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RESUMEN

El inicio de cada curso escolar se presenta como el momento idéneo para
recordar los viejos fantasmas, entre ellos el de la violencia escolar, que cada afo
acecha a los alumnos; mientras tanto, el final del curso nos permite hacer balance de
los resultados obtenidos al respecto. Hasta el momento, el foco de atencién en esta
problematica ha sido el acoso entre escolares, conocido como fenémeno Bullying. Sin
embargo, en este trabajo hemos querido resaltar una nueva forma de Bullying que
esta emergiendo gracias a las posibilidades que las Tecnologias de la Informacién y la
Comunicacion abren a los agresores. Concretamente nos estamos refiriendo al
Cyberbullying. Analizamos dicho concepto, sus caracteristicas, sus efectos, asi como
las distintas modalidades que puede adoptar. Finalmente, exponemos una breve
conclusién, respecto al enfoque con el creemos que deben abordarse las propuestas
pedagdgicas.

1. ¢QUE ES EL ACOSO ESCOLAR?

A finales de los afios 70, el noruego Olweus, se inicié en el estudio de la
violencia entre escolares, mundialmente conocido con la expresion “Bullying”. Esta
expresion anglosajona, de dificil traduccion al castellano, ha dado lugar a una
diversidad de términos que son utilizados indistintamente para referirnos a esta
realidad: violencia escolar, agresion-victimizacion entre escolares, maltrato entre
iguales, indisciplina escolar, conductas antisociales en la escuela, conflictividad
escolar, etc. promoviendo errores conceptuales de gran envergadura. El Bullying es un
concepto especifico y claramente definido, que comparte caracteristicas de la violencia
escolar, pero a la vez, presenta rasgos propios. Para Herndndez Prados (2004) el
Bullying o maltrato entre escolares es un tipo concreto de violencia escolar, siendo
este Ultimo término mucho mas genérico y amplio, ya que incluye también: la violencia
fisica y psicolégica que los maestros aplican a sus alumnos en forma de amenazas,
sanciones y castigos, todo ello con la finalidad de restablecer el orden en el aula; o la
violencia en forma de vandalismo que supone atentar contra la infraestructura del
centro (robo, pintadas, destrozos de material, etc.); a la violencia de los alumnos hacia
los profesores; violencia no premeditada entre escolares; etc. Ya no se habla de
violencia en la escuela, sino de violencia entre nifios, culpabilizando y patologizando a
los alumnos por manifestar un comportamiento que deben prevenir y corregir
(Etxeberria, Esteve y Jordan, 2001).

El maltrato entre iguales es una conducta persecutoria de violencia fisica y
psiquica de un alumno o grupo de alumnos que personas atormenta, hostiga y/o
molesta a otra que se convierte en su victima de forma repetida y durante un periodo
de tiempo mas o menos largo: meses o incluso afos (Olweus, 1998). Se trata de un
fendbmeno mundial, ya que en todos los paises que ha sido estudiado de forma
sistematica, se han registrado casos, aunque los indices de frecuencia varian,
sustanciosamente, de unos paises a otros, incluso de unas comunidades a otras.



. Virtual
educa

http://www.virtualeduca.org
Palacio Euskalduna, Bilbao 20-23 de junio, 2006

Algunos se atreven a afirmar que la violencia ha aumentado considerablemente en los
ultimos afios, y que aparece, cada vez, a edades mas tempranas (Cerezo, 2001;
Ortega, 2000). Otros consideran que las escuelas son “islotes de paz” en una sociedad
plagada de violencia, y lo mas novedoso, de violencia gratuita, donde el énfasis se
pone en el placer que produce al agresor o grupo de agresores llevar a cabo la
agresion.

A pesar de que en Espafa, el numero de conflictos, faltas de respeto e
indisciplina, es mucho més elevado que el de casos de auténtica violencia escolar
(agresiones entre alumnos o de alumnos a profesores), el punto de mira se centra en
estos ultimos (Defensor del Pueblo, 2000). Insultos, intimidaciones, apelativos crueles,
bromas pesadas, acusaciones injustas, rechazo, lanzar rumores, robos, amenazas,
convertir a alguien en objeto de burlas, ridiculizar y humillar, pegar,... son algunas de
las formas comportamentales en las que los escolares manifiestan el bullying.
Respecto a los motivos que pueden impulsar a los escolares a agredir a otro, no existe
un Unica explicacion, sino que por el contrario son multiples las causas que pueden
estar incidiendo en la génesis del conflicto: factores sociales, escolares, familiares, el
grupo de amigos, los medios de comunicacion, variables personales, enfermedades
psicoldgicas, etc. (Hernandez Prados, 2005). Desconocemos el valor que cada factor
adquiere en la determinacion de la conducta bullying, haciéndose necesario un andlisis
pormenorizado de cada caso en cuestion. No obstante, suelen estar implicados mas
de un factor.

Otro de los rasgos definitorios del Bullying es la asignacion de roles, siendo
necesario como minimo la figura de un agresor y de un victima, aunque generalmente
las dinamicas pueden ser multiples y mucho mas complejas, englobando a un mayor
namero de personas. Son varios los roles que pueden adquirir los protagonistas del
bullying: respecto al agresor, puede existir uno o varios agresores, que pueden actuar
de forma sectorial o al unisono; respecto a la victima existe la victima tipica que sirve
de foco de humillaciones, acoso, hostigamiento, vejaciones y palizas del agresor/es; la
victima provocadora es aquella que tiene dificultades para relacionarse con los demas,
es objeto de acoso por parte de sus comparieros, pero como solucién a sus problemas
busca el enfrentamiento la provocacion; la victima agresora es aquella que tiene a
agresores que le intimidan y acosan, pero a su vez es agresor de otros que considera
mas débiles o menores. Por ultimo, los testigos no se encuentran implicados
directamente en la agresion-victimizacion, pero pueden contribuir a prevenir, detener o
paralizar la agresién; darla espalda y no implicarse; o por el contrario, animar a que se
cometa la agresion.

Este tipo de dindmicas tienen consecuencias negativas tanto para el agresor
como para victima. En el primero de los casos, se produce una sobrevaloracion de la
violencia como mecanismo para conseguir sus objetivos, distanciamiento de las
normas, abuso de poder, generalizacién a conductas pre-delictivas,...Mas numerosas
y devastadoras son, si cabe, las consecuencias o dafios que se produce en la victima,
entre las que nos gustaria citar: dificultades de aprendizaje, desinterés o incluso fobia
escolar, bajo rendimiento, gran absentismo, estrés, trastornos psicologicos, depresion,
angustia y rabia reprimida, ansiedad,... El efecto mas dréastico es, sin lugar a dudas, el
suicidio.

El resto de compafieros de aula o centro escolar que son testigos de este tipo de
situaciones de maltrato entre iguales, se siente inseguros, atemorizados, indefensos,
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impotentes, apenados,...en el caso de que denuncien este tipo de conductas, si por el
contrario, se trata de testigos, que en principio apoyan al agresor y que posteriormente
pueden alistarse en su “banda”, encuentran este tipo de situaciones divertidas y
atractivas, siendo muy probable que intervengan activamente en alguna ocasion.

En la mayoria de estudios sobre violencia escolar, las TIC aparecen como
factor interviniente en el origen de las situaciones violentas (Berkowitz, 1996; Ortega,
2000; Cerezo, 2001; Hernandez Prados, 2004; etc.), quedandonos en una vision
parcial de esta realidad, ya que éstas pueden ser, ademas, el medio, lugar o escenario
de las distintas formas de acoso u hostigamiento entre iguales. En este trabajo nos
centraremos en el Cyberbullying como una forma de acoso escolar emergente, pero
antes consideramos oportuno conocer la realidad social de los adolescentes como
poblacién en la que tienen lugar este tipo de conductas.

2. LOS AUTENTICOS PROTAGONISTAS DEL CIBERBULLYING:
ADOLESCENTES FAMILIARIZADOS EN LAS TICS

Asumiendo el concepto de Cyberbullying como un maltrato que se produce
entre los escolares utilizando como instrumento las Tecnologias de la Informacion y la
Comunicacién, delimitamos la poblacién victima de este tipo de acoso en los nifios y
jévenes en edades comprendidas entre los 10 y 20 afios, aunque este espectro de
edad puede variar en funcién de lo precoces que sean los nifios en adquirir teléfonos
moviles o de acceder a servicios de comunicacién como el correo electronico y la
mensajeria instantanea, asi como en funcién de la prolongacion de la etapa infantil y
adolescente que algunos jovenes experimentan actualmente.

En trabajos anteriores hemos profundizado en el perfil que los jovenes usuarios
de Internet poseen (Solano y Lépez, 2005, Hernandez y Solano, 2005a), por ello
consideramos oportuno centrarnos en este trabajo en aquellas caracteristicas que
consideramos mas relevantes para explicar el fenédmeno del Cyberbullying. Una de las
caracteristicas comunes que percibimos en estos jovenes es que, no solo viven en una
sociedad red, sino que hacen de su comportamiento la maxima expresion de la misma.
Se trata de usuarios que pertenecen a comunidades virtuales, crean sus propios
espacios personales en la red (weblogs, wikis, paginas web personales..), utilizan
servicios comunicativos sincrénicos como la videoconferencia, la voz por IP, la
mensajeria instantanea, el chat..., garantizando con ello la comunicacién y la
colaboracién con distintos usuarios, distantes y coincidentes en el espacio geografico
inmediato. Veen (2002 y 2003) considera que éstos sujetos que estamos intentando
caracterizar pertenecen a la e-Generacion o generacién del Homo zappiens, es decir,
sujetos que actualmente tienen entre 3 y 18 afios y que utilizan de forma natural y
espontanea para comunicarse mecanismos tecnoldgicos como la televisiéon y el mando
a distancia, el ordenador personal, el ratdn, y el teléfono mévil. Ademas, son jovenes
que poseen capacidades de exploracién integrada de la informacion, habilidades para
realizar multiples tareas de manera simultanea, habilidades para procesar informacion
discontinua, o simultanea en palabras de Simone (2000), y por tanto, una forma no
secuencial de aproximarse al conocimiento.

Sin embargo, junto a esta caracteristica es frecuente encontrar conductas
violentas, de amenaza y acoso, de aislamiento social y dependencia de la tecnologia,
de fomento de conductas delictivas, de incitacion a comportamientos de desviacion
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social y psicologico jluces y sombras de una sociedad que participa, reclama y apoya
el desarrollo tecnolégico!

El acceso de los hogares espafioles a TIC va en aumento. El Instituto Nacional
de Estadistica (INE, 2006) pone de manifiesto que, de los 15.534.910 viviendas
existentes en Espafia, un 99,39% dispone de televisor, un 47,83% de ordenador de
sobremesa, un 13,49% de ordenador portatil, un 80,92% de teléfono mévil y casi un
63% de DVD. Asimismo, casi el 34% de las viviendas espariolas disponen de conexion
a Internet, siendo quizas uno de los datos mas significativos de la dltima encuesta de
Tecnologias de la Informacion en los hogares (INE, 2006) las medidas de seguridad
existentes para proteger a los menores de los contenidos nocivos, ya que un 42% de
los hogares espafioles disponian, ya en el segundo semestre del 2005, de programas
de filtrado de contenidos. La misma entidad sefiala que 15.506.014 de personas han
accedido a Internet en (42,2%), de los cuales mas de 4 millones son usuarios con
edades comprendidas entre 15 y 24 afios. También resulta relevante que 65,87% de
los nifios de 10 a 14 afios (1.360.748) han accedido a Internet y un 54,33% de ellos
disponen de teléfono mavil.

Estos datos recientes ponen de manifiesto que las nuevas generaciones estan
mucho mas familiarizados con las tecnologias que los nifios de hace 10 o 15 afios. No
estan tecnolégicamente obsesionados porque la tecnologia forma parte de su mundo
natural, de tal modo que lo conciben como necesario y cotidiano. No entraremos en el
debate de qué perfil de jovenes es mejor 0 peor porque no cabe duda que ambos son
radicalmente diferentes; lo que si consideramos oportuno es precisar que los nifios y
jovenes de hoy disponen de competencias exigidas por las sociedades occidentales
actuales, sobre todo por lo que respecta al dominio de la Tecnologias de la
Informacion y la Comunicacién, y por ello, previsiblemente podran responder
exitosamente a las demandas realizas desde la misma. Asi lo ponen de manifiesto
Grinter y Palen (2002) al sefialar que los adolescentes son la mano de obra del futuro,
y los habitos de la comunicacion que desarrollan ahora pueden indicar lo que podemos
esperar de ellos como adultos.

En cualquier caso, coincidimos con Castells (1999) al considerar que los
comportamientos en Internet no son mas que un reflejo de los comportamientos en
sociedad, ya que en palabras de este autor Internet permite el desarrollo de nuevas
formas de relacion social que no tienen su origen Internet, sino que son fruto de una
serie de cambios histéricos pero que no podrian desarrollarse sin la red de redes.

3. NUEVAS FORMAS DE ACOSO ESCOLAR. CIBERBULLYING

La violencia no es algo nuevo, ha existido desde siempre, aunque las formas
de materializacion de la misma han ido evolucionando con el tiempo, ideando nuevas
formas de llevarla a cabo y sirviéndose de las posibilidades o los mecanismos que los
avances tecnolodgicos les brinda. Ademas la violencia penetra en todos los dmbitos
sociales, tradicionales (escuela, familia, iglesia, politica,...) y emergentes, como es el
caso de la sociedad virtual promovida por las TICs. De igual forma que la sociedad
esta plagada de una serie de males que acechan a las personas, sobre todo a los mas
jovenes e indefensos, la “aldea global” promovida por las Nuevas Tecnologias recoge
a personas de toda indole que pueden convertir dicha aldea en un paraiso o por el
contrario en un verdadero infierno. “La violencia en la red es extension nada virtual del
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sentido violento que la vida ha impuesto, el orden monetario y el altar crematistico en
el que estamos siendo inmolados” (Solarte Lindo, 2002). La virtualidad como utopia de
una comunidad libre, esta empezando a verse sometida a control, supervision o
gestién, no tanto por razones éticas sino econémicas, promoviendo una nueva forma
de violencia simbdlica en red. Una forma clara de violencia simbdlica que ejercen las
Tlcs en las personas es la necesidad de tener que adaptarse continuamente y cada
vez mas rapido a los cambios que ésta introduce en los estilos de vida. Vivimos en una
sociedad ultrarrapida, en la que los cambios acontecen vertiginosamente.

Por otra parte, actualmente percibimos Internet como ese espacio que recoge
cantidades innumerables de informacion y a la que podemos tener acceso desde
cualquier lugar y en cualquier momento tan sélo con un clic. Resulta facil expresarlo
asi, pero la realidad es que es necesario disponer de conocimientos para poder
acceder a la informacion disponible en Internet, hasta tal punto que “para quien no los
posee, 0 no sabe como hacerse con ellos, o se niega a hacerlo, es un tremendo
obstaculo que puede incluso llegar a inhibir algunos comportamientos simples y el uso
de ciertos recursos” (Simone, 2000: 70). En el caso de los adultos que carecen de
dominio de las TICs, se encuentran en desventaja tecnoldgica y formativa respecto a
sus hijos, que generalmente son introducidos en las mismas formalmente, en el ambito
escolar, e informalmente, en el grupo de amigos.

Ademas de la violencia simbdlica, otras formas de violencia tienen cabida en la
red: el acoso sexual, la intimidacion, divulgacién de actos violentos, la pornografia, las
sextas, son algunas de ellas. Segun la Asociacidén Protégeles, el 28% de los menores
visionan paginas de pornografia. En lo que respecta a la pornografia infantil, ésta
constituye el 50%" de los delitos que se cometen en Internet, utilizando este recurso
mayoritariamente como mecanismo para la difusiébn y venta de material, aunque
también como medio para que los pederastas, a través de falsas identidades en salas
de Chat infantiles, contacten con nuevas victimas de sus abusos. Por otra parte, el
acoso sexual también encuentra en Internet otras formas de expresién que
acompafian al acoso presencial: envié continuado de correos electronicos
amenazadores, disefié de una web simulando que esta mujer era una prostituta que
ofrecia sus servicios y en la que se aportaban datos personales (nombre, teléfono, e-
mail, direccién, etc.).

Internet es una parte crucial de los adolescentes, no tienen la necesidad
impuesta de adaptarse a la red, porque han crecido con la red como algo cercano y
cotidiano, como un ingrediente mas en sus vidas. Entre esta nueva generacion con un
alto dominio de las TICs, se encuentran también los alumnos agresores, quienes han
sabido aprovechar los recursos disponibles para abrir nuevos cauces de violencia,
dando lugar a un nuevo tipo de Bullying: el “Cyberbullying”. Al respecto, Alfonso Cano
(2006), jefe de la Unidad de Delitos en Tecnologias de la Informacién de los Mossos
de Escuadra, ha sefialado que aunque "los menores son mas victimas que
delincuentes”, dentro de la red se han detectado casos en los que nifios han utilizado
Internet para acosar e insultar a comparieros de clase o a conocidos (bullying).

! Estos datos han sido difundidos en la Asociacién contra la Pornografia Infantil (A.C:P.l) tras la

informacion facilitada por el representante espafiol de la INTERPOL en la XVII Reunién del grupo de
policia internacional que tuvo lugar el 24 de abril en Palma de Mallorca.
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3.1. ¢ Qué es el Cyberbullying?

Se trata de emplear cualquiera de las posibilidades de uso de las nuevas
tecnologias de la informacién y de la comunicacién para hostigar con ensafiamiento a
su victima. En un andlisis reciente realizado por Belsey sobre el fenémeno del
Ciberbullying sefiala que se define como el uso de algunas Tecnologias de la
Informacion y la Comunicacién como el correo electrénico, los mensajes del teléfono
movil, la mensajeria instantanea, los sitios personales vejatorios y el comportamiento
personal en linea difamatorio, de un individuo o un grupo, que deliberadamente, y de
forma repetitiva y hostil, pretende dafar otro (Belsey, 2005). Las herramientas
disponibles en Internet ayudan a la propagacion de ese comportamiento en el que las
victimas reciben malos tratos de sus iguales, sea a través de ridiculizaciones,
amenazas, chantajes, discriminaciones, todo ello de manera anénima para que este
desconozca quien es el agresor.

A nuestro entender, existen dos modalidades de Cyberbullying: aquel que
actia como reforzador de un bullying ya emprendido, y aquella forma de acoso entre
iguales a través de las TICs sin antecedentes. En la primera modalidad, consideramos
al cyberbullying como una forma de acoso mas sofisticada que se desarrolla,
generalmente, cuando las formas de acoso tradicionales dejan de resultar atractivas o
satisfactorias. En este caso el agresor es facilmente identificable, ya que coincide con
el hostigador presencial. Los efectos de este Cyberbullying son sumativos a los que ya
padece la victima, pero también amplifican e incrementan los dafios, dada la apertura
mundial y generalizacion del acoso a través de las paginas Web. En lo que respecta a
la segunda modalidad, son formas de acoso entre iguales que no presentan
antecedentes, de modo que sin motivo aparente el nifio empieza a recibir formas de
hostigamiento a través de las TIC. En ocasiones, después de un tiempo de recibir este
tipo de acoso, el “cyberagresor” decide completar su obra con una experiencia
presencial, dando la cara.

Este tipo de acoso en red presenta unas caracteristicas de similitud con otras
formas de acoso, como el hecho de ser una conducta violenta o de acoso es
altamente premeditada e intencionada; encontrarse fundamentada en una relacion
asimétrica de control y poder sobre el otro;...pero también unas caracteristicas
particulares que lo diferencian de otras formas de acoso presencial y directo:

- Exige el dominio y uso de las TICS
- Se trata de una forma de acoso indirecto

- Es un acto de violencia camuflada, en la que el agresor es un total
desconocido, al no ser que haya sido hostigador presencial de la victima antes
o0 que decida serlo después del Cyberbullying.

- El desconocimiento del agresor magnifica el sentimiento de impotencia
- Recoge diversos tipos o formas de manifestar el acoso a través de las TICs

- Desamparo legal de estas formas de acoso, ya que aunque cierren la Web,
puede abrirse otra inmediatamente.

- El acoso invade ambitos de privacidad y aparente seguridad como es el hogar
familiar, desarrollando el sentimiento de desproteccién total.

- El acoso se hace publico, se abre a mas personas rapidamente.
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A pesar de que los estudios al respecto son escasos, y que se desconocen
empiricamente los efectos derivas de esta forma de acoso “teconologizado”, las
primeras tentativas al respecto, trasladan los efectos del Bullying presencial al virtual.
Sin embargo, de las entrevista de familiares y victimas del Cyberbullying se deriva que
los dafios causados son mayores al bullying, pues Internet garantiza el anonimato del
agresor, convirtiéndolo en un fantasma que esta destrozando, cruelmente, la vida de
otros adolescentes y dificultando, enormemente, los mecanismos de respuesta o
proteccion hacia este tipo de humillaciones. Nancy Knight (2005), la madre de un
adolescente victima de Cyberbullying se refiri6 a este fenébmeno como una forma
cobarde de acoso escolar, es como ser apufialado por la espalda y no tener ninguna
manera de descubrir quiénes son o como defenderse de lo que dicen. El cyberbullying
al tratarse de una forma de acoso indirecto y no presencial, el agresor no tiene
contacto con la victima, no ve su cara, sus ojos, su dolor, su pena, con lo cual
dificilmente podr4 llegar a empatizar o despertar su compasiéon por el otro. El
“cyberagresor” obtiene satisfaccion en la elaboracion del acto violento y de imaginar el
dafio ocasionado en el otro, ya que no puede vivirlo in situ.

3.2. ¢Coémo se produce el Cyberbullying?

Existen distintas vias 0 mecanismos de acosar en red a otro compafiero. Este
sentido, Bill Belsey presidente de www.bullying.org y www.cyberbullying.ca, contempla
los siguientes tipos de “cyberacoso”: a través del correo electrénico; del teléfono movil
con los mensajes de texto o mensajes multimedia; a través de la mensajeria
instantdnea; Weblogs difamatorias; Web personales. Segin Fante (2005) los jovenes
usan weblogs, redes sociales y sistemas de mensajeria instantanea para intimidar a
sus comparieros, siendo la difusién de fotografias retocadas para ridiculizar a las
victimas uno de los métodos mas empleados. Estas son distribuidas masivamente y a
veces indicando la identidad de aquel que es sometido a la humillacién para
acrecentar el impacto. En el caso de las redes sociales, muchas de ellas precisan de
invitacion para poder entrar a formar parte de un grupo, el acoso escolar se basa en
aislar a aquellos que son las victimas de las humillaciones e intimidaciones. Alli se
establecen conversaciones que luego son continuadas en el centro escolar y quienes
no pertenecen al grupo quedan descolgados de sus compafieros.

A continuacion, profundizaremos en algunos de estas formas de cyberbullying.
a. Vejaciones por correo electrénico

Hoy dia, la mayoria de los alumnos disponen de una cuenta de correo
electrénico, incluso antes de tener ordenador en casa, ya sea porque se abrieron una
cuenta gratuita en algun servidor en el colegio, en casa de algin amigo, en un
cibercafe, o en la biblioteca. Este dato se multiplica cuando nos referimos a la
adolescencia, concretamente entre los 12 y los 15 afios, edad en la que se registran el
mayor niumero de sucesos bullying. Aunque el Instituto Nacional de Estadistica (INE,
2006) no menciona el numero de nifios entre 10 y 15 afios que poseen correo
electrénico, si que se indica que de 4.142.516 usuarios de Internet con edades
comprendidas entre 15 y 14 afios, 3.306.835 utlizan el correo electronico
habitualmente.

El correo electrénico es una de las herramientas de comunicacion cuyo uso
mas se ha extendido ya que obedece a los mismos esquemas de elaboracién que los
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mensajes de correo postal pero superando el proceso de transmisién al utilizar redes
de comunicacién, en lugar de redes de transporte, para superar la distancia fisica y
temporal existente entre los interlocutores. Asimismo, su gran ventaja radica en la
posibilidad de enviar archivos de texto, imagenes, video y audio, asi como de
almacenar grandes cantidades de informacion. En este sentido, debido a la
proliferacion de servidores que permiten crear cuentas de correo electrénico
gratuitamente y con una capacidad limitada, asi como de aportar informacién no
necesariamente veraz, el nimero de direcciones de correo por usuario ha aumentado
considerablemente, y con ello la creacion de identidades falsas y suplantacién de
identidades.

Esta forma de cyberbullying, consiste en enviar repetidamente mensajes de
correo electronico ofensivos y hostigadores a la persona que han convertido en victima
de sus vejaciones. A modo de ejemplo, hemos recuperado de la red un caso de la
cyberbullying a una muchacha de 14 afios: «hola zorra... hoy vacilaste a una amiga
mia y mira, con ella no te metes!!! Ten cuidadin entiendes!!! mira mocosa m imagino
gue habras escuchado hablar de mi... yo voy con navajas y pefia entendido?? asi que
espero que nadie me hable de ti... porque como diga algo sobre ti te juro que te violo y
te mato».

Generalmente, se puede averiguar la cuenta de e-mail desde donde se
enviaron los mensajes, siendo mas facilmente localizadas las cuentas locales o
regionales, que las grandes cuentas de e-mail como Hotmail o yahoo, pero, en
cualquier caso, dificilmente se puede conocer quién utiliz6 realmente esa cuenta,
desenmascarando al verdadero “cyberagresor”. No obstante, la mayoria de los
programas de e-mail ofrecen la posibilidad de activar filtros que bloquean o suprimen
automaticamente mensajes de remitentes indeseables, aunque el grado de éxito es
limitado.

b. El teléfono mévil para acosar

El acceso a la telefonia mdvil en Espafia ha experimentado un enorme
crecimiento en los Ultimos afios y su uso se hace progresivamente a edades mas
tempranas. La Ultima encuesta de Tecnologias de la informacion en los hogares
realizada por el Instituto Nacional de Estadistica sobre datos referidos al segundo
semestre de 2005 (INE, 2006) sefiala que el 80,92% de las viviendas espafiolas
disponen de teléfono mavil, y que éste es usado por mas de la mitad de los nifios con
edades comprendidas entre 10 y 14 afios (54,33%), y previsiblemente el porcentaje de
nifios con movil ira en aumento ya que en tan sélo dos afios, el nimero de nifios
menores de 15 aflos con movil ha aumentado en un 21%. Algo esta ocurriendo en
esta sociedad, en la que menores de entre 8 y 9 afios ya han cambiado cuatro veces
de teléfono mdvil, afirm6 el Defensor del Menor, Pedro NuUfiez Morgadez ante los
medios de comunicacion en el Foro de la Nueva Sociedad.

Sin embargo, al igual que sucede con otras tecnologias, la nueva
telecomunicacion mévil afecta a la vida de las personas promoviendo una serie de
consecuencias sociales. El estudio de Katz (2006) desvela que ésta tecnologia
proporciona muchas ventajas al usuario, pero también identifica algunos usos y/o
efectos negativos: uso o abuso del teléfono movil; utilizar el mévil para copiar en
examenes; interrupciones de clases por parte de alumnos y del propio profesor que
contesta a las llamadas. Para otros (Edwards y Grinter, 2001), la utilizacién de
moéviles en menores constituye un ejemplo del buen hacer de los padres, pues
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permiten fomentar dos valores: autonomia o autocontrol en el manejo del dinero e
independencia. Evidentemente, la consecucion de estos valores no esta exenta de un
proceso conflictivo, en el que los nifios, al menos al principio, no hacen un uso
responsable del movil, gastan pronto su saldo, y surgen nuevas tensiones familiares.

Un nuevo uso irresponsable del mévil lo constituye el hecho de que este se
haya convertido en un medio altamente utilizado por los alumnos para materializar el
acoso escolar. Esta modalidad de cyberbullying adopta diversas formas segun las
posibilidades que permita el mévil. La forma mas tradicional, puede tener cabida no
solo desde la telefonia movil, sino desde cualquier fijo, son las llamadas, llevando a
cabo el acoso a través de mdltiples llamadas silenciosas; llamadas a horarios
inadecuados; lanzar amenazas, insultar, gritar, mensajes aterrorizantes, llamadas con
alto contenido sexual; llamar y colgar sucesivamente interrumpiendo constantemente,
todo con el propésito de querer asustar a alguien. Otras formas de acoso a través de
la telefonia movil son los mensajes de texto, mensajes hipertexto con imagenes,
grabaciones de video o0 mensajes de voz, que pueden dar lugar a diversas, creativas,
nuevas e insospechadas formas de agredir.

El mévil se ha convertido en un medio propicio para acosar, y la poblacion
joven o infantil que lo utiliza en los usuarios idéneos para ser acosados; averiguar un
namero de teléfono movil es sencillo, asi como ocultar el niumero del emisor de la
llamada, con o cual el anonimato del que hablabamos anteriormente queda
plenamente garantizado. En ocasiones utilizan los moéviles o ndmeros de otras
personas, para evitar ser descubiertos, lo que demuestra no sélo la intencionalidad de
los actos, sino también la improcedencia o inadecuacién ética de los mismos.
Asimismo, se trata de un medio que permite no sélo enviar mensajes orales, sino
también textuales y multimedia por tanto la intimidacién y la amenaza esta garantiza
por cualquiera de las vias por las que las hagamos llegar.

c. Mensajeria instantanea

Las Nuevas Tecnologias suelen ser comparadas, implicita o explicitamente,
con otras tecnologias de la informacién o comunicacion existentes. Del mismo modo,
el uso que los adolescentes hacen de la Mensajeria Instantdnea ha sido vinculado con
el uso del teléfono, del e-mail, de las conversaciones cara a cara, centrandose
excesivamente en estas cuestiones y descuidando otras problematicas de mayor
envergadura y relevancia (Grinter y Palen, 2002). La realidad desvela que esta
tecnologia ha tenido una gran acogida entre los jovenes, quienes a pesar de utilizar
otras formas de comunicacion asincrénica, abogan por una interaccion inmediata con
el otro, en el que sus preguntas obtienen respuesta al instante.

La Mensajeria instantdnea es un tipo de servicio de Internet que garantiza la
comunicacion en una situacion de divergencia espacial y convergencia temporal. Se
trata por tanto de una herramienta sincrénica de comunicacion que, ademas de
permitir el envio de informacion textual, permite el envio de audio y video en tiempo
real (videoconferencia y audioconferencia o voz por IP), asi como el envio de archivos
de cualquier naturaleza (texto, imagenes, audio, video...).

Hay varios sistemas de mensajeria instantanea tales como ICQ, mensajero de
AOL, mensajeria de Messenger, mensajeria de Yahoo, etc. Las funciones o
posibilidades de la mensajeria instantdnea son cada vez mayores, y la posibilidad de
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enviar no solo de texto, sino mensajes de voz, video, iconos, agrupar a las personas
de la lista por categorias (familiares, amigos, compafieros de trabajo, amigos del
colegio,), personalizar fondos, poner tu foto; ampliando a su vez las posibilidades de
acoso. No obstante, el estudio de Grinter y Palen (2002) concluye que el modo en que
la gente joven utiliza la mensajeria instantanea correlaciona significativamente con el
nivel de autonomia de los estudiantes.

La mensajeria instantanea no constituye, exclusivamente, una herramienta de
ocio y comunicacion informal, sino que ademas, es utilizada en algunos contextos
laborales como herramienta de coordinacion entre equipos. Generalmente, son
sistemas que favorecen la comunicacién entre los miembros de una lista que de forma
personalizada se han ido agregando uno a uno. Sin embargo, también hay veces que
se agregan personas desconocidas que aparentemente muestran un trato cordial para
ganarse la confianza, como es el caso de los pederastas, pero esconden intenciones
inadecuadas, teniendo que darle de baja de la cuenta, pero no eliminando la
posibilidad de que envié mensajes vejatorios.

Otra forma de acoso escolar en la mensajeria instantanea, consiste en la
usurpacion de identidad, de manera que alguien adopta tu identidad con un Nick
similar al tuyo y empezar a desprestigiar tu imagen, acosando a otros, diciendo
mentiras, siendo grosero. Esto mismo puede suceder en los Chat. En ocasiones, los
ciberabusadores engafian a sus victimas haciéndose pasar por amigos, por una
persona del sexo contrario, y conciertan una cita para llevar a cabo una agresion.

La solucion mas radical es la eliminacion de la cuenta y la apertura de una
nueva. También ha habido personas que han denunciado al servidor este tipo de
conductas para que localicen al agresor virtual. Por otra parte, el cambio de cuenta no
nos libera de que el agresor pueda apropiarse de nuestra identidad en mensajeria
instantdnea y continde el acoso aunque sea indirecto. Ademdas, muchos usuarios
consideran molesto tener que andar explicando a todos sus contactos, que suponen
listas cuantiosas, los motivos que impulsaron el cambio de cuenta y solicitar que
vuelvan a darle de alta con la nueva direccion.

d. Grabacion de la violencia

Algunas bandas de bullies graban sus intimidaciones, acoso, palizas, a sus
victimas a través de sus moviles, camaras de video digital y después lo divulgan por
Internet. Ya no sélo disfrutan acosando, sino que ademas quieren inmortalizar el acto,
y lo que resulta mas grave, obtener reconocimiento y “respeto” con ello. No existe el
minimo pudor por las acciones cometidas, sino que mas bien se enorgullecen de su
conducta violenta con otros, convirtiendo la agresion en objeto de burla y diversion.
Los videos pueden colgarse en una web para ser visionados por todo el que entre,
pueden ser enviados por medio de teléfonos méviles o bien, pueden descargarse a
través de programas como emule, bitorrent. Ademas el contenido de los mismos
puede ser muy variado, desde insultos, amenazas, palizas, acoso sexual, grabacion
en los vestuarios cuando se cambian de ropa, bromas pesadas,...

Las camaras digitales también pueden ser empleadas por los
cyberdelincuentes para grabar persecuciones o seguimientos que realizan de su
victima y después enviarlos a través del correo electronico, cuenta de mensajeria
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instantdnea, o dejarlos en su mesa de clase, con la intencién generar miedo en la
victimita.

e. Desprestigio en la Web

Requiere un dominio de las TICs mayor que las formas anteriores, pues a
pesar de los editores que facilitan le disefio de web personales, es necesario saber
colgarla en Internet y suplantar una IP de otro ordenador, para garantizar el
anonimato y la posterior localizacion del agresor, quedando el mismo impune de su
conducta. En ocasiones, sobre todo al principio, la mayoria de los alumnos que
componen la clase conoce la Web y estan burlandose de un compafiero y la victima la
desconoce, aunque la finalidad es que mas tarde o mas temprano ésta ha de
enterarse. En la web también se pueden incluir sistemas de votacion para elegir al
mas feo, al mas tonto, al mas débil, contribuyendo una forma mas de estigmatizar y
humillar a los compafieros.

A pesar de existir paginas Web en las que denunciar estos sitios, no existen
garantias de que no surja una nueva pagina en breve y hasta que vuelve a ser
localizada, va generando graves efectos psicolégicos y sociales antes de que la
persona se haya repuesto de los anteriores.

3. CONCLUSION

Las TICs en el hogar suponen una nueva oportunidad de aumentar las
posibilidades comunicativas, informativas y funcionales en las vidas de la
gente, pero a la vez, exigen de numerosos desafios técnicos, sociales, éticos,
educativos, pero sobre todo familiares que deben de ser objeto de analisis y
estudio. El reto para los diseifladores e investigadores de las TICS supone:
conocer los efectos que éstas promueven en las personas, ya que como afirma
Edwards y Grinter (2001), incluso tecnologias tan simples como la lavadora
pueden tener amplios cambios en la dinamica del hogar y de la sociedad.

Retomando algo que ya expusimos en otro ocasion (Hernandez Prados, 2005),
no se trata de hacer demagogia de lo tecnoldgico, pero éste deberia ir acompafiado
del desarrollo ético que favorezca un uso adecuado y saludable de las mismas.
Tampoco se trata de “demonizar” la tecnologia, lo cual seria absurdo porque
estariamos dando de lado artilugios que forman parte de nuestra vida en sociedad.
Mas bien, reivindicamos una actuacién pedagdgica que propicie la interaccion con las
TIC desde un plano realmente educativo, constructivo, relacional y ético.

Cualquier medida que desde la familia o escuela, como principales ambitos de
intervencion educativa, se pongan en funcionamiento, deben eludir a un uso
responsable de la red en los joévenes. Para evitar que se conviertan en
ciberacosadores debemos concienciarles de que detras de una pantalla siempre hay
una persona, que merece ser tratada con respeto y que nuestra libertad de expresion
no puede ser la excusa para dafar o agredir al otro. No obstante, una de las medidas
educativas mas generalizadas para garantizar una mayor seguridad de los menores en
la red, es el debate sobre la ubicacion del ordenador en el hogar, unido al
establecimiento de unas normas familiares respecto al uso de las TICs (Hernandez y
Solano, 2005b).
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Por todos es sabido que no existen recetas magicas, pero si un joven se siente
amenazado, presencial o virtualmente, Diaz Aguado (2004) sefiala que debe acudir en
busca de apoyo a familiares o a un profesor de confianza, ignorar al grupo de
agresores en la medida que pueda y no responder a las agresiones con mas violencia.
Tal y como nos desvelaba en informe sobre violencia escolar del Defensor del Pueblo
(2000) el 33% de los alumnos recurren a sus padres para denunciar este tipo de
acoso, tratdndose de un problema que se encuentra bajo supervision de los adultos,
ya sea el padre o el profesorado. Por el contrario, el cyberbulling, es un tipo de bulliyng
todavia desconocido para la mayoria de los padres, lo que unido al temor de que el
adolescente se vea castigado con una desconexion de la red, tienden a un
enmascaramiento mayor de los mismos.
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