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Nota: Conforme a las politicas de la Revista Vasca de Gestion de
Personas y Organizaciones Publicas se ha redactado el articulo
teniendo en cuenta la utilizacion de un lenguaje no sexista. No ob-
stante, en algunos pasajes no se ha podido llevar a cabo, debido a
que la utilizacién de términos o construcciones alternativas no per-
mitirlan mantener intacto el sentido que se quiere expresar en el
texto, ademas de evitar que se dificulte su lectura.

Laburpena: Zuzenbideko arau-hausteei buruzko informatzaileak
babesteari buruzko otsailaren 20ko 2/2023 Legea funtsezko
urratsa da sektore publiko eta pribatuko irregulartasunei buruzko
informazioa biltzeko sistemak abian jartzeko. Artikulu honen bidez,
legearen lehen irakurketa kritikoa egin nahi da legearen eremu
materialari eta aplikatu beharreko eremu pertsonalari buruz, bai
eta erakundeen barruan egon behar duten barne-informazioko
sistemak osatzen dituzten elementuei ematen zaien konfigurazioari
buruz ere. Edukiak sektore publikoarentzako inplikazioei arreta
berezia eskainiz aztertzen dira, eta, testuan zehar, gogoeta egiten
da barne-informazioko sistema horiek arrakastaz ezartzeko
aurre egin beharreko erronkei buruz. Testua amaitzeko, gogoeta
batzuk egiten dira, barne-sistema horiek behar bezala funtziona
dezaten funtsezkotzat jotzen diren elementuetan arreta jartzeko.
Sistema horietan, sistemaren arduradunak rol protagonista
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hartzen du, informazioa tratatzeko eta haren jarraipena egiteko
prozedurak zehazten dira, eta informatzailea babesteko agintaritza
independenteak kanpotik egin behar duen lana zehazten da.
Gako-hitzak: Alertak, informatzaileak, informatzaileak babestea,
2/2023 Legea.

Abstract: The Spanish Law 2/2023, on the protection of whistle-
blowers regarding violations of law, constitutes a transcendental
step for the implementation of systems for capturing information
on irregularities in the public and private sectors.This article tries to
carry out a first critical reading of its contents, regarding its material
and subjective scope of application, and delves into the elements
that make up internal information systems within organizations. The
contents are analyzed with special attention to the implications for
the public sector and throughout the text we reflect on the chal-
lenges that must be faced for the successful implementation of
these internal systems.The text concludes with a series of reflec-
tions that focus on the elements that are considered key for these
internal systems to function correctly, in which acquires a leading
role the figure of the person in charge of the system, the specific
procedures for handling and monitoring information, and the work
that the independent whistleblower protection agency must carry
out from outside.

Keywords: Law 2/2023, reporting channels, whistleblowers,
whistleblowers protection.

Resumen: La Ley 2/2023, de 20 de febrero, de de proteccion de
personas informantes sobre infracciones de Derecho constituye
un paso trascendental para la puesta en marcha de los sistemas
de captacion de informacion sobre irregularidades en el sector pu-
blico y privado. Este articulo trata de realizar una primera lectura cri-
tica de la Ley respecto a su ambito material y personal de aplica-
cién, y sobre la configuracién que se otorga a los elementos que
componen los sistemas de informacion interna que deben existir
en el seno de las organizaciones. Sus contenidos se analizan con
una especial atencién a las implicaciones para el sector publico vy,
a lo largo del texto, se reflexiona sobre los retos a afrontar para la
implantacién exitosa de estos sistemas de informacion interna. El
texto concluye con una serie de reflexiones que ponen el foco en
los elementos que se consideran clave para que funcionen correc-
tamente estos sistemas internos, en los que adquiere un rol prota-
gonista la persona responsable del sistema, la concreciéon de los
procedimientos para el tratamiento y seguimiento de la informacion,
y la labor que debe desempefiar desde fuera la Autoridad Indepen-
diente de Proteccion del Informante.

Palabras clave: Alertas, Ley 2/2023, personas informantes, protec-
cion de informantes.

* Este articulo ha sido elaborado en el marco del Proyecto
PID2021-128309NB-100 «La conciliacién del derecho a la proteccion
de datos con el cumplimiento por los poderes publicos del deber de
transparencia y de lucha contra la corrupciéns (DATATRANSCO) fi-
nanciado por el MICIN - Agencia Estatal de Investigacion.
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contenidos de la Ley, confrontando el texto finalmente
aprobado con el margen que permitia la Directiva y
con las diversas posiciones que desde la doctrina se
han mostrado durante el proceso prelegislativo y le-
gislativo, a lo que se afiadiran reflexiones que se sus-
citan sobre su implementacion.

1. Introduccion

Por razones de espacio, y aunque se abordaran los
fundamentos y elementos bdasicos de la regulacién
(panorama general, ambito de aplicacion material y
personal), nos centraremos, particularmente, en lo que
se vienen a denominar como sistemas internos de in-
formacion. Todo ello, se hard con especial atencion al
ambito publico.

En febrero de 2023 y con mas de un afio de retraso
respecto a la fecha fijada para la trasposicién de la Di-
rectiva (UE) 2019/1937 del Parlamento Europeo y del
Consejo de 23 de octubre de 2019 relativa a la pro-
teccion de las personas que informen sobre infrac-
ciones del Derecho de la Union (en adelante la Di-
rectiva)l, quedaba aprobada la Ley 2/2023, de 20 de
febrero, reguladora de la proteccion de las personas
que informen sobre infracciones normativas y de lu-
cha contra la corrupcion (en adelante la Ley).

Para cumplir con este propdsito, tras esta introduccién
se desarrollan algunas consideraciones generales so-
bre los fundamentos que sustentan los canales de de-

Durante este periodo hasta su aprobacién —también Nnuncia, asi como sobre el esquema global de los sis-

con anterioridad— se habian creado amplias expec-
tativas sobre esta regulacién, dado el amplio impacto
que se espera en términos de prevencion y deteccién
de irregularidades. Sin embargo, no solo por eso, sino
porque como afirmaba el profesor Villoria Mendieta
(2021a p. 17) con relacién a la Directiva: «la norma
afecta a miles de organizaciones, a millones de per-
sonas insertas en tipos de organizaciones muy diver-
sos y conlleva un cambio organizativo y cognitivo bas-
tante profundo» 2. Efectivamente su alcance abarca a
los sectores publico y privado y conlleva —o debe-
ria conllevar— un cambio cultural sobre lo que hasta
ahora se identificaba con el hecho de denunciar®.

Bajo este marco, el objetivo que nos fijamos en las si-
guientes paginas es hacer una lectura critica de los

temas de informacién, para, a continuacioén, centrar el
examen de contenidos en el &mbito material y perso-
nal de aplicacion. Seguidamente se profundizara en
los elementos que forman parte del sistema interno
de informacién, es decir, en el conjunto que confor-
man las siguientes piezas: canales internos de alerta,
las politicas y procedimientos de gestion de la infor-
macion y la figura del responsable del sistema, culmi-
nando todo ello con unas reflexiones finales.

Antes de dar por cerrada esta introduccién, se ad-
vierte que utilizaremos indistintamente los términos
denunciante e informante y sus distintas variacio-
nes, pero, principalmente, recurriremos a la expresion
«alertador» porque nos parece mas inteligible que la
opcién escogida por el legislador.
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2. Alertas y proteccion:

el porqué de las cosas

De manera preliminar, conviene hacer un breve re-
paso a algunos de los fundamentos que nos han lle-
vado hasta aqui. En Espafia, las infracciones admi-
nistrativas, penales y de otra naturaleza cuentan con
diversos cauces reconocidos en el ordenamiento
para su denuncia, pero se han mostrado insuficientes
como mecanismo para desvelar eficazmente todas las
conductas que quebrantan el ordenamiento juridico
(Pérez Monguio, 2020 p. 228).

En el &mbito administrativo, por ejemplo, el articulo 62
de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun y de las Administraciones Publi-
cas (LPAC), prevé la iniciacién de procedimientos ad-
ministrativos mediante denuncia, pero la persona de-
nunciante deberd estar indentificada y no adquirird
la condicion de interesada en el procedimiento. Bajo
estas estipulaciones, ni se asegura la confidenciali-
dad, ni quien se anima a hacer la denuncia obtiene un
estatus que le permita saber qué estd ocurriendo tras
ella, o gozar de algun tipo de protecciéon especifica.
Asi las cosas, las condiciones que se establecian de
manera generalizada para este tipo de denuncias no
incentivan su utilizacién?.

En un paso mas hacia la deteccién y disuasion de la
comisiéon de infracciones, se ha estado debatiendo de
manera continuada en instituciones supranacionales
sobre los sistemas que permitan captar informacién
para atajarlas, prestando atencién a modelos procesa-
les distintos como el estadounidense (Fernandez Lo6-
pez, 2018 p. 263). En esta linea, algunas comunidades
auténomas y municipios han hecho un sorpasso al Es-
tado al avanzar hacia la regulacién de los canales de
denuncia (Sierra Rodriguez, 2020a p. 14)>.

En cualquier caso, ha sido la Directiva el hito funda-
mental que ha forzado la adopcién de una ley esta-
tal de alcance generalizado en nuestro pais. Con su
aprobacién se buscaba que, en los paises de la UE y
a través de su transposicién, se generalizase un sis-
tema para canalizar la informacién sobre infracciones
de derecho en los &mbitos publico y privado y per-
mitir su posterior seguimiento. Todo ello mediante el
disefilo de un sistema de recepcién de informacién,
pero, principalmente, abordando una cuestion nuclear
como es la proteccién de quienes pueden facilitarla.

Como se ha avanzado, estos sistemas tienen en su
centro a la figura del alertador bajo una doble pers-
pectiva. Por un lado, se pretende captar la informa-
cion sobre las infracciones que quedan més alejadas
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de cualquier conocimiento y que se desarrollan en
ambitos reducidos —en el interior de las organiza-
ciones—, cuyas posibilidades de ser conocidas se li-
mitan a que sea una persona de la misma organiza-
cién quien las desvele (Miranzo Diaz, 2019 p. 364).
La traduccién de este planteamiento por la Directiva
es su orientacion hacia quienes tienen conocimiento
de infracciones en el marco de una relacién laboral
o asimilada. Por otro lado, en consonancia a este tipo
de vinculacion, se exige como contrapartida que se
ofrezca un marco de seguridad y proteccion la per-
sona denunciante, de modo que esta se vea arropada
ante las posibles represalias y se anime a denunciar.
Hay que recordar que, en un marco laboral, las formas
de represalia pueden ser sutiles y casi invisibles®, por
o que es necesario adoptar medidas, tanto para pre-
venir este tipo de reacciones, como para que cesen
0 se reparen las que se pudieran estar produciendo’.

Con todo, la proteccién para el informante se desple-
gara siempre que se cumplan con unas condiciones,
como utilizar los cauces establecidos para «informars
y que la informacién ostente las cualidades que se es-
peran de quien obra de buena fe para sefialar las in-
fracciones. Asi, la Directiva, y ahora la Ley, construyen
un sistema de canales preestablecidos para comuni-
car la informacion, cuya diferenciacion se articula en
funcion de su caracter interno —en el seno de cada
organizacién—, o externo, como una via ajena a la or-
ganizacion en la que se producen los incumplimien-
tos y que serd gestionada por una Autoridad Inde-
pendiente de Proteccién del Denunciante o por sus
equivalentes autondmicos. La utilizaciéon del canal in-
terno se dibuja como la via prioritaria, pero no excluye
la posibilidad de que los alertadores acudan directa-
mente a la via externa. De hecho, tal y como se de-
ducfa del esquema planteado por la Directiva, la per-
sona informante tiene plena libertad para acudir a una
via u otra (Bachmaier, 2019). Adicionalmente, se prevé
la proteccion ante la difusion publica siempre que se
cumplan algunas condiciones, como haber realizado
la alerta a través de los canales anteriores sin que se
adopten medidas o porque se prevea como perju-
dicial o existan riesgos inminentes; o bien, porque la
alerta se haga en el marco del ejercicio de la libertad
de expresion e informacién teniendo como destinata-
ria a la prensa.

Estos son los rasgos basicos de esta Ley, que se de-
sarrolla a partir de un extenso predmbulo que nos
ayuda a contextualizar el sistema que se establece a
lo largo de sus 68 articulos distribuidos en 9 titulosé.
Estos vendran acompafiados de una serie de dis-
posiciones entre las que se recoge la modificacion
de siete leyes en coherencia a los contenidos de la
Ley®. En general y antes de entrar en el andlisis del
ambito material y subjetivo de aplicacién, es conve-



niente indicar que estamos ante una norma compleja
por lo impreciso de su articulado, que se limita en mu-
chos casos a la mera reproduccién de la Directiva uti-
lizando otros términos, y sin que termine de armar de
una manera completa la configuracién de los diferen-
tes sistemas de informacion y proteccion. Por ello, no
es suficiente por si sola para conocer el verdadero al-
cance de todas las obligaciones que impone, y origina
que sea necesario consultar de manera constante su
predmbulo y acudir a la Directiva que transpone para
buscarle un sentido a muchas de sus previsiones.

3. El Ambito material
de aplicacion: el
entrecruzamiento entre
las infracciones de Derecho

de la Unidn y las calificadas
como graves 0 muy graves

en el ambito administrativo
y penal

Uno de los defectos que podria haber tenido la Ley
deriva del acotamiento que la Directiva hacia de su
ambito de aplicacién material. En Iégica coherencia
con las competencias comunitarias, 10 proyectaba so-
bre las infracciones relativas a actos normativos de la
Unién de una enumeracién de dmbitos y materias'©,
ampliada a expresiones de mayor alcance como las
infracciones que tengan afectacién a los intereses fi-
nancieros de la Unién o al mercado interior™. En todo
caso, se dejaba en manos de los Estados la amplia-
cion del ambito de proteccion —art. 2.2 de la Direc-
tiva—, posibilidad que aproveché el legislador interno
para extenderlo a aquellas infracciones de derecho
de caracter penal y administrativo que estén califica-
das como graves o muy graves, con mencion expresa
de aquellas de idéntica calificacion que «impliquen
guebranto econémico para la Hacienda Pulblica y para
la Seguridad Social» —art. 2.1 b)—.

La solucion aportada por la Ley nacional acoge una
férmula, cuya limitaciéon en funcién de la gravedad se
viene a justificar, segun el preambulo de la Ley, para
luchar contra las infracciones que mayor impacto tie-
nen. Se puede intuir que, con ello, el legislador tam-
bién busca economizar los esfuerzos, dado que una
apertura absoluta sobre agquello que se puede denun-
ciary que da acceso a protecciones, es previsible que
terminase provocando una saturacion de los sistemas

’ivqp

de alerta en grandes organizaciones, particularmente,
de la via alternativa que constituyen los canales exter-
nos y que acapararan las alertas del sector publico y
privado que no sean absorbidas en el interior de las
organizaciones. Todo ello, sin perjuicio de que unas
pocas autoridades independientes —la estatal y las
que se prevean en cada comunidad autbnoma— son
las que estan llamadas a asumir el protagonismo en la
prestacion de las medidas de apoyo a los alertadores
(art. 41).

Se podria defender que este sistema basado en la
gravedad de las infracciones minora —por su carac-
ter transversal— que la persona denunciante tenga
la necesidad de conocer con exactitud si el sector en
el que se producen esta cubierto por el sistema de
proteccion, algo que ya fue seflalado por la doctrina
como un problema si la transposicién se limitaba al
ambito material dispuesto por la Directiva (Bachmaier,
2019). En efecto, la opcién adoptada por el legislador
espafiol es positiva en comparacion al acotamiento
minimo que estaba preceptuado por la Directiva, pero
a mi juicio, sigue siendo insuficiente, porque da espa-
cio a la incertidumbre sobre qué se puede denunciar,
aungue mas o menos se pueda intuir qué es y qué no
es grave. Es cierto que estamos ante un ambito mate-
rial mas extenso porque se entrecruzan ambas previ-
siones, por un lado «cualesquiera acciones u omisio-
nes que puedan constituir infracciones de derecho de
la Union Europea» —eso si, acotadas a unos ambitos
establecidos por la Directiva—; y, por otra parte, las
que con independencia de los sectores especifica-
dos «puedan ser constitutivas de infraccidon penal ad-
ministrativa grave o muy grave». En cualquier caso, se
pueden formular algunas objeciones y consideracio-
nes respecto al ambito material de aplicacion que se
desarrollan a continuacién de manera mas minuciosa.

3.1. La proteccion ante la dificultad para
inferir el ambito material de aplicacion

Profundizando en el analisis, hay que mencionar que
la aparente sencillez para determinar los ambitos cu-
biertos por la Ley que se derivan del Derecho de la
UE no es tan evidente. Ferndndez Ramos (2023) se
ha encargado de poner de manifiesto la dificultad
que conlleva esta operacién, porque no basta con ob-
servar si el ambito material relacionado con la infrac-
cién estad recogido en el articulo 2.1 de la Directiva,
sino que en algunos ambitos concretos debe com-
probarse si existe un acto normativo de los enumera-
dos en el Anexo de la Directiva. En otras palabras, no
es suficiente que una infraccién tenga relacion con un
campo concreto citado por la Directiva (ej. proteccion
del medioambiente), sino que las infracciones deben
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Javier Sierra-Rodriguez

Los sistemas internos de informacion en la Ley 2/2023 de proteccion de personas informantes:

un andlisis juridico ante su inmediata exigibilidad

tener su reflejo en un reglamento o directiva de las
que se recogen en el citado Anexo™.

En todo caso, queremos centrar el analisis sobre la di-
ficultad para inferir el ambito material de aplicacion en
la ampliacion que operd el legislador espafiol. La ca-
lificacion como infraccion grave o muy grave es difi-
cil de inferir con exactitud para personas sin conoci-
mientos juridicos o, incluso, teniéndolos, es necesario
hacer comprobaciones de la legislaciéon vigente. Por
ello, no seréd extrafio que algunas personas se absten-
gan de comunicar informacion porgue no sepan de-
terminar su calificacién, o bien, que, al ser desconoce-
dores de estos pormenores hagan comunicaciones y
luego tengan problemas para acceder a la proteccion.

En esta linea, nos podemos preguntar qué ocurrira
con las comunicaciones que se formulen a través de
los canales y que correspondan a ambitos ajenos al
Derecho de la UE y que tampoco constituyan infrac-
ciones graves o muy graves. Entendemos que, pese a
que estas alertas puedan quedar archivadas o inadmi-
tidas, dado que no entrarian en su ambito material de
aplicacién —en el canal externo quedarian inadmitidas
por aplicacion expresa del art. 19.2—, como minimo,
deberia mantenerse intacta la garantia de confiden-
cialidad sobre la identidad porque es una de las ca-
racteristicas intrinsecas del sistema.

Con relacién al acceso a la proteccién, podemos de-
fender en la linea de Pifiar Mafias (2020, p. 32) que,
siempre que la informacién se ofrezca de buena fe,
debe existir una amplia flexibilidad a la hora de in-
terpretar el &mbito material de aplicacién, dado que
la redaccién de la Ley se focaliza en la posibilidad
potencial de que el hecho constituya una infraccién
grave o muy grave —el articulo 2.1 b) utiliza la ex-
presién «puedan ser constitutivas», no que inequi-
vocamente sean constitutivas—. En esta linea, recu-
peramos la definicién que realiza la Directiva de la
expresiéon «informacién sobre infraccioness (art. 5.2)
a la que se refiere como «las sospechas razonables,
sobre infracciones reales o potenciales». Mas claro
aln es el considerando 32 de la Directiva, que se
expresa en los siguientes términos: «los denuncian-
tes deben tener derecho a proteccién en virtud de
la presente Directiva si tienen motivos razonables
para creer que la informacién comunicada entra den-
tro de su dmbito de aplicacién». Es una muestra clara
de la vocacién de apertura y flexibilidad hacia la que
se dirige la Directiva respecto al otorgamiento de la
proteccién, que, sin embargo, no queda tan nitida
en Ley. Asi, en algunos pasajes llegarfa a ser contra-
ria a lo dispuesto en la Directiva al excluir de las pro-
tecciones lo que no entre dentro de su dmbito mate-
rial por aplicacién del art. 35.2 d) —que remite a las
causas de inadmisién del art. 18.2 a) entre las que
se encuentra este supuesto—, aunque previamente
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se preceptla como una condicién de acceso que se
«tengan motivos razonables para pensar que la infor-
macioén (...) entra dentro del &mbito de aplicacion de
esta Ley» —ex art. 35.1 g)—.

De ahf que conviene recordar que, cuando estamos
hablando de infracciones graves o muy graves y, siem-
pre que no correspondan al Derecho de la UE, el le-
gislador las ha asumido dentro del &mbito material de
aplicacion de la Ley sin que exista una obligacion de
transposicion. Por ello, los parametros de interpreta-
cién que ofrece la Directiva pueden no ser aplicables
a aquellos @mbitos que cubre voluntariamente el le-
gislador interno. No obstante, la utilizacién de las mis-
mas expresiones en la Ley, como acciones u omisio-
nes «que puedan ser constitutivas» —ex art. 2.1. b)—,
nos lleva a entender que se asume la posicién expan-
siva de la Directiva acerca del tipo de informacién que
da acceso a las protecciones, aunque pueda ser exigi-
ble que la valoracion que realiza el informante sobre la
gravedad de los hechos que se comunican sea razo-
nable y no fruto de una actitud irreflexiva.

3.2. La «otra» informacién para
destapar irregularidades y fomentar
la integridad

En segundo lugar, que una informacién no entre den-
tro del @mbito material de aplicacion de la Ley, no de-
beria ser ébice para que nutra las actuaciones, dado
que pueden ser la punta de iceberg a partir de la que
investigar otras infracciones mas graves y cuyo cono-
cimiento es menos accesible. Entendemos de igual
modo, que la obtencién de informacion menos rele-
vante, no impedird que la persona responsable del
sistema interno haga las comprobaciones pertinen-
tes sobre su verosimilitud, o que den lugar a procedi-
mientos correctores en el seno de las organizaciones
con base en otra normativa aplicable o en la existen-
cia de cédigos éticos. Cuestién distinta es que las
alertas como tal, deban ser archivadas o inadmitidas
a tenor del dmbito material de aplicacién de la Ley,
sin perjuicio de que se produzca una suerte de efecto
memoria entre los gestores de los sistemas de infor-
macioén que pueda ser (til mas adelante, por lo que
se echa de menos que se hubiera previsto un meca-
nismo para su rescate y reutilizacion mas adelante, sin
perjuicio de las limitaciones que se imponen a la con-
servaciéon de las comunicaciones®™.

En todo caso, la aspiracion mostrada por algunas or-
ganizaciones de la sociedad civil y por las Oficinas y
Agencias Antifraude autondémicas, era que el dmbito
material de aplicacién alcanzase a todo tipo de infrac-
ciones, pero también a aquellas practicas que fuesen
abusivas y a los comportamientos reprochables por



su colision con cédigos éticos o de conducta que evi-
denciasen una mala praxis profesional o empresarial.
Todo ello bajo la idea de conseguir el maximo ren-
dimiento de los canales en torno a la busqueda de
comportamientos éticos y diligentes y de un cumpli-
miento integro de la legalidad, pero también con la fi-
nalidad de perseguir una transposicion mas acorde a
la vocacion de la Directiva'™.

Con todo, una solucion alternativa o que hubiese me-
jorado la previsién actual, hubiera conllevado la in-
clusién expresa de sectores sensibles en los que se
puedan producir irregularidades, con independencia
de la calificacion de la infraccién y de su afectacion al
Derecho de la Unién. Al respecto, podemos traer las
reflexiones de Tardio Pato (2022 p. 33) quien defen-
dia la inclusién expresa de todo lo relativo al acceso a
la funcién publica, por tratarse de una materia que se
erige en el «primer freno a la corrupcién». En su argu-
mentacién, insistia en esta idea como primer requisito
para una efectiva lucha contra la corrupcion: «spues,
cdmo se va a oponer un funcionario a una situacion
ilegal a la hora de redactar un informe o una pro-
puesta de resolucion o de aplicar una resolucion de la
autoridad politica, si ha accedido a la funcién publica
por voluntad personal de esa autoridad politica de la
que proviene la situacién ilegal y si el ascenso o des-
censo profesional de tal funcionario siguen depen-
diendo de la voluntad personal de esa autoridad?»
(Tardio Pato, 2022 p. 34).

3.3. Informacién excluida y su relacién
con la responsabilidad penal

Con relacion a la exclusion de ambitos concretos. La
Ley descarta la proteccion ante comunicaciones de
informacién clasificada, o que pudiese estar sometida
al secreto que deben guardar los profesionales de la
medicina y de la abogacia, el secreto de las delibera-
ciones judiciales, o que esta afectada por el deber de
confidencialidad de las de las Fuerzas y Cuerpos de
Seguridad «en el &mbito de sus actuaciones» (art. 2.4).
Del mismo modo, tampoco se aplica la Ley para las in-
formaciones sobre infracciones respecto a «procedi-
mientos de contratacién que contengan informacién
clasificada o que hayan sido declarados secretos o re-
servados, o aquellos cuya ejecucién deba ir acompa-
flada de medidas de seguridad especiales conforme
a la legislacion vigente, o en los que lo exija la protec-
cion de intereses esenciales para la seguridad del Es-
tado» (art. 2.5).

Sin animo de querer centrar el andlisis en esta cues-
tién, es necesario hacer un apunte relevante sobre el
alcance de estas exclusiones, dado que pueden exis-
tir muchos otros supuestos previstos en el ordena-
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miento juridico que obligan a guardar secreto y que
no quedan excluidos expresamente de la proteccion
por la Ley. En otras palabras, al no hacer referencia a
otros supuestos distintos, en teoria darian acceso a la
proteccion, pero no en toda su extensiéon como a con-
tinuaciéon se explica.

El articulo 38 expresa entre las medidas de protec-
cién que los alertadores «no incurrirdn en responsa-
bilidad de ningun tipo en relacion con dicha comuni-
cacion o revelacion publica», aunque esta prevision
«no afectard a las responsabilidades de caracter pe-
nal» (art. 38.1). Se observa que esta cldusula abierta
del articulo 38.1, salvo para la responsabilidad de ca-
racter penal, choca frontalmente con su apartado 5,
en el que se reitera la exencidn de responsabilidad
en los procesos judiciales en general, citando parti-
cularmente aquellos que tengan relacion con la vul-
neracién de secreto o por relevacién de secretos
empresariales. Esto nos origina mas incégnitas que
certidumbre, porque la Ley no viene acompafiada
de una modificaciéon del Cédigo Penal (CP) que nos
aclare si hay o no responsabilidad penal de los aler-
tadores ante la posible comisién de delitos relacio-
nados con la revelacion de secretos. Al respecto,
entiendo que, para la exencidn o atenuacion de la
responsabilidad penal, hubiera sido necesaria una
modificaciéon del Cédigo Penal y no una mera de-
claracién de intenciones como parece formular este
apartado 5 del articulo 38. Por ello, existira informa-
cién excluida de la proteccién en términos de res-
ponsabilidad penal cuando su mera comunicacion
constituya un delito, como tampoco la hay si la infor-
macion ha sido obtenida mediante la comision de un
delito (ex art. 38.2)". Si la intencion del legislador hu-
biera sido otra, se deberia haber operado una modi-
ficacién del Codigo Penal®.

3.4. Regimenes especiales y concurrencia
de la regulacién

La dltima objecién que hacemos constar, tiene relacién
con la existencia de sectores excluidos y con la aplica-
cién concurrente de normativa. El articulo 2.6 prevé la
existencia de regimenes especificos para las alertas en
determinados sectores, cuya pervivencia suele ser una
fuente de confusion y conflicto, como bien se ha mos-
trado en el ambito del derecho de acceso a la informa-
cion publica, en particular, sobre la controversia para
apreciar cuando estamos ante un régimen especifico
y cuando no. La Ley preceptla que, en su caso, se ri-
gen por su propia normativa las materias incluidas en la
parte Il del Anexo de la Directiva, es decir, algunas par-
celas de ambitos concretos relativos a servicios finan-
cieros, prevencion del blanqueo de capitales y financia-
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cién del terrorismo, seguridad del transporte (sucesos
de aviacién civil, responsabilidades del Estado sobre
trabajo maritimo, control de buques) y proteccién del
medio ambiente (seguridad de operaciones relativas
al petréleo y al gas mar adentro). Se trata de regulacio-
nes muy concretas que requieren conocer el estado de
la normativa y su alcance para observar si es de aplica-
cién la regulacién de la Ley.

En dltimo término y sobre estos regimenes especifi-
cos, se podria defender que lo contenido en la Ley
que ahora nos ocupa, debe ser de aplicacién cuando
existan lagunas en esa regulacion especifica en as-
pectos que no estén previstos, ni en sus normas re-
guladoras, ni en las normas europeas de las que traen
causa muchas de ellas. Al respecto, es necesario re-
cordar que el articulo 3.1 de la Directiva indicaba que
ésta seria aplicable «en la medida en que un asunto
no se rija obligatoriamente» por los actos sectoriales
de la Unidn relativos al precitado Anexo |l.

Adicionalmente, hay que sefialar que las proteccio-
nes de la Ley son concurrentes con legislacion sobre
alertas de infracciones del Derecho laboral en materia
de seguridad y salud en el trabajo (art. 2.3), y que, en
todo caso, «no excluird la aplicaciéon de las normas re-
lativas al proceso penal, incluyendo las diligencias de
investigacions (art. 2.2).

3.5. La informacién para dar pistas sobre
el ambito material de aplicaciéon

Con todo, y pese a todas las excepciones totales o
parciales que pueden existir, la reflexién es que el
ambito material alcanza un vasto campo, tanto deri-
vado del derecho de la Unién, por la afectacion a sus
intereses financieros o por su incidencia en el mer-
cado interior, como por todo lo que pueda ser cons-
titutivo de infraccion penal o administrativa (grave o
muy grave).

Aun asi, existen vias de escape, por lo que adquiere
una singular relevancia la informacién que se facilite a
los potenciales alertadores sobre el régimen aplicable
en cada organizacién. La Ley obliga a proporcionar «in-
formacién adecuada de forma clara y facilmente acce-
sible, sobre el uso de todo canal interno de informacion
que hayan implantado, asi como sobre los principios
esenciales del procedimiento de gestion», debiendo
constar en una seccién de su pagina web si dispusie-
ran de ella (art. 25). Pese a este precepto, se echa de
menos que las obligaciones de informacion hubiesen
sido mds concisas a imitacién de lo que impone el ar-
ticulo 25 a) para las autoridades que gestionan el canal
externo, que deberadn publicar informacién sobre las
condiciones para acogerse a la proteccion.
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De todas formas, seria deseable que los sujetos
obligados incluyan de manera generalizada y con
cierto grado de detalle, el tipo de infracciones aso-
ciadas a su sector de actividad y el régimen juridico
especifico que sea de aplicacion. En las empresas
privadas parece mas evidente que la informacién
se termine modulando en funcién del sector de ac-
tividad, y de sus productos y servicios. De igual ma-
nera, algo similar podra ocurrir en las entidades pu-
blicas cuyas funciones sean muy especializadas y
puedan delimitar el tipo de irregularidades a comu-
nicar. Sin embargo, no es de esperar que suceda
lo mismo ante las administraciones publicas territo-
riales cuyas competencias se proyectan de manera
generalizada en una multitud de dmbitos y en los
que sea mas habitual la existencia de multiples ex-
cepciones por ser de aplicacidon regimenes espe-
ciales. Asi, uno de los retos de los sistemas de aler-
tas consiste en informar bien y claramente sobre el
tipo de infracciones y régimen al que se sujetan sus
canales de alerta.

4. Ambito personal de
aplicacion: delimitacion,

nexo profesional, personas
juridicas y vias de escape

Como ya se ha avanzado, los alertadores son los
protagonistas del sistema de proteccién, pero bajo la
definicién de la Ley, hemos de advertir que el infor-
mante no es cualquier persona, sino quien obtiene
la informacién en el marco de su actividad laboral o
profesional; al igual que, tampoco, hay una corres-
pondencia exclusiva de la figura del alertador con la
del protegido. A continuacion, tratamos con mas de-
talle ambas cuestiones, junto a algunas consideracio-
nes sobre la extension del concepto de informante y
del protegido.

4.1. Personas que alertan o informan

El texto define en su articulo 3 a las personas infor-
mantes como aquellos «que trabajen en el sector pri-
vado o publico y que hayan obtenido informaciéon so-
bre infracciones en un contexto laboral o profesional».
En una primera lectura de este fragmento, queda clara
la orientacion hacia un ambito de trabajo, porque es
donde cobran sentido el tipo de protecciones que



prevé la Ley, en las que el informante es susceptible
de quedar méas expuesto a represalias de terceras
personas de su organizacion.

Mas aln, la Ley supera conceptos como el de tra-
bajador por cuenta ajena o el de empleado publico.
Asi, se alude al ambito «profesional» y se atribuye la
cualidad de informante a los auténomos, a «los ac-
cionistas, participes y personas pertenecientes al
6rgano de administracion, direccién o supervision
de una empresa, incluidos los miembros no ejecu-
tivos», y a aquellos que trabajen «para o bajo la su-
pervision y la direccién de contratistas, subcontra-
tistas y proveedores». Ademas, el texto no queda
ahi, porque incorpora a quienes obtuviesen la infor-
macién debido a una relacién de trabajo finalizada,
a voluntarios, becarios, trabajadores en periodos
de formacién, asi como a aquellos que se encuen-
tran inmersos en un proceso de seleccién o nego-
ciacion precontractual. Es decir, se asume una de-
finicién extensiva del informante como persona que
obtiene una informacién en un entorno profesional,
aungue estas previsiones no supongan una nove-
dad porque se cifien a los supuestos que ya esta-
blecia la Directiva.

Cabe sefialar que la enumeracién mencionada se pre-
cede de la expresién «comprendiendo en todo caso»,
lo que conlleva que no estemos ante una lista ce-
rrada, sino que, como minimo, incluird a esas diferen-
tes figuras que se explicitan. Esto abre la puerta a que
perfiles distintos entren en su dmbito de aplicacién,
siempre que se asocie a lo laboral o lo profesional, y
que en el ambito publico da lugar a una variedad muy
amplia de figuras que pueden actuar como posibles
informantes.

Es mas, debemos tener en consideracidon que no se
exige que la informacién obtenida sea estrictamente
sobre la propia organizacién en la que se trabaja,
aungue pueda ser el caso mas frecuente. De he-
cho, la Directiva definia la informacion sobre infrac-
ciones en su articulo 5.1 como aquella referida a las
que «puedan producirse en la organizacion en la que
trabaje o haya trabajado el denunciante o en otra or-
ganizacion con la que el denunciante esté o haya es-
tado en contacto con motivo de su trabajo». Por esta
razén, un conocimiento adquirido en el desarrollo
de la actividad laboral o profesional sobre terceros,
podria provocar el acceso a protecciones si tuviera
sentido que la alerta provocase un retorno negativo
a la persona informante.

En este punto, conviene aclarar que en el ar-
ticulo 36.2 enumera, a modo de ejemplo, tanto las re-
presalias mas grotescas —separacion del puesto de
trabajo— como supuestos mas perspicaces, pero que,
de todas maneras, abarcaran a cualquier acto u omi-
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sién que «de forma directa o indirecta, supongan un
trato desfavorable» 7, por lo que se abre la puerta a
considerar como tales a una variedad muy amplia de
circunstancias que se pueden producir mas alld de
una relacion laboral directa.

4.2. Personas objeto de proteccion

En todo caso, el objeto de proteccidon no sdlo serd
la persona informante, sino también otros sujetos
que puedan tener relacién o contacto con él du-
rante el proceso de comunicacién de infracciones.
La Ley incluye dentro de la proteccidon a los «repre-
sentantes legales de las personas trabajadoras en
el ejercicio de sus funciones de asesoramiento y
apoyo al informante» (art. 3.3) y también a personas
fisicas y juridicas relacionadas con él (art. 3.4). En-
tre las personas fisicas quedarian protegidas —en
lo que sea aplicable— aquellas que asistan al aler-
tador en su organizacién durante el proceso vy, tam-
bién, las que estén relacionadas con el informante
y que puedan sufrir represalias, citando compafie-
ros de trabajo o familiares a modo de ejemplo. So-
bre las personas juridicas, la proteccién se proyecta
«para las que trabaje o con las que mantenga cual-
quier otro tipo de relacién en un contexto laboral o
en las que ostente una participacidn significativa».
Como afirma Parajé Calvo (2022), de este modo se
establecen dos niveles de aplicacion subjetiva de la
Ley, una plena para las personas informantes —se-
ran informantes y estarén protegidos—, y una par-
cial para quienes forman parte de su entorno o le
prestan asistencia —no serdn informantes, pero po-
drén estar protegidos—.

Ademas, la persona afectada también entra den-
tro de las figuras protegidas, es decir, aquellas per-
sonas gue se mencionan en las comunicaciones
como posibles responsables de las infracciones.
Que no sean el objeto en el que queremos centrar
la atencién, no les resta importancia como sujeto
que también es necesario salvaguardar de alertas
infundadas o falsas vy, por ello, gozardn «durante la
tramitacion del expediente» de la «misma» protec-
cién que los informantes (art. 39). A esta equipara-
cién se aflade la referencia a la necesidad de ga-
rantizar la presuncién de inocencia, el derecho de
defensa y de acceso al expediente bajo las condi-
ciones que establece la Ley (art. 39). Esta es de las
previsiones mas fuertes que constan sobre los afec-
tados, ya que esta figura estd huérfana de un trata-
miento extenso en la Ley. Sin embargo, su acceso
a las protecciones «durante la tramitacion del expe-
diente» nos lleva a preguntarnos sobre su alcance
y las posibles contradicciones que se pueden pro-
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Javier Sierra-Rodriguez

Los sistemas internos de informacion en la Ley 2/2023 de proteccion de personas informantes:

un andlisis juridico ante su inmediata exigibilidad

ducir. Con la proteccién se pretende evitar que su
mero sefialamiento les provoque perjuicios, pero
puede generar un contrasentido al dificultar que se
aparte de manera preventiva a un afectado, cuando
haya indicios clarisimos de la comisién de infraccio-
nes muy graves sobre las que todavia no se haya
terminado dicha tramitacion.

4.3. La formulacion de alertas por sujetos
ajenos a una vinculacién laboral o
profesional

De lo visto hasta aqui, sobre el concepto «infor-
mante» no se puede destacar nada sustantivo que la
Directiva no hubiese previsto ya con relacién a esa
vinculacién con el d&mbito profesional y de trabajo.
Una alternativa podria haber sido incluir a las perso-
nas que denunciasen infracciones, con independen-
cia de haber conocido la informacion en el marco de
una relacion laboral o profesional y otorgarles pro-
tecciéon en lo que fuese aplicable, extremo que no
se contempla, aungque no siempre con una meridiana
claridad.

a) Argumentos para abrir las alertas en los
canales internos

En cualquier caso, podriamos preguntarnos si tiene
sentido que alguien que no trabaja o lo haya hecho
en una organizacion deberia poder emitir alertas a tra-
vés de un canal interno. Entiendo que si por los argu-
mentos que a continuacién se detallan.

En primer lugar, hay colectivos a quienes hubiera sido
muy razonable incluir, como puede suceder con los
usuarios de servicios publicos'™. Piénsese en una per-
sona que estad en lista de espera para una operacion
y le llega informacién sobre infracciones cometidas
en el establecimiento hospitalario. Podriamos discu-
tir, incluso, si es una informacién conocida en un con-
texto laboral o profesional. En todo caso, todavia se
hubiese podido dar un giro de tuerca mas para faci-
litar las alertas y amparar sin ambages a quienes co-
munican infracciones sin ser informantes en los tér-
minos del articulo 3 de la Ley. Como ya defendi en su
momento (Sierra Rodriguez, 2020a), la opcidn de abrir
los canales de denuncia a cualquier persona, y singu-
larmente los externos, permitiria obtener mucha mas
informacion valiosa, aunque ello conllevase una ma-
yor carga de trabajo para cribar la que tuviese verosi-
militud.

En segundo lugar, no seria tan extrafio la necesi-
dad de aplicar algunas de las protecciones previs-
tas a personas sin vinculacién laboral o profesional.
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Siguiendo el ejemplo mencionado, podria suceder
que alguien postergase el llamamiento de un pa-
ciente que estd en lista de espera en represalia por
haber formulado una alerta, o mas sencillamente,
que el afectado denuncie al alertador por difama-
cion.

b) Las dudas sobre la admision y seguimiento
de alertas en el canal externo

Estamos haciendo alusiéon al canal interno por la re-
levancia que le otorgan la Directiva y la Ley para que
constituya la via preferente de comunicacién de infor-
macién, pero en el caso del canal externo se sigue
manteniendo esta exclusion de quienes no estén co-
nectados con un entorno laboral o profesional —al
menos en apariencia—.

En mi opinién, el canal externo se trata del lugar idé-
neo en el que podria haberse depositado la recep-
cién de informacion proveniente de cualquier ciuda-
dano o ciudadana ajeno/a a la organizacion en la que
se producen los hechos, a imitacién de cémo se ha
venido haciendo en algunas agencias y oficinas anti-
fraude autondmicas y municipales.

Sobre esta cuestion, podria llevar a equivoco el ar-
ticulo 16 de la Ley sobre el canal externo, porque
expresa que «toda persona fisica podra informars sin
hacer mas delimitaciones que las referidas a las «ac-
ciones u omisiones incluidas en el &mbito de aplica-
cién de esta ley». Esto nos conduce a pensar que
el legislador habia optado por acoger el criterio de
apertura a la ciudadania. Sin embargo, el preambulo
de la Ley nos ayuda a interpretar que se mantiene
vigente el condicionamiento, porque se trata de un
«canal externo ante el que podran informar las per-
sonas fisicas a las que se refiere el articulo 3 de la
ley».

Sin embargo, hay pocas barreras que impidan que
también puedan informar otras personas distintas.
Durante el primer paso del analisis de la informacién
recibida en el canal externo, no se contempla un me-
canismo de exclusién con base en el tipo de relacién
que deba tener quien envia la alerta con un dmbito
profesional o laboral en el que haya conocido la in-
formacion. Asi, las causas de inadmision previstas
en el articulo 18.2 a) si prevén su aplicacién cuando
la informacion no entre dentro del &mbito material,
pero nada se dice sobre el cumplimiento de los re-
quisitos sobre el ambito personal del articulo 3.

Es mas, dada la amplia variedad de circunstancias y
perfiles que se contemplan en torno a la figura del in-
formante, tampoco seria facil de delimitar, a priori, si
una informacién se ha obtenido en un contexto pro-
fesional o no, salvo que el alertador haya dejado pa-



tente que es ajeno a este supuesto. Entendemos que
las alertas de cualquier persona se podran canalizar
por el canal externo y que se les dard seguimiento en
las mismas condiciones, porque no existe una causa
de inadmisién expresa, aunque esa persona pueda
quedar excluida de las protecciones en caso de pre-
tender su acceso a ellas.

De manera consciente o inconsciente, el legislador
viene a abrir esta ventana de oportunidad que se
verd materializada o no, en funcién de la implanta-
cién concreta que se haga de los canales, en los que
eventualmente se pueda controlar si el alertador se
corresponde con los supuestos que permitan califi-
carlo como informante a tenor de lo establecido en
la Ley.

En todo caso, por la orientacién de la norma, se tien-
den a minorar las posibilidades de colaboracién ciu-
dadana sobre las que podian existir amplias expec-
tativas (Cerrillo i Martinez, 2018). De hecho, tampoco
se han incluido otros perfiles como podrian ser los
intermediarios o activistas que desempefien un pa-
pel similar al de los representantes de los trabajado-
res, pero trasladado al ambito del acompafiamiento
desde fuera de la organizacion'®.

A lo sumo, serd necesario que las autoridades inde-
pendientes de proteccién del informante terminen
de aclarar hasta donde se puede extender la califi-
cacion como informante o de acceder a las protec-
ciones y prestaciones de apoyo. Sobre estas Ultimas,
se reitera que para acceder a ellas (art. 351y 2), se
exige el cumplimiento de los requisitos sobre la in-
formacion del articulo 2, pero se habla Unicamente
de quien comunique o revele este tipo de informa-
cion, sin circunscribirla expresamente a quienes ten-
gan la calificacién de informante y sin hacer men-
cién a aquellos que pueden acceder a la proteccién
por su relacién con el informante (ex art. 3.4). Por
tanto, podriamos llegar a entender que existe una via
abierta para que las protecciones sean aplicables a
otros colectivos distintos?°.

Con todo, serfa de esperar que las autoridades inde-
pendientes adopten un posicionamiento equivalente
a la actitud proacceso que, en el dmbito de la trans-
parencia, han mostrado los Consejos y Comisionados
de la Transparencia y que se ha visto respaldada por
los tribunales. Ademds, como recuerda Pifiar Mafias
(2020 p. 114) hay cierta inercia comunitaria que po-
drfa influenciar esta deriva, considerando que, tanto la
Comision Europea, como el Tribunal de Justicia de la
Unién Europea «suelen ser extremadamente genero-
sos al interpretar normas europeas de proteccion, que
pretenden garantizar la efectiva aplicacién del orde-
namiento europeo y por ende de los ordenamientos
nacionales».
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4.4. La otra puerta de atras para hacer
llegar alertas por la ciudadania

Una mayor profundizacién nos lleva a observar que la
configuracion normativa que se deduce para los ca-
nales internos y externo, provocara supuestos en los
que se abre una puerta de atrds adicional por la que
se pueden colar alertas sin cumplir los requisitos que
se establecen para la figura del informante.

Esto sucede porque el canal interno, siempre que
esté bien diseflado, debera ser accesible desde fuera
de la organizacidn, dado que los extrabajadores, can-
didatos a puestos de trabajo u otras figuras recogi-
das expresamente en la Ley como informadores, no
tienen por qué tener acceso a los sistemas informati-
cos o espacios fisicos de la empresa u organizacion,
lo que obliga a que sean accesibles desde fuera y sin
restricciones.

Aun asi, se podria pensar en que es posible aplicar el
filtro relativo a la existencia de una relacion vigente o
anterior, pero hay que recordar que los sistemas de-
ben permitir el anonimato (art. 7.3). En estos casos, se
dificulta cualquier control previo sobre el tipo de vincu-
lacién, e incluso posterior, siempre que no se termine
desvelando la identidad. Al respecto es conveniente
tener muy clara la diferencia entre confidencialidad y
anonimato. Mientras la primera estd relacionada con
la custodia y la reserva de la identidad de una per-
sona que, en algin momento, se ha dado a conocer
o ha consignado sus datos; la segunda, conlleva que
no haya datos identificativos de ningun tipo y que ni si-
quiera se pueda determinar su identidad, lo contrario
impediria hablar de la garantia de anonimato.

Esta conjunciéon de factores —accesibilidad desde
fuera y anonimato— provoca que se puedan formu-
lar alertas por cualquier persona, siempre que, COmo
hemos dicho, se mantenga en el anonimato, por lo
que consecuentemente no podrd acogerse a las pro-
tecciones, porque si revela su identidad quedaria pa-
tente que no se encuentra dentro del ambito de apli-
cacién personal del precitado articulo 3.

4.5. Sobre la extension de las protecciones
a las personas juridicas

En Ultimo término se subraya que la cualidad de infor-
mante esta circunscrita a las personas fisicas, aunque
no impide que actlie como alertador una persona fi-
sica con vocacion de hacerlo en representacion de
una entidad. Bajo este marco, la persona juridica no
podrd tener la cualidad de informante, pero como se
ha dicho, en algunos casos, podria gozar de protec-
ciones. Esto es asi porque el articulo 3.4 ¢) lo prevé
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para las «personas juridicas, para las que trabaje o
con las que [el informante] mantenga cualquier otro
tipo de relacién en un contexto laboral o en las que
ostente una participacién significativa» 2. Una primera
lectura de este articulo, nos lleva a mantener que las
acciones de regreso indirectas que sufran las orga-
nizaciones con las que esta vinculado el informante
estardn amparadas en lo que sea aplicable del régi-
men de proteccién a las personas juridicas. El consi-
derando 41 de la Directiva ejemplifica algunas de ellas
como la «denegaciéon de prestacién de servicios, la in-
clusién en listas negras o el boicot a su actividad em-
presarial».

Para que aplique este régimen se exige, eso si, que
el alertador tenga algun tipo de vinculacién laboral o
participacion significativa en esa entidad en términos
de capital o derechos de voto que le lleven a tener
capacidad de influencia —art. 3.4 ¢)—. Esta articula-
cién permitiria el amparo a una empresa subcontra-
tista en cuyo capital participa el informante, y aunque
la redaccion empleada parece estar orientada a so-
ciedades mercantiles, para nada es descartable que
la interpretacién de este precepto acoja a asociacio-
nes, sindicatos y a otras organizaciones, siempre que
los informantes tengan un cargo directivo o posean
una capacidad de influencia en su gobierno. De he-
cho, la expresion relativa a mantener «cualquier otro
tipo de relacidon en un contexto laboral», serfa suscep-
tible de extender mas el tipo de personas juridicas ob-
jeto de proteccién a aquellas en las que participa el
alertador con una colaboracién que sea asimilable a
un contexto laboral.

5. El sistema interno

de informacion

Examinado el ambito material y personal de aplica-
cién, nos adentramos en lo que se viene a denominar
como sistema interno de informacién, al que la Ley
dedica su Titulo Il (arts. 4 a 15), con unas disposicio-
nes comunes (arts. 4-9) y unas previsiones diferencia-
das para el sector privado (arts. 10-12) y para el publico
(arts. 13-15).

Aunque no se define qué debe entenderse por un sis-
tema de informacion, del articulado se puede extraer
que estamos ante una serie de piezas entrelazadas e
interdependientes para el funcionamiento eficaz del
esquema de alertas y de proteccion. En concreto, sus
principales elementos serian los canales internos de
recepcion de informacién; las politicas y procedimien-
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tos de gestién de informacién y de proteccién de los
alertadores; y los responsables de gestionar el sis-
tema. En todo caso, sus rasgos basicos se extraen del
articulo 5 entre los que destaca su disefio y gestidon
segura, sin accesos no autorizados y garantizando la
confidencialidad sobre las identidades y las actuacio-
nes que se llevan a cabo —ex art. 5.2 b)—; y garanti-
zando que las alertas sean tratadas de manera efec-
tiva «con el objetivo de que el primero en conocer
la posible irregularidad sea la propia entidad u orga-
nismo» —ex art. 5.2 e)—.

5.1. Los sujetos obligados a disponer de un
sistema de informacion

La disposicion de este sistema es obligatoria para
todo el sector publico con independencia de su nu-
mero de trabajadores (art. 13.1) y se amplia a «los érga-
nos constitucionales, los de relevancia constitucional
e instituciones autonémicas anélogas a los anteriores»
(art. 13.2). De este modo, quedan obligados a disponer
de este sistema todas las administraciones publicas,
sus organismos y entidades dependientes, universi-
dades, fundaciones, sociedades participadas, corpo-
raciones publicas, entre otras?2. Con relacién a lo dis-
puesto en la Directiva (art. 8.9), existia libertad para
que el legislador eximiese a los municipios de menos
de 10.000 habitantes o con menos de 50 trabajado-
res, algo que no se ha contemplado finalmente en el
ambito publico.

En el sector privado se utiliza la ratio del tamafio de
plantilla para la imposicion de obligaciones, siendo
aplicable con caracter general a todas las personas fi-
sicas o juridicas con 50 o mas trabajadores (art. 10)%3.
Hay una serie de supuestos en el sector privado en
los que es obligatorio disponer de este sistema con
independencia de su nimero de efectivos, afectando
a «los partidos politicos, los sindicatos, las organiza-
ciones empresariales y las fundaciones creadas por
unos y otros, siempre que reciban o gestionen fondos
publicos» —art. 10.1 ¢)—; asi como a las personas juri-
dicas que actden en algunos sectores sensibles con
normativa especifica en la materia, en cuyo caso, la
Ley actuard con cardacter supletorio —art. 10.2 b)—?%.
No se contemplan en la Ley otros supuestos que se
podrian haber incluido con independencia del tamafio
de plantilla de la organizacién, en supuestos como su-
perar un determinado umbral econémico de recep-
cién de subvenciones o contratos publicos, o tratarse
de entidades concesionarias de servicios esenciales
para la comunidad.

Con todo, es relevante que las organizaciones que
desempefian funciones constitucionales y que es-



tén insertas en el funcionamiento de nuestro sistema
democratico deban tener un sistema interno de in-
formacién. Los partidos politicos por su relacién con
el @mbito publico y por el alcance que tienen los ca-
sos de corrupcién politica, deberdn cumplir con todas
las obligaciones con independencia de su tamafio
de plantilla, y aunque las grandes formaciones poli-
ticas ya estarian obligadas por superar los 50 traba-
jadores, con esta previsién se incorporan los peque-
flos partidos de menor tamafio que puedan operar en
los dmbitos locales en los que también han aflorado
sonados casos de corrupciéon urbanistica. En conse-
cuencia, habrd mas posibilidades de cercar los casos
de corrupciéon politica que implican a dos o mas par-
tes a través de sus respectivos sistemas de informa-
cién (empresas, administracién publica y/o partidos
politicos)?>. También se observa acertada la formula-
cién abierta sobre el alcance de la obligacién a los 6r-
ganos de relevancia constitucional y equivalentes au-
tondémicos, de manera que una enumeracion cerrada
no dé lugar a omisiones, como sucedia en el caso de
la Ley 19/2013, de 9 de diciembre, de Transparencia,
Acceso a la Informacién Publica y Buen Gobierno con
la Fiscalia General del Estado porque no se encon-
traba entre los sujetos obligados.

5.2. Factores para el cumplimiento
normativo: idoneidad, plazos,
recurso y orientaciones

Antes de abordar los elementos basicos del sistema
interno, conviene incidir en algunos aspectos que van
a condicionar el grado de esfuerzo y posibilidades
para su adecuada puesta en marcha. Haremos alu-
sion a su idoneidad, a los plazos para su implantacion,
a las posibilidades de adaptar los sistemas actuales,
compartir recursos o externalizar su gestién, asi como
respecto a la necesidad de modelos y recomendacio-
nes ante las imprecisiones de la Ley.

a) La idoneidad mds alla de la obligacion legal

Hay una serie de consideraciones que pueden ac-
tuar como palanca para que haya un mayor interés de
las organizaciones en disponer de sistemas internos
atractivos para los potenciales informantes, sin que la
(nica motivacién sea dar cumplimiento a lo previsto
enlaLey.

Como mencionaba Lozano Cutanda (2020), tal y
como esta configurado el esquema de canales, por
razones practicas, a las organizaciones les conviene
que no se acuda directamente a las vias alternativas
como son el canal externo y la revelacién publica, de
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modo que puedan «reaccionar frente a las denuncias
antes de que se hagan publicas, lo que facilitara pre-
venir dafios reputacionales y riesgos financieross.

Desde mi punto de vista y pese a lo que diré mas
adelante sobre los riesgos de estos canales internos,
su principal idoneidad radica en que una alerta tem-
prana puede cortar de raiz algunos comportamientos
que, de no pararse a tiempo, terminen constituyendo
infracciones mas graves, ilicitos penales o causen da-
flos o consecuencias irremediables a otras personas
o a la organizacion.

Ademas, para el sector privado no podemos olvidar
que, con la nueva Ley, dificiimente se dard por cum-
plida la previsiéon que permite evitar la responsabili-
dad penal de las personas juridicas del articulo 31 bis
CP si no se dispone del sistema interno. Como re-
marca Gonzélez Granda (2021 p. 374), en el Cdédigo
Penal no se contempla expresamente que se deba
implantar un canal de denuncias, pero si un sistema
sancionador adecuado y la obligaciéon de informar so-
bre los riesgos e incumplimientos al érgano encar-
gado de su modelo de prevencién, lo que «exige un
sistema adecuado de deteccion de las infracciones»
y que se ayude a «denunciar las irregularidades inter-
nas», por lo que «ha de entenderse que debe implan-
tar un canal de denuncias. Y asi lo interpreta la doc-
trina, jurisprudencia y los estandares I1SO».

b) Un periodo de implantacion insuficiente

Una prevision a tener cuenta es la regla general es-
tablecida para los sistemas internos, que deberan es-
tar operativos en el plazo de tres meses desde la en-
trada en vigor de la Ley (Disposicion Transitoria 2.9).
En otras palabras, en junio de 2023 la generalidad de
las organizaciones deberia contar con un sistema listo
para funcionar con todos sus elementos: canales, pro-
cedimiento, responsable designado, etc. No obstante,
se amplia hasta el 1 de diciembre de 2023 para en-
tidades de menor envergadura: en el sector privado
para los sujetos obligados entre 50 y 249 trabajado-
res, y en el sector publico para los municipios con me-
nos de diez mil habitantes.

El plazo general de tres meses es tan corto, que nos
lleva a pensar sobre la inviabilidad de cumplir muchas
de las especificaciones de estos sistemas?®, particu-
larmente en el dambito pulblico cuando sea necesario
activar procedimientos que llevan meses: de contra-
tacion publica para dotar a los canales de las caracte-
risticas que se exigen, para la designacién del respon-
sable del sistema y del personal que deba desarrollar
funciones, entre otros. Mas aln, se impide una va-
loracion y planificacién sosegada, actividad que de-
beria ser el paso previo a la adopcién de un modelo
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Javier Sierra-Rodriguez

Los sistemas internos de informacion en la Ley 2/2023 de proteccion de personas informantes:

un andlisis juridico ante su inmediata exigibilidad

de gestion de denuncias (Gutiérrez Rodriguez, 2022
p. 85)%7. Se debe tener en cuenta, ademas, que la im-
plantaciéon de estos sistemas no puede tratarse de
una decisiéon directa de los dérganos de administra-
cién o gobierno de los sujetos obligados, sino que se
debe hacer una consulta previa a la representacion
de los trabajadores (art. 5.1).

En suma, la reflexion que quiero remarcar es que una
deficiente puesta en marcha por hacerlo deprisa y
corriendo, puede dar lugar a brechas de seguridad,
a la ruptura de la confidencialidad, a la falta de se-
guimiento de las alertas o a otras patologias, con el
riesgo de provocar que, de manera temprana, se frus-
tren las expectativas de quienes los usen y se genere
un boca a boca negativo y una actitud recelosa que
no aliente su utilizacién.

c) La posibilidad de adaptacion

En cualquier caso, se podrén aprovechar los esfuer-
zos ya realizados en esta materia. A tal efecto se ex-
presa la Disposicidén Transitoria 1.2 al indicar que los
sistemas preexistentes podran servir para el cumpli-
miento de las obligaciones que se imponen, siempre
que cumplan con los requerimientos de la Ley.

Podriamos divagar si esto coadyuvaria a llegar en me-
jores condiciones al plazo marcado al existir comuni-
dades autdénomas y algunos municipios que ya habian
avanzado en esta materia. Del mismo modo, también
existen figuras y sistemas asimilables, tanto en el sec-
tor publico, como en el privado, que venian desarro-
llando funciones parecidas (ndtese particularmente
los sistemas de compliance en las empresas para evi-
tar la responsabilidad penal).

No obstante, las experiencias autonémicas y munici-
pales son pocas y la diversidad de férmulas preexis-
tentes es patente y difiere de lo establecido en la Ley.
Ademés, como menciona Villoria Mendieta (2021b
p. 23 y 24) en el sector publico apenas hay verdade-
ros sistemas de gestion de la integridad; mientras que
los canales de denuncia interna solo han empezado
a generalizarse en las sociedades mercantiles publi-
cas por su afectacién a la responsabilidad penal de
las personas juridicas del art. 31 quinquies del Cédigo
Penal (Sdez Hidalgo. 2021)%8. Mas aln, podemos pre-
guntarnos si los tradicionales érganos de intervencion
y control interno en las administraciones publicas son
los mas idéneos para asumir estas funciones, dada la
cultura y dindmica de trabajo excesivamente forma-
lista cuya inoperancia es, precisamente, la que justi-
fica més aun estos cambios normativos. Consecuen-
temente y ante los casos de corrupcion —tanto de los
conocidos como de los que han pasado mas desaper-
cibidos—, surge la incégnita respecto a si el nimero
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de funcionarios que han perdido su condicién res-
ponde a la realidad de la comisidn de infracciones en
las administraciones publicas.

d) Compartir y externalizar recursos

En ambos casos —sector publico y privado— se per-
mite que los sujetos obligados compartan medios
cuando se trate de entidades de pequefio tamafio
(arts. 12 y 14). Los supuestos en el sector publico que-
dan condicionados a que se trate de municipios con
menos de 10.000 habitantes, en cuyo caso podran
compartir recursos entre si o con otras administracio-
nes publicas del territorio de su comunidad auténoma
(art. 14.1); o de «entidades del sector publico con per-
sonalidad juridica propia que estén vinculadas o de-
pendan de 6rganos de las administraciones territoria-
les y cuenten con menos de 50 trabajadores» que los
podradn compartir con su administracién de adscrip-
cion (art. 14.2). Bajo estos dos supuestos podran com-
partir recursos siempre que se garantice que los res-
pectivos canales y sistemas aparezcan diferenciados
entre si (ex art. 14.3).

La prevision para compartir medios era necesaria para
los municipios mas pequefios —la Directiva daba mar-
gen para ello—, dado que la continua imposicién de
obligaciones por muy loables o necesarias que sean,
quedan condenadas a su incumplimiento si no se
acompafian de medios o se ofrecen alternativas para
facilitar su observancia.

Como veremos a continuacion, los canales de recep-
cién de alertas conllevan una alta complejidad técnica
porgue ya no se trata de poner un buzdn o habilitar
un correo electrénico, sino que hay exigencias impor-
tantes respecto a seguridad, confidencialidad y regis-
tro de la informacion que precisa de personal espe-
cializado y de medios técnicos adecuados de los que
no todas las organizaciones disponen. Pese a la vo-
luntad de compartir recursos, la diversidad de la admi-
nistracion local de nuestro pais nos lleva a pensar que
muchos ayuntamientos precisardn apoyo para el cum-
plimiento de estas obligaciones. A este respecto Igle-
sias Rey (2022 p. 184) entiende que serd necesario
gue las comunidades auténomas y las diputaciones
provinciales articulen mecanismos de subvenciones u
otros que permitan dar asistencia a las entidades de
tamafio reducido, algo para lo que seguiria faltando
un mayor plazo que el otorgado por la Ley.

En todo caso, la otra alternativa para el sector publico
ante la premura de los plazos es acudir a un tercero
externo, aunque para ello se precisa justificar la insu-
ficiencia de medios (art. 15). Como subrayaba Saez Hi-
dalgo (2021) para los municipios se podria hablar, in-
cluso, de su conveniencia en términos de oportunidad



y eficacia, dado que la relacién en términos jerarqui-
cos, econémicos y funcionales que son propias de la
administracion publica «se intensifica ain mas cuando
sus dimensiones son reducidas, donde las relaciones
personales son mucho mas intensas, todo lo cual po-
dria poner en peligro éxito de la investigacién (des-
truccion de pruebas.) o al propio denunciante (vul-
neracion de la confidencialidad, posibles represalias,
etc.)». No obstante, es relevante subrayar que para el
sector publico y a diferencia de lo que ocurre cuando
se comparten recursos, la gestién de un tercero ex-
terno debe limitarse al «procedimiento para la recep-
cion de las informaciones sobre infracciones» que «en
todo caso, tendrd carécter exclusivamente instrumen-
tal» (art. 15).

e) La carencia de orientaciones ante las
imprecisiones de la Ley

Finalmente, como factor para el cumplimiento éptimo
de las disposiciones de la Ley y ante el contexto se-
flalado sobre sus imprecisiones, cobran singular tras-
cendencia las recomendaciones u orientaciones para
la implementacién de estos sistemas. Sin embargo, no
parece que vayamos a tener una autoridad estatal en
funcionamiento de manera rapida, lo que deja a los
sujetos obligados sin la posibilidad de dirigirse a una
entidad de referencia, mas alld de lo que puedan ob-
tener de consultoras privadas, de los servicios de in-
tervencioén o asimilables que hayan estado trabajando
estas materias, o de las oficinas y agencias antifraude
que existen en algunos territorios.

El articulo 43 autoriza la creacién de la autoridad es-
tatal, mientras que la Disposicién Final 11 fija el plazo
maximo de un afio para la aprobacion de su Estatuto,
de ahi que, parece que seran necesarios muchos me-
ses para que la autoridad cuente con todo lo nece-
sario como para hacer recomendaciones u ofrecer
orientaciones. Lo mismo podemos predicar respecto
a las autoridades autondmicas en aquellas comunida-
des autébnomas en las que no existen y que deberéan
ser determinadas a través de instrumentos juridicos
gue no siempre son agiles.

6. El canal interno

La primera de las piezas de este sistema que anali-
zamos con mas detalle es el canal interno. Este se
configura en la Ley como algo que va mas alld de un
buzdn, porque sobre los canales se fijan muchos re-
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querimientos que parten de la necesidad de garanti-
zar su seguridad y la confidencialidad del informante y
de las comunicaciones (art. 7). A continuacion, aborda-
mos su ndmero y modalidad, sus condicionantes téc-
nicos y su posible integracion para recibir otro tipo de
comunicaciones.

6.1. Numero de canales y modalidad

La redaccién del articulo 7.2 dificulta conocer si se
exige uno o varios canales y cual debe ser su mo-
dalidad concreta porque utiliza formulaciones ambi-
guas respecto al tipo de comunicaciones que pue-
den formularse: «por escrito o verbalmente, o de las
dos formas». Es decir, bajo esta redaccion obliga solo
a disponer de una de las tres opciones a criterio del
sujeto obligado, extremo que nos suscita muchas in-
certidumbres en el momento en que, eventualmente,
se opte por la unimodalidad —solo por escrito o solo
verbalmente—, con las limitaciones que ello conlleva
para articular plenamente las caracteristicas que se
exigen y para ofrecer versatilidad a los potenciales
alertadores.

En todo caso, la responsabilidad de esta ambigliedad
es del legislador europeo, porque la Directiva utiliza la
misma expresion para las denuncias internas (art. 9.2
Directiva); mientras que para el canal externo el man-
dato es claro al indicar que permitirdn denunciar «por
escrito y verbalmente» (art. 12.2 Directiva)?®. Para una
mayor nitidez, hay que acudir al considerando 53 de
la Directiva que afirma: «Siempre que se garantice la
confidencialidad de la identidad del denunciante, co-
rresponde a cada entidad juridica individual del sector
privado y publico definir el tipo de canales de denun-
cia gue se hayan de establecers.

Asi, la Ley viene a enumerar un repertorio de las for-
mas de recepcién bajo una redaccion barroca que
obstaculiza conocer cuéles son las minimas que se
exigen en cada modalidad. Entre las férmulas escri-
tas se cita el correo postal y los medios electrénicos.
Entre las verbales, la via telefénica y los sistemas de
mensajeria de voz. Preceptla que, en todo caso, se
podrad ofrecer la informacién mediante una reunién
presencial si asf o solicita el informante (art. 7.2).

Esto nos lleva a la inevitable conclusiéon de que el le-
gislador espafiol se ha limitado a transponer la Direc-
tiva en todos sus términos y nos hace preguntarnos si
habré sujetos obligados que se cefiirdn a poner una
dnica via de recepcién, aunque pueda ser la menos
idénea para propiciar las alertas. No obstante, es im-
pensable que las entidades publicas de amplio ta-
mafio limiten las posibilidades al envio de una carta
y que no cuenten también con buzones online. Sin
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embargo, por improbable, no elimina una posibilidad
que es mas factible conforme se reduce la dimensién
de las entidades publicas, se dispone de menos re-
cursos, o existe una prisa manifiesta para improvisar
el cumplimiento de la Ley de cualquier manera. En
mi opinion, solo se podrd hablar de un cumplimiento
acorde a la vocacién que se espera de estos siste-
mas cuando se articule una variedad de modalidades,
entre las que haya necesariamente un buzon online.
Este planteamiento va en légica consonancia con la
apuesta por la comunicacién electrénica que impo-
nen nuestras normas de procedimiento administrativo;
y con la practica, cada vez mas asentada, de facilitar
una relacién multicanal entre las administraciones pu-
blicas y la ciudadania, incluso, explorando las nuevas
posibilidades que nos ofrecen los sistemas basados
en inteligencia artificial como propone Campos Acufia
(2022 p. 223).

6.2. Condicionantes técnicos para cumplir
con las caracteristicas del sistema

De cualquier manera, habrd que tener en cuenta que
la utilizacion de una u otra via —por escrito o solo ver-
balmente—, afecta a las obligaciones que se imponen
a los sujetos obligados. Asi, las alertas verbales debe-
ran documentarse mediante grabacion o transcripcion
—posteriormente firmada por el alertador— (art. 7.2).

Con independencia de la opcién elegida, como ya se
ha dicho, los canales deberdn estar diseflados de tal
modo que permitan la comunicacién de todos los po-
sibles alertadores segun lo dispuesto en el articulo 3.1
y 3.2. En otras palabras, tanto de personas en activo
en la organizacién, como desde fuera por quienes ha-
yan tenido algun tipo de relacion, motivo por el que
estos sistemas no deben conocer de barreras de ac-
ceso fisicas o virtuales. Asi, no cumplirfan con este
estdndar los cauces a los que no se pueda acceder
por personas que no estén en la organizacion, o los
virtuales que requieran la entrada a una VPN o de la
previa posesién de credenciales de acceso o permi-
SOS.

Del mismo modo, se debe permitir la formulacién de
alertas anénimas, lo que constituye un reto como
pone de manifiesto Iglesias Rey (2022 p. 185), porque
la generalidad de las entidades publicas solo tiene
experiencia bajo la dindamica de los procedimien-
tos administrativos que exigen la identificacion pre-
via del interesado. De hecho, las implicaciones técni-
cas son especialmente relevantes en la utilizacion de
medios telematicos, porque no se puede hablar de
una absoluta certeza de anonimato en internet, pero
si se puede prevenir que, inconscientemente, se re-
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cojan datos que permitan la identificacion del alerta-
dor, como puede suceder con el registro de las IP u
otros mecanismos que capturan informacion de ma-
nera automatica. Son aspectos que no solo atafien a
los servicios de informética de los sujetos obligados,
sino también a sus proveedores tecnoldgicos. En esta
linea, Vestri (2019) incide en la importancia de utilizar
sistemas que permitan encubrir los datos entrantes
y salientes, sin perjuicio de que los alertadores que
quieran extremar las precauciones, usen aplicaciones
como los navegadores que disponen de estas funcio-
nalidades (el ejemplo clasico seria el navegador Tor
que no deja rastro de la IP).

Lo mismo podriamos decir sobre las grabaciones de
vOz que hacen reconocible a una persona, 0 con la
gestion de la documentacién recibida por correo pos-
tal, cuyo matasellos puede dar pistas sobre la persona
informante. Son aspectos que deberdn estar recogi-
dos en los procedimientos del sistema de gestién de
la informacién, o de los que, en su defecto, deberia
tomar buena nota la persona responsable del sistema
para no vulnerar la garantia de confidencialidad y la
vocacion de anonimato.

Ademads, conviene reiterar que existen experiencias
en las que estos canales telematicos estan integrados
en una herramienta que, no solo permite la recepcién
de alertas, sino la comunicacion bidireccional entre
quienes gestionan el sistema y el alertador —algo ne-
cesario para facilitar el acuse de recibo, la respuesta
al informante u otras comunicaciones (ex art. 9.2)—.
Esta funcionalidad se puede habilitar respetando las
condiciones de anonimato para lo que se emplean
juegos de claves que se generan automaticamente y
gue no requieren la consignacién de datos de iden-
tificacion3°. Con este tipo de sistemas que estdn pre-
sentes en buzones online como los que han puesto
en marcha las oficinas y agencias antifraude de Cata-
lufia, la Comunidad Valenciana o las Islas Baleares, se
permite este tipo de comunicacion y, con ello, decaen
muchos de los argumentos que se han estado esgri-
miendo durante el proceso de transposicién y con an-
terioridad respeto a la inconveniencia de aceptar de-
nuncias andénimas (véase Aliaga Rodriguez, 2022; y
Sierra Rodriguez, 2020a).

6.3. Integracién de canales y habilitacion
para recibir otras comunicaciones

Con todo, lo que si parece estar claro, es que la re-
dacciéon de la Ley estd orientada a que queden vincu-
lados al sistema de informacién canales diversos
cuando exista mas de uno, porque estén diferencia-
dos por el tipo de infracciones al que se orientan o



porgue se trate de canales que posibilitan comunica-
ciones a través de modalidades distintas.

El articulo 7.4 también permite que se utilicen para re-
cibir comunicaciones que nada tengan que ver con la
informacion que entra dentro del &mbito de aplicacion
de la Ley. Este precepto puede ir en la linea de facili-
tar que también sean los de uso cotidiano para la co-
municacién de otras irregularidades distintas, sujetas
a otros regimenes o de menor entidad, asi como las
relativas a supuestos como podrian ser las quejas y
sugerencias o las comunicaciones sobre el mal fun-
cionamiento de los servicios publicos.

Los principales reparos que podemos poner a esta
prevision, es que se terminen produciendo accesos
no autorizados a las comunicaciones porque los ca-
nales, dada su versatilidad, puedan ser consultados o
accesibles a personas ajenas a la gestion del sistema;
0 que estos canales se utilicen de modo desvirtuado
para comunicaciones ordinarias muy alejadas de la
deteccién de irregularidades, aumentando el riesgo
de producir brechas de seguridad o quedar expues-
tos a ataques externos, como puede suceder con ma-
yor probabilidad ante comunicaciones electrénicas.

7. Politicas del sistemay

procedimientos de gestion
de la informacion

Un segundo elemento de analisis son las politicas y el
procedimiento de gestion de informaciones. De ambos,
el mas tratado en la Ley es el procedimiento de gestion
sobre el que centraremos nuestra atencién, ya que, so-
bre las politicas o estrategia del sistema, el articulo 5.2
h) se limita la indicar que consistird en una compilacion
de los principios generales sobre el sistema interno de
informacion y defensa de la persona informante que
debera ser publicitada en la organizacion.

Las previsiones de la Ley no son lo suficientemente
detalladas como para que podamos inferir todo lo que
debe tener el sistema de informacién interno y el pro-
cedimiento de gestion de informacién, mas alld de
Su sucinta caracterizacién y de los rasgos resultantes
que se esperan segln la Ley. Sobre estos procedi-
mientos y a la vista de lo establecido en la Directiva,
Garcia Moreno (2020 p. 253) ya incidia en que, den-
tro del marco normativo, serén las organizaciones las
que tengan libertad para decidir sus aspectos concre-
tos a través de una norma interna que deberd estar
adaptada a sus valores, estructura y funcionamiento.
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Aun asi, una vez que la Ley esta publicada, tal y como
se comprobara en las siguientes paginas, nos siguen
faltando previsiones para conocer cémo deben arti-
cularse los sistemas internos y estos procedimientos
internos.

7.1. Los contenidos del procedimiento de
gestion de informacién

El articulo 9 regula el procedimiento de gestion de in-
formaciones, del que se extrae que sus contenidos
deben explicitar los pasos necesarios y el tipo de tra-
tamiento que se dard a las comunicaciones recibidas
por el sistema de informacion interno. Este procedi-
miento deberd ser aprobado por el érgano de admi-
nistracion o de gobierno de cada sujeto obligado, y
tener un contenido minimo cuya enumeracién nos
ayudan parcialmente a fijar su alcance en los aspec-
tos béasicos que deben cumplir las organizaciones a la
hora de gestionar la informacion3',

Asi, figura como contenido minimo la identificacidon
de los canales internos asociados al sistema —art. 9.2
a)—, lo que implica, dar a conocer a través de sopor-
tes visibles qué canales lo integran, sobre todo, para
permitir su distinciéon con otras vias de comunicacion
que pueda tener la organizacién. Esta identificacion
deberd dejar claro cudles son los canales sobre los
que se proyectan las garantias de seguridad y con-
fidencialidad, que serdn aquellos que dispongan de
las caracteristicas técnicas que no tienen por qué es-
tar presentes en el resto de vias de comunicacién. De
hecho, la Ley no se olvida de la posibilidad de errar
y de que se usen cauces distintos a los que formal-
mente estan previstos, por lo que impone que el pro-
cedimiento debe recoger la garantia de la confiden-
cialidad en estos supuestos, bien porque se remitan
las alertas a través de canales no contemplados para
ello, o porque se envien a cualquier persona que no
sea responsable de su tratamiento «al que se habréd
formado en esta materia y advertido de la tipificacion
como infraccién muy grave de su quebranto vy, asi-
mismo, el establecimiento de la obligacién del recep-
tor de la comunicacion de remitirla inmediatamente al
responsable del Sistema» —art. 9.2 g)—.

El procedimiento también debe incluir la disposi-
cién de informacion «clara y accesible» sobre los ca-
nales externos —art. 9.2 b)—, lo que viene a ser una
traslacion del doble papel que pueden ejercer es-
tos cauces, tanto como via alternativa a los de carac-
ter interno, como de complemento en caso de que se
observe que la informacién enviada no haya sido se-
guida de manera diligente.
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En lo que respecta a las comunicaciones con la per-
sona informante, el procedimiento debe recoger el
envio de un acuse de recibo en un plazo de siete dias
naturales tras la recepcion de la alerta —art. 9.2 ¢)—
y fijar el plazo en el que se le debera dar respuesta
sobre las actuaciones de investigacién, que no de-
berd ser superior a tres meses —art. 9.2 d)—32. Tam-
bién debe contemplar cudles son las posibilidades
para mantener comunicaciones con el informante o
requerirle que aporte informacién adicional o aclare
la ya aportada —art. 9.2 e)—. Este extremo es es-
pecialmente relevante cuando los indicios sobre in-
fracciones guardan verosimilitud, pero siga faltando
informacioén crucial para la determinacién de la califi-
cacion de los hechos o sobre la participacién de las
personas afectadas, entre otros posibles supuestos.
Ello conlleva que los sistemas, pese a la confiden-
cialidad, deben contener cauces o féormulas segu-
ras de comunicacién con el alertador, sin perjuicio
de algunas excepciones para no poner en riesgo
la confidencialidad —art. 9.2 ¢)—. En todo caso, pu-
diera pensarse que este tipo de comunicaciones con
el alertador no son posibles ante alertas anénimas,
pero tal y como ya se ha dicho, las nuevas tecnolo-
gias facilitan que las personas informantes puedan
formular una alerta sin ofrecer dato de identificacion
alguno, y obtener la asignacién de unos cédigos de
acceso que le permitan acceder a un buzdn virtual
en el que comunicar o recibir informacién y notifica-
ciones.

Con relacién al plazo de respuesta a la persona in-
formante, quien gestione el sistema debera reali-
zar las comprobaciones pertinentes en ese plazo
maximo de tres meses. No obstante, Sdez Hidalgo
(2021) remarca que no necesariamente se deben fi-
nalizar las actuaciones en ese periodo, sino que se
trata de un plazo maximo para informar —«para dar
respuesta a las actuaciones de investigacién» dice
el art. 9.2 d)—, a diferencia de lo establecido para
el canal externo que indica expresamente que el
plazo para finalizar las actuaciones sera de tres me-
ses (art. 20.3). De igual modo, més allad del plazo
ordinario y ante casos complejos, el plazo para in-
formar se puede ampliar un maximo de tres meses
adicionales —art. 9.2 d)—. La Ley no recoge la obli-
gacion de motivar esta decisiéon por la que se apli-
que un mayor plazo o de comunicar a la persona
informante, pero dado el énfasis de la Directiva so-
bre la comunicacién con el informante, no seria
desaconsejable recoger este extremo en el proce-
dimiento a seguir.

También debe contener previsiones sobre los afec-
tados, como es su derecho a ser informado sobre
las acciones y omisiones que se le atribuyen —en el
momento pertinente para no perjudicar la investiga-
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cién—, asi como a ser oido —art. 9.2 e)—. De hecho,
se debe observar el respeto a la presuncién de ino-
cencia y al honor de las personas afectadas durante
la aplicacién del procedimiento —art. 9.2 h)—.

Se preceptla, ademas, que entre los contenidos del
procedimiento hay que incorporar las garantias so-
bre proteccion de datos —art. 9.2 ij)— que se regulan
en el Titulo VI (arts. 29-34). Es decir, que, ademas, de
las obligaciones genéricas en materia de proteccion
de datos, se deben concretar singularidades de extre-
mada importancia para garantizar la confidencialidad.
Por tanto, el procedimiento deberia delimitar quienes
tendran acceso a la informacién sobre datos persona-
les y en qué condiciones, pero afiadiendo otras con-
creciones para cumplir con la exigencia de contar con
medidas organizativas y técnicas adecuadas para la
preservacion de la identidad, tanto de la persona in-
formante como de las afectadas. Entre ellas podria-
mos pensar en medidas de seguridad informética (li-
mitacién de accesos, encriptacion de archivos, etc.),
anonimizacién preventiva de los documentos que se
utilicen durante el seguimiento de las alertas, entre
otras muchas posibilidades. Cabe resaltar que, segin
el articulo 32, podran tener acceso a los datos la per-
sona responsable del sistema y quién lo gestione di-
rectamente, y a partir de ahi, se puede ir abriendo el
abanico en funcién de diversos condicionantes a per-
sonas con responsabilidad en distintas areas: de re-
cursos humanos u érgano competente cuando proce-
dan medidas disciplinarias; de los servicios juridicos
si es necesario adoptar medidas legales; entre otros
(véase el art. 32).

Como se puede intuir, los contenidos minimos del ar-
ticulo 9 no son suficientes para asegurar el funciona-
miento del sistema y los procedimientos se deberan
pormenorizar aln mas, particularmente, en lo que se
refiere a las fases de investigacion y a otros aspectos
que se erigen como obligaciones en la Ley, como por
ejemplo el registro obligatorio de informaciones del
canal interno (ex art. 26); de la forma solicitar y llevar
a cabo la comunicacién de informacion a través de
entrevista (art. 7.2); los medios de grabacién y docu-
mentacion de la informacién y su posterior custodia y
trazabilidad (art. 7.2), entre otros. Para ello, serd Util re-
visar la especificacion de las caracteristicas y el pro-
cedimiento que se prevé para los canales externos
(Titulo 1Nl), que regula desde la recepcion de la infor-
macion (art. 17) —a cuya imitacion podrian concretarse
las caracteristicas de los canales internos previstos en
el articulo 7—, como todos los pasos ulteriores: el tra-
mite de admisién (art. 18), la instruccién (art. 19) o la ter-
minacion de las actuaciones (art. 20), siendo relevante
que los procedimientos recojan cuél es el destino de
la informacién cuando se concluya que ha existido
una infraccién.



Por otra parte, aungue no lo exige la Ley, convendria
que el procedimiento recoja qué se debe hacer con
aquellas préacticas que hayan sido comprobadas y que
no constituyan infraccion, pero si casos de mal funcio-
namiento de los servicios publicos o una actuacién
que no esté ajustada a los cédigos éticos o a su con-
sideracién como una préactica administrativa diligente
y profesional. Se puede articular su derivaciéon o un
procedimiento especifico que, en principio, queda-
rfa ajeno a muchas de las garantias de la Ley cuando
estas comunicaciones no entren dentro de su ambito
material de aplicacion.

En suma, tras lo examinado nos situamos en la linea
de Ledn Alapont (2022 p. 196) quien sefialaba que
viene a resultar incomprensible y juega en contra de
la seguridad juridica toda esta insuficiencia de la regu-
lacién del procedimiento de gestién en el d&mbito in-
terno. Entre tanto y mientras no llegue su reglamento
o0 recomendaciones emanadas de las autoridades in-
dependientes, sera de utilidad observar modelos y
estdndares sobre la materia como las normas UNE-
ISO, vy, especificamente la UNE-ISO 37002 sobre sis-
temas de gestiéon de denuncias de irregularidades
para cuyo analisis se remite al texto de Gutiérrez Ro-
driguez (2022 p. 83 y s5.)*2.

7.2. Sobre el seguimiento de hechos
constitutivos de delito y su remisién
al Ministerio Fiscal

Entre los contenidos minimos expuestos, faltaba men-
cionar que el art. 9.2 j) prevé la remision inmediata de
la informacién al Ministerio Fiscal cuando los hechos
«pudieran ser indiciariamente constitutivos de delito»,
o a la Fiscalia Europea si afectan a los intereses finan-
cieros de la Unién —en los mismos términos se ex-
presa el art. 18.2 ¢) para el canal externo—. Este pre-
cepto requiere su estudio con mayor detenimiento
porque afecta sustantivamente a las posibilidades de
gestion de la informacidon recibida cuando estamos
ante ilicitos penales.

Como afirmaba Parajé Calvo (2022 p. 52) la trami-
tacion de la informacion en estos casos, queda limi-
tada a su remisién al Ministerio Fiscal. Asi es, porque
el precitado articulo expresa que se remitirdn «con
caracter inmediato cuando los hechos pudieran ser
indiciariamente constitutivos de delito». Centrando-
nos en los posibles delitos, se observa que la obli-
gacion de remision rige «con caracter inmediato» y
conlleva que no se pueda esperar a finalizar la in-
vestigacion, pero podemos sostener que si exige un
minimo de anélisis preliminar. Si observamos el es-
quema dado al procedimiento del canal externo, ve-
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mos que el idéntico mandato de remisién al Minis-
terio Fiscal se ubica en la regulacién del trdmite de
admision —art. 18.2 ¢)—. Por tanto, entendemos que
el momento de remision equivalente en los procedi-
mientos internos deberia ser tras el analisis inicial de
la verosimilitud del contenido de la informacion. Del
mismo modo, es previsible que una informacién so-
bre la que inicialmente no se observe un posible de-
lito, evolucione a raiz de las actuaciones y termine
en su envio al Ministerio Fiscal, extremo que se de-
berd recoger en el correspondiente procedimiento
de gestién de informacién, tal y como lo hace el ar-
ticulo 20.2 b) para el canal externo. Con todo, lo que
queremos evidenciar es que los sistemas de infor-
macion interna tendran la posibilidad de investigar
infracciones del Derecho de la UE y de aquellas que
sean graves o0 muy graves en el ambito administra-
tivo, pero su capacidad de actuacion queda mutilada
cuando estemos ante un delito o queden afectados
los intereses financieros de la Unién.

Pese a su aparente simplicidad, el cumplimiento de
este mandato requerird de algln tipo de recomen-
dacién por parte de la autoridad independiente o
de una circular de la Fiscalfa, para que se ayude a
los sujetos obligados a determinar el tipo de actos y
modo de apreciacién de los indicios constitutivos de
delito. Entre las aclaraciones adicionales que se pre-
cisan, esta la definicién del tipo de delitos que ori-
ginan la obligacién de remision, dado que la infor-
macion recibida puede versar sobre delitos que no
tengan la calificacién como graves o muy graves, o
que se trate de delitos semipublicos o privados en
los que no quepa la actuacién de oficio de la Fis-
calia. De lo contrario, y ante la duda, el recurso fa-
cil ante la obligacién impuesta y la posible exigencia
de responsabilidad, sera remitir esta informacion a la
Fiscalia con el consecuente riesgo de saturacién o
falta de atencion respecto a este tipo de comunica-
ciones.

Por ello, nos alineamos con Bueno Sanchez (2021
p. 224) quien incide en que en la esencia del dere-
cho penal estd su consideracion como derecho de in-
tervencién minima y advierte del riesgo de judicializar
todas las conductas que «supongan irregularidades
administrativas para, ya en el seno del proceso, deter-
minar si dichas irregularidades han dado lugar por su
gravedad a la comision de un delito». Recuerda el au-
tor que el proceso penal es mas lento debido a su ca-
racter garantista y que un exceso de casos desvirtuaria
la I6gica de este sistema y terminaria generando un co-
lapso, que seria contradictorio a la finalidad de perse-
guir los que tengan una mayor sustancia penal. El autor
hace sus reflexiones con relacion a la autoridad inde-
pendiente, de la que se presume que estard mas espe-
cializada y realizara el correspondiente cribado, motivo
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por el que esta observacién cobra mayor sentido si la
aplicamos a los sujetos obligados que dispondrén —
seguramente— de menores recursos y especializacion
para discernir sobre qué y bajo qué criterios procede
remitir la informacién al Ministerio Fiscal.

No obstante, otros autores como Gimeno Bevia
(2022, p. 352 y 353) dejan entrever cierta descon-
flanza a cualquier margen de apreciacién sobre la
existencia de ilicitos penales en el marco de estos sis-
temas, al caracterizar a las autoridades como un filtro
de denuncias «en detrimento de las autoridades ju-
diciales, policiales y del Ministerio Fiscal». Se deduce
que la posicidn del autor otorga un mayor peso a las
garantias —también en términos de derecho de de-
fensa— que ofrece el Ministerio Fiscal.

7.3. La trascendental inadmision que no
estd perfilada en la Ley

Un aspecto que nos preocupa particularmente es lo
que ocurra respecto a la admisién de las comunica-
ciones en el seno de los sistemas internos de infor-
macion. La laguna sobre su regulacion en los sistemas
internos, ocasiona que no queden delimitados cuales
son los criterios a respetar, lo que puede dar lugar a
un abuso de la inadmisién por contemplar causas que
se aparten de las recogidas en la Ley para el canal
externo o porque éstas sean interpretadas de manera
extensiva.

Ademas, las consecuencias de la inadmisidén son im-
portantes porque el articulo 35.2 a) excluye del ac-
ceso a la proteccién cuando las comunicaciones
«hayan sido inadmitidas por alglin canal interno de
informacion o por alguna de las causas previstas en
el articulo 18.2.a) [articulo referido a las causas de in-
admision en el canal externol». Entendemos que esta
exclusion de las protecciones no debe impedir que,
tras una inadmisién en un sistema interno, la comuni-
cacion si dé lugar a la proteccién siempre que, pos-
teriormente, sea admitida en el canal externo. De lo
contrario, si bastase la sola inadmision en el canal in-
terno para excluir de la proteccién, una actuacion deli-
berada para acallar las denuncias tendria un fiel aliado
en este precepto.

En todo caso, y dada la indefinicion sobre las causas
de inadmisién en el sistema interno, su repertorio de-
beria ser lo mas restrictivo posible, lo que en el am-
bito publico se traduce en que, como mucho, se cifian
a las causas de inadmision previstas para el procedi-
miento administrativo comin —siempre que estén en
sintonia con la Ley—; a las derivadas del acotamiento
al dmbito material y personal de aplicacion de la Ley;
y a la replicacién de aquellas que se prevén —en este
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caso expresamente— en la regulacion del canal ex-
terno en el articulo 18.2 @). Entre estas Ultimas encon-
tramos que los hechos carezcan de toda verosimili-
tud o manifiestamente de fundamento, no contengan
informacién nueva vy significativa respecto a anterio-
res comunicaciones recibidas que justifiquen su se-
guimiento, o cuando existan indicios racionales de
haberse obtenido mediante la comisién de un delito,
entre otras. Con relacién a las causas de inadmision,
también se deberia prever un mecanismo de revision
interna a instancia de la persona informante, al igual
que ante otros posibles desenlaces que provoque
una alerta, aunque habrd que examinar la viabilidad
de este tipo de procedimientos en el sector publico
ante la consideracion de las personas informantes no
como interesadas, sino como meras colaboradoras de
la administracion.3

7.4. Breve referencia a los procedimientos
para la proteccion de las personas
alertadoras

Dado que estamos haciendo alusién al procedimiento
de gestion de la informacién, hay que remarcar que
en sus contenidos minimos no se incluyen las garan-
tias de proteccién. Al tratarse de un elemento basico
del sistema interno, estas garantias deberian ser ex-
plicitadas en algln lugar con sus elementos basicos
como las condiciones y la forma de acceder a ellas y
los protocolos que se deben activar ante represalias,
ya sea a través de un documento de procedimiento o
a partir de la aplicacién de las politicas generales del
sistema.

De cualquier manera, habra que explicitar y adap-
tar a la organizacién las medidas de proteccién del
Titulo VII. Estas quedan diferenciadas en la Ley a
partir de la prohibicién de represalias —incluida su
amenaza y tentativa—, y con independencia de si
se producen de manera directa o indirecta (art. 36.1
y 2), indicando un pormenorizado catdlogo de posi-
bles conductas a modo de ejemplo (art. 36.2); junto
a medidas de apoyo como el asesoramiento e in-
formacion, la asistencia efectiva frente a represalias,
la asistencia juridica en los procesos penales, o in-
cluso, de manera extraordinaria el apoyo financiero y
psicolégico, entre otras (art. 37). Aparte, hay una se-
rie de cldusulas en el articulo 38 que estan destina-
das a evitar la responsabilidad que se quisiera exigir
a las personas informantes.

En este punto, hay que recordar que la prestacion
de las medidas de apoyo del Titulo VIl corresponde
a las autoridades independientes (ex art. 41), «sin
perjuicio de las medidas de apoyo y asistencia es-



pecificas que puedan articularse por las entidades
del sector publico y privado»; es decir, al margen
de las que se establezcan internamente. Por tanto,
podran existir medidas de apoyo y garantias en las
organizaciones, dado que, como menciona Garcia
Moreno (2020 p. 282 y 283), que haya proteccio-
nes previstas por la normativa «no significa que la
organizacion pueda desentenderse de esta tarea»
porque el éxito del sistema dependerd en gran me-
dida de que la organizacién tome un papel activo, y
ademds, porque la respuesta ante represalias en el
ambito interno posiblemente serda mas agil y adap-
tada que aquella que puedan ofrecer las autorida-
des independientes.

Asi, bajo esta idea de explicitar y procedimentar el ac-
ceso a protecciones, también se deberia recoger el
modo de poner en conocimiento de la persona res-
ponsable del sistema las represalias que se pudieran
estar sufriendo y los mecanismos para su cesacion
y, en su caso, restitucion de la situacion precedente.
Ademas, la comision de represalias es una infraccién
muy grave a efectos del régimen sancionador de la
Ley —art. 63.1 b)—, por lo que deberia existir un me-
canismo para activar su comunicacién desde los sis-
temas internos a la autoridad independiente, de modo
que pueda ejercer su potestad sancionadora, sin per-
juicio de su concurrencia con la facultad disciplinaria
gue pueda existir internamente en cada organizacion
(art. 61.1).

Con todo, serd necesario aterrizar los mandatos ge-
néricos que se imponen a los sistemas internos para
que establezcan las garantias de proteccién de los
informantes en el interior de las organizaciones, pero
también, respecto a otros aspectos en los que falta
una referencia expresa o mayor concrecion: las po-
liticas del sistema, los derechos y garantias de quie-
nes emiten alertas a imitacidén de los que se esta-
blecen en el articulo 21 para el canal externo, o la
formacion que se deba impartir en la materia a todas
las personas que forman parte de la organizacion,
entre otros muchos.

8. La persona responsable

del sistema

La Ultima pieza que analizamos de este engranaje es
la persona responsable del sistema interno de infor-
macién. Estéd regulada en el articulo 8 y se caracte-
riza como una figura independiente y auténoma den-
tro de la organizacion, cuya misién es estimular el
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seguimiento de las alertas y garantizar que el funcio-
namiento del sistema se ajusta a los parametros de
la Ley. Se trata de una persona a quien se le pueden
exigir responsabilidades por su funcionamiento. De
hecho, el articulo 9.1 incluye expresamente que «el
Responsable del Sistema responderd de su tramita-
cién diligente [con relacion al procedimiento de ges-
tion de informaciones)p.

Parece un acierto que en el texto de la Ley se in-
sista en la identificacién de una persona fisica para
el desempefio de estas funciones, de modo que se
evite la dispersién a la hora de exigir responsabilida-
des por la falta de un cumplimiento diligente de las
obligaciones de la Ley. Incluso, aunque se permita
que la persona responsable del sistema sea un or-
gano colegiado (ex art. 8.2), la Ley indica que «este
deberd delegar en uno de sus miembros las faculta-
des de gestion del Sistema Interno de informacién y
de tramitacion de expedientes de investigacion». A
partir de esta descripcién inicial haremos algunas re-
flexiones y comentarios criticos sobre su independen-
cia y autonomia, grado de responsabilidad y respecto
a su pefrfil.

8.1. Sobre su necesaria independencia
y autonomia en el ejercicio de sus
funciones

La Ley enuncia en su articulo 8.4 que la persona res-
ponsable del sistema debe «desarrollar sus funcio-
nes de forma independiente y auténoma respecto del
resto de érganos de la entidad u organismo». En abs-
tracto estas previsiones de la Ley son meramente de-
clarativas porque el mantenimiento efectivo de esa in-
dependencia y autonomia de la persona responsable
terminard dependiendo, principalmente, de su actitud
personal, al igual que de su capacidad y proactividad
para llevar de manera diligente el funcionamiento del
sistema interno.

Debemos recordar que este cargo serd designado
por el érgano de administracion o de gobierno de
cada entidad sin que se establezca un perfil concreto
—salvo en el sector privado donde se apunta a un di-
rectivo ex art 8.5—. Asf, los riesgos en el sector pu-
blico son evidentes si desde los érganos de gobierno
se quiere controlar la informacién y se busca la desig-
nacién de comisarios politicos.

Nos podemos preguntar si estas previsiones solo con-
llevaran que se busque a alguien de confianza que
siga informalmente al servicio de quienes lo han de-
signado, o que actle bajo una dindmica movida Uni-
camente por un afdn de minoracién u ocultamiento de
las infracciones y/o de sus consecuencias. Entre los
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peligros méas evidentes estd que la persona respon-
sable del sistema maniobre para buscar sutiimente
acuerdos de transaccién y evitar que las alertas afec-
ten reputacionalmente a la organizacion, que se sigan
I6gicas exclusivamente corporativistas, o que se haga
un seguimiento diferenciado de la informacion en fun-
cién de quién sea el sefialado, todo ello sin perjuicio
de la filtracién de informacion interesada, que en el
ambito publico tiene una especial relevancia cuando
afecta a la esfera politica.

De hecho, Ponce y Villoria (2020) ya se plantearon al-
gunas posibles condiciones para actuar de barrera
ante las injerencias politicas, y venian a proponer
que quienes tramitasen las alertas fuesen funciona-
rios de carrera nombrados por un plazo definido en
el tiempo3®. Con el marco normativo actual, no se fa-
vorece que los responsables sean personas inde-
pendientes si su designacién no se constrifie a cri-
terios técnicos y bajo procedimientos transparentes
y de concurrencia competitiva. Por ello, se echa en
falta que la norma hubiera condicionado este nom-
bramiento al cumplimiento de requisitos respecto a
su perfil y a un procedimiento, extremo que podra ser
paliado por las normas de caracter interno que cada
entidad publica establezca.

También podria tener cabida una evaluacion de
idoneidad acorde a la vocacién de estos sistemas
como piezas integrantes de un marco de integridad,
y que, ademas, tuviera en cuenta la capacidad del
responsable para impulsar la actividad del sistema
interno ante el riesgo que supone la inaccién ante
infracciones que se hayan comunicado o represa-
lias que se estén produciendo. De hecho, con cierta
actitud escéptica respecto a los sistemas internos,
Garrido Juncal (2022 p. 177) se expresaba en este
sentido «la novedosa exigencia de que las denun-
cias se tramiten con diligencia o en un plazo razona-
ble no vale de nada, si detrds no hay una intencién
firme de acatarla. No se puede ignorar aqui que la
inactividad formal es una realidad cotidiana, a pesar
de que los textos legales, que imponen la obliga-
cién de resolver en un tiempo concreto, se cuentan
por decenas».

Por lo demas, las previsiones que se establecen en
la Ley para asegurar esta autonomia e independen-
cia son practicamente nulas y se limitan a enunciar
que no podré recibir instrucciones en el ejercicio de
su funcién y que deberd disponer de medios materia-
les y personales suficientes (art. 8.4); o a imponer la
obligaciéon de comunicar el nombramiento y cese del
responsable del sistema®®, justificando en este Ultimo
caso los motivos que hayan ocasionado su destitu-
cion (art. 8.3). Son garantias insuficientes que nos lle-
van a interrogarnos sobre el grado de generosidad en
la dotacién de medios para el sistema de informacion
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interna ante la presencia de casos y responsables del
sistema que sean incémodos; o hasta qué punto se
exigird una justificacion pormenorizada y se podran
revertir las decisiones sobre su cese cuando se deba
a motivaciones espurias.

Con independencia de los riesgos a los que se ha he-
cho alusion, y pese al énfasis de la Directiva sobre los
parabienes de los sistemas internos, no puedo dejar
de manifestar mi desconfianza, como ya he hecho en
ocasiones anteriores (Sierra Rodriguez, 2020b p. 69),
sobre lo que ocurra en organizaciones de tamafio re-
ducido en las que existe un cumulo de relaciones du-
raderas que pueden condicionar —directa o indirecta-
mente— la actuacion de quienes estan al frente de los
sistemas internos, pero también la actitud que los po-
tenciales alertadores tengan hacia el sistema. Como
ya se ha encargado de remarcar Campos Acufia
(2022 p. 219 y 220), este tipo de reflexiones adquie-
ren una mayor virtualidad en ambitos como la adminis-
tracion local por la proximidad que los define.

Por ello, la figura del responsable sera alin mas rele-
vante y serd determinante para el éxito del sistema
que los potenciales alertadores «consideren a su in-
terlocutor una persona con un elevado compromiso
de integridad y confiable respecto a la ocultacion de
su identidad y al tratamiento de los hechos comunica-
dos» (Garcia Moreno, 2020 p. 273).

8.2. La responsabilidad de la
«persona responsable»

En este contexto reiteramos que el papel de la per-
sona responsable es una pieza clave del sistema,
por lo que seria necesario que la futura autoridad in-
dependiente no dude en imponer sanciones ejem-
plarizantes cuanto éstos sean artifices de la falta de
seguimiento de las alertas o por entrar en las diné-
micas antes descritas. Al respecto, encontramos su-
puestos de infraccion muy grave como el previsto en
el articulo 63.1 g) ante «Cualquier actuacién que su-
ponga una efectiva limitacién de los derechos y ga-
rantias previstos en esta Ley introducida a través de
contratos o acuerdos a nivel individual o colectivo
y en general cualquier intento o accién efectiva de
obstaculizar la presentacion de comunicaciones o de
impedir, frustrar o ralentizar su seguimiento».

Hay previsiones que se proyectan especificamente
sobre el sistema de informacion interna y asi, el ar-
ticulo 63.1 g) considera como infraccion muy grave el
«incumplimiento de la obligacién de disponer de un
sistema interno de informacién en los términos exi-
gidos en esta ley». Otros supuestos de infraccion y



sancion se proyectan sobre el cumplimiento defec-
tuoso de las caracteristicas basicas del sistema por
vulneracién de la confidencialidad y el anonimato,
por transgredir el deber de mantener secreto, o por
no adoptar las medidas para ello —infraccion muy
grave art. 63.1¢c)y d)y grave art. 63.2 b)¢)y d)—. A
todo ello se afiaden otras responsabilidades que re-
caigan en la persona responsable del sistema o0 en
su equipo por aplicacién de otras parcelas del orde-
namiento juridico, que pueden ver intensificada su
severidad cuando estamos hablando de empleados
plblicos®’.

8.3. Perfil de conocimientos

Finalmente, hacemos una breve alusion al perfil del
responsable porque viene escasamente caracteri-
zado en la Ley. En el sector publico deberia ser una
persona que, junto a su equipo, disponga de vas-
tos conocimientos juridicos y de recursos humanos
que abarquen el derecho laboral, la gestién de per-
sonas y la prevencién de riesgos laborales; el de-
recho administrativo —con singular énfasis en los
distintos regimenes aplicables al empleo publico—;
con conocimiento de derecho penal; y, segin el
tipo y funciones de entidad publica, del régimen
que sea de aplicacién sectorial segln la especiali-
zacién o el caracter de la organizacién. A estos co-
nocimientos, se unen las capacidades y habilidades
que debe tener para montar o adaptar el sistema,
seguir minimamente las alertas, contribuir a la apli-
cacion de las medidas de proteccion y dar salida a
la informacién en caso de concluir que se han de-
tectado infracciones.

La Ley prevé que se pueda nombrar a quien ya es-
tuviese desempefiando funciones en torno a las po-
liticas de integridad o asimiladas (art. 8.6) —no lo im-
pone—. De cualquier manera, se trata de perfiles que
no abundan y que costara formar, dado que, como ya
se ha dicho, la experiencia sobre estos sistemas es
escasa o nula porque, hasta la fecha, la denuncia ad-
ministrativa caracterizada por la identificacion previa,
dista del nuevo concepto de alerta que se predica en
la Ley (Miranzo Diaz, 2022).

9. Reflexiones finales

En este analisis de la regulacién de la Ley 2/2023, se
han tratado algunos aspectos capitales del nuevo sis-
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tema de alertas y proteccién que suscitan muchas in-
cognitas. Sobre ellos estad fijando su atencién la co-
munidad académica y profesional, porque se espera
que haya un paulatino desarrollo que supere el que
en su momento conllevé la legislacion sobre transpa-
rencia publica. En este caso, las implicaciones que se
derivan de las alertas son de un amplio calado y sus
obligaciones son de mayor envergadura porque abar-
can de manera generalizada a todas las entidades del
sector pulblico y a una parte importante del sector pri-
vado.

En este articulo, hemos reflexionado sobre las limi-
taciones del ambito material de la Ley que, pese a
todo, es amplio gracias al entrecruzamiento de su
aplicacién a las infracciones derivadas del Derecho
de la Unién vy las que, fuera de él, constituyen infrac-
ciones graves o muy graves de caracter administra-
tivo o penal.

Sobre el &mbito de aplicacién personal, se ha sub-
rayado que cefiirlo al contexto laboral y profesional
tiene su sentido con relacién a la proteccién ante re-
presalias, porque se trata de espacios en los que hay
una mayor exposicion a relaciones de dependencia
O sujecion a terceros. Sin embargo, se podria haber
abierto mas, a personas ajenas a este tipo de nexo,
haciendo posible la colaboracién ciudadana en la de-
teccion de infracciones. No obstante, la existencia
de una puerta de atrds en los sistemas de informa-
cion interna, como se deduce de su regulacién y de
la combinacion del anonimato con la exigencia de ac-
cesibilidad desde fuera, seguramente permitird la for-
mulacion de alertas por terceros ajenos a las organi-
zaciones, aungue no gocen de la calificacion como
informante y de la posibilidad de acceder a las medi-
das de proteccion.

Debemos enfatizar en la importancia de tener claro el
caracter sistémico de todo este engranaje, como con-
junto de piezas entrelazadas que deben estar perfec-
tamente coordinadas en el seno de los sistemas de
informacion. Ya no se trata de habilitar un buzén de
denuncias, sino que deben extremarse las precau-
ciones y disponer de medidas técnicas y organiza-
tivas que permitan las comunicaciones mediante di-
versas modalidades; de disefiar y seguir protocolos
y procedimientos para su gestion en condiciones de
seguridad y confidencialidad; de garantizar la protec-
cion ante represalias; o de contar con un responsa-
ble en las propias palabras del término, que junto a su
equipo de trabajo, serd susceptible de incurrir en res-
ponsabilidades y ser sancionados por la autoridad co-
rrespondiente ante un cumplimiento defectuoso de lo
previsto en la Ley.

Con todas estas previsiones de la Ley y muchas otras
que no se han podido abordar en este texto por cues-
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tiones de espacio, lo que esta claro es que, aun con
insuficiencias, la norma tendrd un impacto considera-
ble y ocupard una parcela propia como ha sucedido
con otros ambitos recientes que han sido impulsa-
dos por la via normativa. Por ello, esta materia segu-
ramente acaparara una amplia atenciéon durante los
proximos afios y mientras dure todo el proceso de
puesta a punto de los sistemas de informacién in-
terna, del establecimiento de la Autoridad Indepen-
diente de Proteccidon del Informante y del despliegue
autondmico de lo previsto en la Ley.

El corto plazo de tiempo que se ha dado para tener
en funcionamiento los sistemas de informacién in-
terna, puede provocar que durante un primer esta-
dio de su implementacion se produzca un incumpli-
miento generalizado de las obligaciones de la Ley, o
lo que es peor, un cumplimiento defectuoso y visible
que dé lugar a un efecto de desconfianza sobre la
formulacién de alertas y lastre su utilizacién para los
préximos afios.

Solamente el transcurso del tiempo nos permitird co-
nocer realmente cémo se va desarrollando todo el
sistema, pero lo que si estd claro es que hacen falta
pautas de interpretacion de la Ley. Son necesarias
recomendaciones sobre el estdndar a cumplir, que
delimiten claramente las zonas grises de la regula-
cién y que concreten mucho mas los aspectos téc-
nicos y los pormenores para la puesta en marcha de
estos sistemas, porque es precisamente en ellos, en
los que residen las posibilidades de su éxito o fra-
caso temprano.

En este camino seréd necesario disponer de un re-
glamento de la Ley, algo que tardard, y en su de-
fecto, que estén funcionando las autoridades de
proteccién. Sus circulares, las recomendaciones vy
la informacién que emitan se erigirdn en una clave
importante a tener en cuenta para actuar como
guia, particularmente, para los sujetos obligados
que no disponen de recursos humanos especiali-
zados en la materia y que conforman una conste-
lacion numerosa de organizaciones del sector pu-
blico.

Pero no es la Unica razén, dado que un sistema como
este quedara en papel mojado si no existe una instan-
cia que vele por el cumplimiento de lo prescrito por la
Ley y sancione de manera ejemplarizante las represa-
lias y a quienes estando obligados, no cumplan con lo
establecido para los sistemas de informacién interna,
motivo por el que es imprescindible, no solo la crea-
cién de las autoridades estatal y autondémicas, sino
que éstas sean realmente independientes, eficaces
y que impongan un alto estandar respecto al cumpli-
miento de la Ley desde el primer momento.
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La Directiva (UE) 2019/1937 del Parlamento Europeo y
del Consejo de 23 de octubre de 2019 relativa a la pro-
teccion de las personas que informen sobre infraccio-
nes del Derecho de la Union, fijaba como plazo para su
transposicién hasta el 17 de diciembre de 2021. Sin em-
bargo, el camino hacia la adopcién de la norma lleva-
rfa otros ritmos més pausados. En fase prelegislativa se
realizd la consulta publica en enero de 2021y la audien-
cia e informacién publica un afio mas tarde en marzo de
2022. El proyecto de ley serfa aprobado por el Consejo
de Ministros para su remisién al Congreso en septiem-
bre de 2022. A partir de ahi se seguirfa el procedimiento
de urgencia en sede parlamentaria completando su ci-
clo de tramitacion y su aprobacion el 16 de febrero de
2023.

Si hacemos referencia solo a los municipios hay 8.131 en
Espafia, mientras que en el Directorio Central de Empre-
sas (DIRCE) del INE, en 2022 arroja la cifra de 24.714 em-
presas con 50 o més trabajadores. A estas dos cifras ha-
bra que sumar las multiples formas juridicas distintas del
sector publico y privado que son sujetos obligados a te-
nor de lo establecido en la Ley.

Se ha reiterado profusamente la problematica que ro-
dea al término denunciante y la inconveniencia de utili-
zar este término para el sistema que ahora se pone en
marcha. De hecho, en su momento se criticé su utiliza-
cion en la traduccion de la Directiva al castellano (Jimé-
nez Franco, 2022 p. 222-224) porque no respondia al
nuevo concepto que se pretendia establecer, por las
connotaciones sociales que arrastra (ej. chivato) y por su
asociacion a los cauces tradicionales de denuncia (admi-
nistrativa y penal) que han venido siguiendo otra ldgica.
El sistema que ahora se dibuja se asocia a la expresion
anglosajona «whistleblowers (quien toca el silbato), con
relacion a una persona que «creyendo que el interés pu-
blico prevalece sobre el interés de la organizacién para
la que trabajan, toca el silbato para anunciar que la or-
ganizacion esta llevando a cabo una actividad corrupta,
ilegal, fraudulenta o perjudicial» (Pufial Garcia, 2018
p. 205). Se trata de una expresién que arroja amplias di-
ficultades de traduccién, motivo por el que se abogaria
por otras como alertador o informante, siendo esta Ul-
tima la utilizada en la Ley. Sobre la cuestion terminolé-
gica y las diferentes perspectivas bajo las que se con-
cibe al alertador se puede consultar el texto de Pérez
Trivifio (2018); y, singularmente, las referencias reflejadas
por Pérez Monguié (2019 p. 352) sobre las dificultades
de traduccién del término whistleblower al contexto cul-
tural italiano.

Es cierto que no todas las posibilidades de denuncia en
el sector publico estatal han venido guardando estas ca-
racteristicas tan poco motivadoras para los alertadores.
Por ejemplo, contamos con precedentes que han permi-
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tido la comunicacién de infracciones tributarias (art. 114
Ley 58/2003, de 17 de diciembre, General Tributaria) y
que se han articulado a través de la web de la AEAT sin
necesidad de dar los datos del denunciante. Se han ge-
nerado buzones que permiten no consignar datos de
identificacién como el de la Comisién Nacional de los
Mercados y la Competencia, o el de la Comisién Nacio-
nal del Mercado de Valores. A estos ejemplos, hay que
sumar que, en ambitos concretos, ya existia la obliga-
cion de contar con canales de denuncia asimilados a
los sistemas que ahora se imponen, como asi exigia la
Ley 10/2010, de 28 de abril, de prevencién del blanqueo
de capitales y de la financiacién del terrorismo. En todo
€aso, pese a su existencia, no han sido la pauta genera-
lizada en Espafia. Sobre estas y otras experiencias pre-
vias como el buzén de denuncias del Ministerio de Tra-
bajo, véase el texto de Benitez Palma (2018 p. 26-28).

Con anterioridad a la publicaciéon de la Directiva, varias
comunidades auténomas —también administraciones
locales— han llevado la delantera en esta materia, aun-
que algunas de ellas solo regulasen los cauces de de-
nuncia de los empleados publicos o se centrasen en la
disposicién de lo que actualmente quedan configurados
como canales externos. Asi, entre las comunidades au-
tébnomas, podemos citar aquellas que aprobaron leyes
con anterioridad a la Directiva y que identificamos como
una regulacion parcial de sus contenidos: Ley 14/2008,
de 5 de noviembre, de la Oficina Antifraude de Catalufia;
Ley 2/2016, de 11 de noviembre, por la que se regulan
las actuaciones para dar curso a las informaciones que
reciba la Administracién Autondémica sobre hechos rela-
cionados con delitos contra la Administraciéon Publica y
se establecen las garantias de los informantes de Casti-
lla'y Ledn; Ley 11/2016, de 28 de noviembre, de la Agen-
cia de Prevencién y Lucha contra el Fraude y la Corrup-
cién de la Comunidad Valenciana; Ley 16/2016, de 9
de diciembre, de creacién de la Oficina de Prevencion
y Lucha contra la Corrupcién de las Islas Baleares; Ley
5/2017, de 1 de junio, de Integridad y Etica Plblicas de
Aragén; Ley Foral 7/2018, de 17 de mayo, de creacién de
la Oficina de Buenas Practicas y Anticorrupcion de Na-
varra; o la Ley 8/2018, de 14 de septiembre, de Transpa-
rencia, Buen Gobierno y Grupos de Interés de Asturias.
Con posterioridad y sin dnimo de exhaustividad se han
aprobado otras normas como la Ley 2/2021, de 18 de ju-
nio, de lucha contra el fraude y la corrupcion en Andalu-
cia y proteccién de la persona denunciante; o el Decreto
63/2022, de 20 de julio, del Consejo de Gobierno, por
el que se establece y regula el canal interno para el tra-
tamiento de las informaciones sobre posibles infraccio-
nes en la Comunidad de Madrid.

Una nitida justificacion de esta apuesta por el sistema
de proteccién la podemos encontrar en el considerando
uno de Directiva que se expresaba en los siguientes tér-
minos: «las personas que trabajan para una organizacion
publica o privada ... son a menudo las primeras en tener
conocimiento de amenazas o perjuicios para el interés
publico que surgen en ese contexto ... Sin embargo, los
denunciantes potenciales suelen renunciar a informar
sobre sus preocupaciones o0 sospechas por temor a re-
presalias».
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Rodriguez-Pifiero (2022 p. 27) hace un paralelismo so-
bre esta légica de proteccién con la garantia de indem-
nidad frente a las represalias empresariales, pero con la
diferencia de que en la garantia de indemnidad, la situa-
cién habitual deriva de las acciones de reclamacion ante
incumplimientos de la normativa laboral que afectan per-
sonalmente al trabajador, mientras que, en este caso,
«se propone la proteccién del denunciante que defienda
—objetivamente— el respeto de ese Derecho, sean cual
sean los motivos personales para hacerlo, y dadas el
tipo de infracciones que incluye, en general las denun-
cias, no se realizardn para un personal o directo benefi-
cio, posibilidad que, sin embargo, la propia Directiva no
excluye».

La estructura de la Ley se resume como sigue. El Ti-
tulo | (arts. 1-3) comienza con la expresion de la finalidad
de la ley y su &@mbito de aplicacion. El Titulo Il (arts. 4-15)
contiene las disposiciones generales para los sistemas
internos de informacién y la especificacion diferenciada
de prescripciones para los sectores publico y privado. El
canal externo de informacién es regulado en su Titulo I
(arts. 16-24), las obligaciones de publicidad y registro en el
Titulo IV (arts. 25 y 26), la revelacion publica en el Titulo V
(arts. 27-28) y la proteccién de datos personales en el Ti-
tulo VI (arts. 29-34). A las medidas de proteccién ante re-
presalias se dedican los articulos 35 a 41 (Titulo VII), mien-
tras que la Autoridad Independiente de Proteccién del
Informante es regulada en el Titulo VI (arts. 42-59) y el
régimen sancionador en el Titulo IX (arts. 60-68).

En concreto, se modifica la Ley 1/1996, de 10 de enero,
de asistencia juridica gratuita; la Ley 29/1998, de 13 de
julio, reguladora de la Jurisdiccién Contencioso-admi-
nistrativa; la Ley 15/2007, de 3 de julio, de Defensa de la
Competencia; la Ley 10/2010, de 28 de abril, de preven-
cion del blanqueo de capitales y de la financiacién del
terrorismo; la Ley 10/2014, de 26 de junio, de ordena-
cién, supervision y solvencia de entidades de crédito; la
Ley 9/2017, de 8 de noviembre, de Contratos del Sector
Pdblico; y la Ley Organica 3/2018, de 5 de diciembre, de
Proteccién de Datos Personales y garantia de los dere-
chos digitales.

Los dmbitos enumerados en el articulo 2.1 g) de la Direc-
tiva son los siguientes: «i) contratacién publica, ii) servi-
cios, productos y mercados financieros, y prevencion del
blanqueo de capitales y la financiacion del terrorismo,
iii) seguridad de los productos y conformidad, iv) segu-
ridad del transporte, v) proteccién del medio ambiente,
vi) proteccién frente a las radiaciones y seguridad nu-
clear, vii) seguridad de los alimentos y los piensos, sa-
nidad animal y bienestar de los animales, viii) salud pu-
blica, ix) proteccion de los consumidores, x) proteccién
de la privacidad y de los datos personales, y seguridad
de las redes y los sistemas de informacions.

Estas se contemplan en las letras b) y ¢) del articulo 2.1
de la Directiva y se reproducen en la Ley nacional: «b)
infracciones que afecten a los intereses financieros de
la Union tal como se contemplan en el articulo 325 del
TFUE y tal como se concretan en las correspondientes
medidas de la Unién; c) infracciones relativas al mercado
interior, tal como se contemplan en el articulo 26, apar-
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tado 2, del TFUE, incluidas las infracciones de las nor-
mas de la Unién en materia de competencia y ayudas
otorgadas por los Estados, asi como las infracciones re-
lativas al mercado interior en relacién con los actos que
infrinjan las normas del impuesto sobre sociedades o a
practicas cuya finalidad sea obtener una ventaja fiscal
que desvirtle el objeto o la finalidad de la legislacién
aplicable del impuesto sobre sociedadess.

A su vez, esto ocasiona dos problemas adicionales que
el autor pone sobre la mesa. El primero consiste en que
hay dmbitos en los que solo constan parte de todos los
actos normativos que existen, es decir, que se ha op-
tado por incluir dentro de la aplicacién de la Directiva
solo algunas parcelas de cada uno de los dmbitos enu-
merados. El segundo, es que la relacién de actos norma-
tivos que se citan en el Anexo constituye una referencia
dindmica, de modo que, si son sustituidos o modificados
por otros actos, los Ultimos deberén ser que se conside-
ren como pardmetro para delimitar el &mbito de aplica-
cién de la Directiva. Para mayor complejidad, Ferndndez
Ramos, subraya que los actos de la Unién pueden mo-
dular su propio d&mbito de aplicaciéon y que existen me-
didas delegadas y de ejecucién nacionales derivadas
de los actos de la UE —como sucede con la transposi-
cion de Directivas— que se deberan tener en cuenta a
la hora de determinar qué infracciones entran dentro del
ambito de aplicacion.

Hay que recordar que el articulo 32 establece algunas
limitaciones a la conservacién de las comunicaciones.
En su apartado 3 indica «Los datos que sean objeto de
tratamiento podrdn conservarse en el sistema de infor-
maciones Unicamente durante el tiempo imprescindi-
ble para decidir sobre la procedencia de iniciar una in-
vestigacién sobre los hechos informados (...)», mientras
que en su apartado 4 expresa: «transcurridos tres me-
ses desde la recepcién de la comunicacién sin que se
hubiesen iniciado actuaciones de investigacién, debera
procederse a su supresién, salvo que la finalidad de la
conservacion sea dejar evidencia del funcionamiento
del sistema. Las comunicaciones a las que no se haya
dado curso solamente podrdn constar de forma anonimi-
zada, sin que sea de aplicacién la obligacién de bloqueo
prevista en el articulo 32 de la Ley Orgdnica 3/2018, de
5 de diciembre».

A partir del XI Encuentro de la Red de Oficinas y Agen-
cias Antifraude celebrado en Cartagena en septiembre
de 2022, algunas de ellas de ambito autonémico con-
sensuaron un documento de propuesta de enmiendas
al proyecto de Ley. Asi, indicaban que el ambito mate-
rial de aplicacion debia ser mas extenso, citando el con-
siderando 42 de la Directiva, en el que se establece que
«La deteccidén y la prevencién efectivas de perjuicios
graves para el interés publico exige que el concepto de
infraccién incluya también practicas abusivas, (...) a sa-
ber, actos u omisiones que no parecen ilicitos desde el
punto de vista formal, pero que desvirtian el objeto o
la finalidad de la ley» (Véase el documento de propues-
tas hecho publico el 18 de octubre de 2022 en: https:/
antifrau.cat/sites/default/files/2022-10/proposta-esme-
nes-projecte-llei-reguladora-proteccio-persones-infor-
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Los sistemas internos de informacion en la Ley 2/2023 de proteccion de personas informantes:
un analisis juridico ante su inmediata exigibilidad

min-sobre-infraccions-normatives-lluita-contra-corrupcio.
pdf). Por otra parte, hay que dejar constancia que hubo
algunas enmiendas parlamentarias que iban en esta Ii-
nea, entre ellas, la nimero 94 del Grupo Parlamentario
Republicano (BOCG Congreso de los Diputados, Serie
A, nim. 123-3/2022, de 28 de noviembre [ https://www.
congreso.es/public_oficiales/L14/CONG/BOCG/A/BOCG-
14-A-123-3.PDF ).

Conviene distinguir estos dos supuestos, que conllevan
la diferenciacién entre la produccién de un delito sola-
mente por el hecho de revelar la informacién, y el que
se produce por la forma en la que se obtiene o accede
a la informacion. Al respecto y sobre el primer supuesto,
Ledn Alapont (2022 p. 188) plantea que, en determina-
dos casos, se podria alegar la existencia de circunstan-
cias eximentes con base en el cumplimiento de algin
deber o ejercicio legitimo de un derecho (ex art. 20.7.°
CP) o por estado de necesidad para evitar un mal propio
0 ajeno (ex. art. 20.5.° CP).

De hecho, organizaciones de activistas como XNET re-
cordaban que con las previsiones que se contempla-
ban en el proyecto de ley —ahora en la Ley—, tanto por
el tipo de infracciones como por la no afectacién a las
responsabilidades de caracter penal, casos como el de
Snowden o Falciani no se verfan amparados. Sobre la
postura de XNET, véase el texto «Urgente: enmiendas al
proyecto de ley de proteccién de informantes/alertado-
res/whistleblowers»: https://xnet-x.net/es/xnet-enmendar-
anteproyecto-ley-proteccion-informantes-ministerio-justi-
cia/ (10 de enero de 2023).

En el dmbito publico hay colectivos, como los funcio-
narios, que tienen una menor vulnerabilidad en compa-
racion a otras figuras y, aunque sea dificil pensar en el
equivalente a un despido, es igualmente importante el
acento que se pone sobre la definicion de las represa-
lias como algo desfavorable, porque, igualmente, pue-
den verse afectados por acciones de regreso que se
proyecten sobre la promocién interna, la concesién de
destinos, o la asignacién de tareas menos atractivas
(Garcia Moreno, 2021 p. 306).

En el mismo sentido se expresa Jiménez Franco (2022
p. 228) recogiendo otros ejemplos como el formulado
por la Secretaria General de Hay Derecho, Safira Can-
tos, sobre los militantes de los partidos politicos con re-
lacién a casos de corrupcién en su respectiva formacion
politica.

Esta es una consecuencia derivada de la conceptua-
lizacién restrictiva de lo que se entiende por «facilita-
dor» con acceso a proteccién. La Directiva los configu-
raba como una persona fisica que ayuda al alertador
en el marco de la organizacién en la que se trabaja, por
lo que esta definicion no abarca a quienes les asistan
desde fuera o si se trata de personas juridicas. A esta
definicién se ha circunscrito la ley espafiola, mientras
que, en Francia, como se ha encargado de sefialar Boto
Alvarez (2022 p. 8) se ha optado por una ampliacién del
entorno privado de apoyo, definiendo a los facilitateurs
«como cualquier persona fisica o persona juridica de de-
recho privado sin animo de lucro, que ayude a un de-
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nunciante a efectuar una denuncia o divulgacion de con-
formidad con la Ley».

De hecho, se observan algunas omisiones respecto a
intermediarios cuya participacion es imprescindible en
algunas vias para informar sobre infracciones. La Direc-
tiva expresa su considerando 45 que la proteccién de
represalias deberia abarcar a quienes ponen la informa-
cién a disposicion de la ciudadania a través de la reve-
lacion publica, citando expresamente cauces como las
«plataformas web o de redes sociales, o a medios de
comunicacién, cargos electos, organizaciones de la so-
ciedad civil, sindicatos u organizaciones profesionales y
empresariales». Sin embargo, en el articulado de la Ley
no encontramos referencias sobre estos colectivos, o
estipulaciones que permitan ofrecerles proteccion. No
obstante, cabe decir que estas omisiones se pueden pa-
liar parcialmente a través de normas complementarias,
como estaba en proceso mediante el proyecto de Ley
Orgénica de proteccién del secreto profesional del pe-
riodismo —en tramitacién parlamentaria hasta la disolu-
cién anticipada de las Cortes Generales—, que derivaba
de una enmienda in voce de la ponencia que examind
la Ley 2/2023 (véase BOCG Congreso de los Diputados,
Serie A, nim. 135-1/2022, de 19 de diciembre).

Continla el articulo 3.4. ¢) <A estos efectos, se entiende
que la participacién en el capital o en los derechos de
voto correspondientes a acciones o participaciones es
significativa cuando, por su proporcién, permite a la per-
sona que la posea tener capacidad de influencia en la
persona juridica participada».

El articulo 13.1 expresa que a afectos de esta Ley quedan
encuadrados como sector publico las siguientes entida-
des: a) La Administracién General del Estado, las Admi-
nistraciones de las comunidades autéonomas, ciudades
con Estatuto de Autonomia y las entidades que integran
la Administracién Local; b) Los organismos y entidades
publicas vinculadas o dependientes de alguna Adminis-
tracién publica, asi como aquellas otras asociaciones y
corporaciones en las que participen Administraciones
y organismos publicos; c) Las autoridades administrati-
vas independientes, el Banco de Espafia y las entidades
gestoras y servicios comunes de la Seguridad Social;
d) Las Universidades publicas; e) Las corporaciones de
Derecho publico; f) Las fundaciones del sector publico
(...); g) Las sociedades mercantiles en cuyo capital social
la participacion, directa o indirecta, de entidades de las
mencionadas en las letras a), b), ¢), d) y g) del presente
apartado sea superior al cincuenta por ciento, o en los
€casos en gue, sin superar ese porcentaje, se encuen-
tre respecto de las referidas entidades en el supuesto
previsto en el articulo 5 del texto refundido de la Ley del
Mercado de Valores, aprobado por Real Decreto Legis-
lativo 4/2015, de 23 de octubre.

A la vista de la importancia numérica de las empresas
con menos de 50 personas en plantilla y ante la libertad
que permitia la Directiva sobre las obligaciones a impo-
ner, Ponce y Villoria (2020) sugerian que fuesen objeto
de la obligacion de disponer de canales internos, aun-
que sus requisitos pudieran ser menores a los estable-
cidos para las entidades del sector privado de mayor
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https://www.congreso.es/public_oficiales/L14/CONG/BOCG/A/BOCG-14-A-123-3.PDF
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envergadura. De hecho, también planteaban que esta
minoracién deberia ser aplicable a los municipios pe-
quefios por su escasez de recursos si finalmente se les
terminaba requiriendo que contasen con sistemas de
alerta —tal y como ha sucedido—.

En concreto, el articulo 10.1.b) hace referencia a las acti-
vidades enumeradas en las partes I.B y Il del Anexo de
la Directiva que estén relacionadas con servicios, pro-
ductos y mercados financieros, prevencion del blanqueo
de capitales o de la financiacién del terrorismo, seguri-
dad del transporte y proteccién del medio ambiente.

Esta obligacién es mas que necesaria en el contexto ac-
tual en el que los riesgos de corrupcién en los partidos
politicos han terminado afectando a la credibilidad de
las instituciones de nuestro sistema democratico. Por
ello, hay una amplia preocupacioén por la integridad en
los partidos politicos que abarca campos conexos como
su grado de transparencia y apertura hacia la sociedad
como férmula de recuperaciéon de la confianza ciuda-
dana (Diez Garrido y Campos Dominguez, 2020).

Nétese lo contradictorio que es la exigencia de un plazo
tan corto y su descompensaciéon con lo que se ha tar-
dado para disponer de una ley estatal en la materia,
considerando que la Directiva se publicé en diciembre
de 2019 y que su transposicion deberia haber estado
hecha el 17 de diciembre de 2021.

La autora incide en que el proceso légico de implanta-
cién debe tener en cuenta mdltiples aspectos como el
tamafio y estructura de la organizacioén, el sector en el
que desarrolla sus funciones y su modelo de funciona-
miento, sus recursos y posibilidades, entre otros, consi-
derando «los riesgos y politicas ya existentes, asi como
los objetivos que se pretenden conseguir» (Gutiérrez
Rodriguez, 2022 p. 85). Todas estas alusiones son en
definitiva las que deberian guiar cualquier proceso de
implementacion de actuaciones a través de un diagnds-
tico previo y de una planificacién ordenada que es de
dificil o imposible cumplimiento con el plazo tan exiguo
que se da a los sujetos obligados.

El articulo 31 quinquies del C.P. establece como regla
general que las disposiciones relativas a la responsabili-
dad penal de las personas juridicas no serédn aplicables
«al Estado, a las Administraciones publicas territoriales e
institucionales, a los Organismos Reguladores, las Agen-
cias y Entidades publicas Empresariales, a las organiza-
ciones internacionales de derecho publico, ni a aquellas
otras que ejerzan potestades publicas de soberania o
administrativas». Sin embargo, en su apartado dos si las
prevé bajo algunos supuestos para las sociedades mer-
cantiles publicas.

De hecho, la redaccién del articulo 17 sobre la recepcién
de informaciones en el canal externo es menos indubi-
tada y se complementa con el articulo 21 que establece
como uno de los derechos del informante ante la autori-
dad estatal «formular la comunicacién verbalmente o por
escrito» (art. 21. 2.°).

Uno de los sistemas de buzén anénimo mas exten-
didos que se puso en marcha de manera pionera en
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el Ayuntamiento de Barcelona y que fue acogido por
las oficinas y agencias autonémicas preexistentes es
Globaleaks (https://www.globaleaks.org/). Se trata de un
software libre que permite su adaptacion por cada orga-
nizacién y que tiene entre sus funcionalidades el envio
de informacién de manera anénima y la posibilidad de
establecer una comunicacién bidireccional entre la per-
sona informante y la entidad receptora a través de la ge-
neracién de un cédigo de acceso.

Nétese que Séez Hidalgo (2021) nos ofrece pistas para
conocer cudl ha sido la calificacién que en el &mbito pu-
blico han tenido estos pasos iniciales que se deberan
contemplar en el procedimiento de gestién. En esta li-
nea, indica que, en sede judicial, el tratamiento y segui-
miento de la informacién habia sido considerado como
parte de las actuaciones previas que se establecen en
el articulo 55 LPAC. Al respecto expone una sentencia
del TSJ de Madrid sobre un procedimiento de investi-
gacién de la Oficina contra el Fraude y la Corrupcion. El
autor indicaba que esta ubicacién en el articulo 55 se
realizaba conforme a que la administracion era la titular
de una competencia, que le permite potestativamente
abrir esas diligencias previas de comprobacién. Sin em-
bargo, en lo que respecta a los canales internos, ya no
estarlamos hablando de actuaciones de las entidades
publicas en el ejercicio de sus propias competencias,
sino —como menciona el autor— en su calidad de em-
pleadora, por lo que requerirfa una aclaracion del régi-
men aplicable para ese tipo de actuaciones que delimite
su diferencia con lo establecido en el articulo 55 LPAC y
también con el articulo 62 LPAC sobre la denuncia admi-
nistrativa. Como podemos intuir, este interrogante no ha
sido inequivocamente despejado por la Ley.

La Ley 2/2023 es poco afortunada al transponer algu-
nos articulos de la Directiva que pretende imitar. Asi,
mientras que para los sistemas internos la Directiva fija
el plazo méximo de tres meses para comunicar el resul-
tado de las investigaciones desde que se envia el acuse
de recibo —art. 9.1. f) Directiva—, la Ley lo hace desde
que se recibe la alerta —art. 9.2. d)—. Esto no serfa un
problema porque hablamos de plazos maximos que se
pueden acortar, pero lo paraddjico es que cuando se
hacen bien las cosas y se envia el acuse de recibo, se
dispone de un plazo menor que si no se hubiera en-
viado, porque el mismo articulo dice: «si no se remitié un
acuse de recibo al informante, [no podréd ser superior] a
tres meses a partir del vencimiento del plazo de siete
dias después de efectuarse la comunicacién», es decir,
que el méximo de tres meses se fija a partir de los siete
que se tenia para remitir el acuse de recibo no enviado,
es decir, un plazo mayor.

Entre la abundante literatura que ha surgido sobre esta
tematica en los Ultimos afios. Sin danimo de exhaustivi-
dad, se pueden sefialar dos libros que incluyen analisis
sobre la incorporaciéon practica de los canales de de-
nuncia interna. Estos pueden servir de guia y orientacién
para la puesta en marcha de los sistemas de informacién
interna, aunque se ha de advertir que se trata de textos
publicados antes de la nueva Ley. Véase el libro de Bea-
triz Garcia Moreno (2020) y la obra colectiva dirigida por
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Jordi Gimeno Beviad Belén Lépez Donaire, M. B. (2022)
que se incluyen entre las referencias bibliogréficas.

El articulado no hace alusién a la condicién que os-
tenta la persona informante ante los sujetos obligados
a disponer de un sistema interno que formen parte del
sector publico, pero por aplicacién del articulo 62.1 de
la LPAC, la comunicacién de hechos a un érgano ad-
ministrativo que pudiera justificar la iniciacién de oficio
de un procedimiento administrativo debe entenderse
como una denuncia. En estos términos se expresa el
predmbulo de la Ley al indicar que «el informante por
el hecho de comunicar la existencia de una infraccién
penal o administrativa no tiene la condicién de intere-
sado, sino de colaborador con la administracion. De
manera que las investigaciones que lleve a cabo (..) en
el marco del Sistema interno de informacién del sec-
tor publico (...) se inician siempre de oficio y de confor-
midad con el procedimiento establecido en la LPAC».
Sobre este extremo si se expresa el articulo 204 y 5
con relacion al canal externo, al preceptuar que la pre-
sentacion de una comunicacién no conferird por si sola
la condicién de interesado, y que las decisiones de la
autoridad competente sobre las actuaciones no seran
recurribles en via administrativa o contencioso-admi-
nistrativa (salvo las relativas a procedimientos sancio-
nadores que pudieran incoarse a raiz de la comunica-
cion). Sobre este particular, Ponce Solé (2021, p. 880
y 881) ha venido defendiendo que quienes presentan
una denuncia administrativa deberfan tener la consi-
deracién de interesado respecto a la decisién que se
adopte sobre ella y poder impugnarla, dado que, bajo
la 6ptica del derecho a una buena administracién,
quien denuncia «ostenta un derecho afectado por la
tramitacién correcta o no de la denuncia». Con ello,
hace alusién a que el articulo 62.5 LPAC —que no con-
fiere la condicién de interesado a quien presenta una
denuncia administrativa—, «se estd refiriendo al subsi-
guiente procedimiento» que se ponga en marcha a raiz
de la denuncia, pero no al relativo «al procedimiento de
aceptacién y decisién sobre tramitar o no la denuncia».
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En la misma linea se pronunciaban la Oficinas y Agen-
cias antifraude autonémicas que redactaron la pro-
puesta de enmiendas ya mencionada. Seflalaban como
carencias de la independencia del canal interno la falta
de previsiones sobre un proceso de seleccién y promo-
cién de la persona responsable basado en el mérito; el
establecimiento de garantias de inamovilidad; o su ac-
ceso a bases de datos, a informacion, a recursos mate-
riales, personales y formativos; entre otras.

En la situacion actual en la que todavia no se ha puesto
en marcha la autoridad estatal, se ocasiona que los suje-
tos obligados de su ambito de competencia que ya ha-
yan nombrado sus responsables del sistema interno, no
puedan dar cumplimiento a la obligacién de comunicar
este nombramiento en el plazo establecido de diez dfas
(art. 8.3). No obstante, algunas comunidades auténomas
estdn dando los pasos para determinar el organismo
competente en esta materia y asi se ha operado en Ca-
talufia al atribuir estas funciones a su Oficina Antifraude
autonémica a través de la Disposicion Adicional 7.2 de la
Ley 3/2023, de 16 de marzo, de medidas fiscales, finan-
cieras, administrativas y del sector publico para el 2023.

En este sentido, el articulo 262 LECrim establece pena
de multa y la puesta en conocimiento de superior je-
rérquico a efectos de responsabilidad administrativa
para los empleados publicos que incumplan la obliga-
cién de denunciar delitos: «<Los que por razén de sus
cargos, profesiones u oficios tuvieren noticia de algin
delito publico, estardn obligados a denunciarlo inme-
diatamente al Ministerio Fiscal, al Tribunal competente,
al Juez de instruccion y, en su defecto, al municipal o al
funcionario de policia mas préximo al sitio si se tratare
de un delito flagrante». En cualquier caso, Garcia Mo-
reno (2020 p. 279) nos enumera algunos de supuestos
adicionales que podrian dar lugar a responsabilidad —
algunos ya recogidos como motivo de infraccién en la
Ley— como podria ser ante la ineficacia en la protec-
cién de las personas informantes, por el tratamiento
«ilegitimo» de datos personales o por no hacer un se-
guimiento de la informacién.



