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Resumen: Este trabajo aborda, de manera sintética, uno de los
problemas mas relevantes con los que nos estamos encontrando en el
Siglo XXI resultado del fenémeno de Internet, el de las redes sociales
que constituyen vias consolidadas de relacién e interaccién cotidia-
nas, no solo de las nuevas generaciones de adolescentes y jovenes,
sino también de todo el conjunto de nuestra sociedad. Y pese a que la
utilizacion de las nuevas Tecnologias de la Informacién y Comuni-
cacion ofrece grandes oportunidades y ventajas, no puede obviarse
igualmente que éstas nos pueden situar en la sociedad del riesgo,
por cuanto que pueden entrafar multiples peligros, entre los que co-
bra una especial relevancia la posibilidad de conculcacién de los de-
rechos fundamentales a la intimidad, al honor, a la propia imagen y a
la proteccién de datos personales, bien individualmente considerados
o, bien de forma conjunta, acrecentandose los citados riesgos entre
jovenes y adolescentes, en cuanto usuarios indiscriminados. Pero, a
éstos se aniaden ademas otros riesgos por conductas delictivas, como
el denominado Ciberacoso.
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Abstract: This research recollects in a synthetic way, one of the
most relevant problems the society is facing today, as a consequence
of the Internet phenomenon. The routes of social Networks in the
daily relations and interactions are consolidating in such a way that is
not only affecting the young teenagers and the new generation, but
also the whole of our society. In spite of the fact that, the utilization
of new Technology of Information and Communication offer great
opportunities and have many advantages, however, one should not ig-
nore that this situation is putting the society at risk.

This phenomenon contains many dangers, as well as the possibi-
lity of violating the fundamental laws to intimacy, to the honor, to
one’s own image and to the personal data protection, being indivi-
dually considered or as a whole form in conjunction of the mentioned
risks between the youth and adults users. Moreover, there will be an
increase of this risk, because of criminal behaviors as Ciber bull-

ying.
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I. INTERNET Y LAS REDES SOCIALES: NUEVOS MEDIOS DE
CIVILIZACION

El profesor TRONCOSO REIGADA, en su intervencion sobre re-
des sociales en la Conferencia Europea de Proteccién de Datos, cele-
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brada en Edimburgo el 24 de abril de 2009! afirmaba que «todas
aquellas personas nacidas después de 1995 son conocidas como digi-
tal babies o digital natives?, o pertenecientes a la digital generation, un
término que acuno el tecnélogo Marc Prenssky en 2001 para definir
aquellas personas que no han conocido —ni conciben—- un mundo sin
Internet y sin telefonia mévil. Desde que tiene uso de razén, esta ge-
neracién de adolescentes y jovenes, una gran mayoria de ellos me-
nores de edad, se ha acostumbrado a la presencia constante de las
modernas tecnologias de la informacion y de la comunicacion, feno-
meno éste que no nos es desconocido simplemente si miramos en
nuestro entorno. Una de sus sefas de identidad es que no sélo em-
plean las nuevas tecnologias, sino «que viven dentro de las redes so-
ciales», donde pasan el tiempo compartiendo novedades y vivencias
personales, segundo a segundo.

Tanto es asi que segiin un estudio sobre Privacidad y Seguridad de
la Informacién en las redes sociales on line, elaborado en Espana por
el Instituto Nacional de Tecnologias de la Comunicaciéon (INTECO)?
y publicado junto con la Agencia Esparfiola de Proteccién de Datos el
12 de febrero de 2009, pone de relieve este fenémeno, ya que en Es-
pana en 2008, 7 de cada 10 usuarios eran menores de 35 afios; el 32,5
% entre 24 a 35 anos, y el 36,5 % por ciento entre 15 a 24 afios. Las
redes son mayoritariamente utilizadas para compartir o subir fotos
(70,9%), enviar mensajes privados (62,1 %) o comentar las fotos de
los amigos (55 %). En un estudio elaborado en el Reino Unido se con-
cluye que el 27 % de los nifios de 8 a 11 anos dicen pertenecer a una
red social, aunque todas en principio, prohiben la entrada a los me-
nores de 13 afios e indica que del total de jévenes entre 14 y 18 afios,
cuando se despiertan por la noche, un 29 %, lo primero que hace es
mirar y hablar por las redes sociales, y el 37 % de estos jévenes cuan-
do se levantan por la mafnana, la primera accién es la de comunicar-
se a través de la red social. Y es que el objetivo primordial en el am-
bito de las redes sociales para adolescentes y jévenes, no es otro que
facilitar las relaciones personales, la comunicacién instantianea, asi
como fomentar el ocio entre los usuarios que las componen, o inclu-

! TRONCOSO REIGADA, A.; La proteccion de datos personales. En busca del equii-
librio. Valencia 2010, pag.1687.

2 Sobre el concepto de digital natives, ver MARKBAUERLEIN, The Dumbest Ge-
neration: How the Digital Age Stupefies Young Americans and Jeopardizes Our Future
(Or, Don't Thust anyone under 30.Tarcher.2008.; La George Lucas Foundation esta de-
sarrollando un interesante proyecto sobre la generacion digital. Vid. http://www.edu-
topia.org/digityal-generation.

3 www.inteco.es.
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so en el ambito profesional, siendo un punto de encuentro entre los
miembros de las mismas. A dichos extremos, se refiere PINAR
MANAS*, cuando ademas indica que segin ha comprobado el Infor-
mation Commisioner de Reino Unido tras una encuesta a mas de
2000 menores realizada en 2009, casi el 60 % de los preguntados no
han considerado nunca que la informacién que colocan en Internet
puede en el futuro permanecer on line disponible para terceras per-
sonas. Los conceptos de la privacidad y la intimidad entre los nativos
digitales estdn cambiando, y sin embargo hemos de ser conscientes
de que son requisitos necesarios para mantener una minima cali-

dad de vida’.

Y es que la red social, en cuanto tal, es esencialmente una aplica-
cién on line que esta permitiendo a los menores y jovenes usuarios de
la misma generar un perfil con sus datos en paginas personales y
compartirlo con otros, donde ademas se hace publica esta informa-
cion, lo que facilita la interrelacién entre todos ellos, sin que existan
fronteras ni espaciales, ni temporales. Como ademas cuando se ins-
criben en una red social, ésta te anima a invitar a las personas con las
que ya tienes una relacién, incorporando el listado de personas a los
contactos de correo electrénico, ese conjunto de datos fluye por la
Red, podriamos afirmar que «sin control», por una parte consecuen-
cia de que la gran mayoria de usuarios no tiene pudor alguno en in-
troducir todo tipo de datos personales, incluidas fotografias para
que toda esa informacién pueda ser compartida, y por otra, porque
todavia no se aplican sistemas reales de seguimiento, control y su-
pervision de esa informacién.

Si bien es verdad que, inicialmente los contactos de una red social
estarian compuestos tnicamente por aquellas personas con las que ya
se dispone de una relacién off line, ello no es 6bice, para que esta red
de contactos posteriormente se vaya progresivamente ampliando.
Resulta incuestionable, que las redes sociales cuentan con pocas res-
tricciones preestablecidas, con la finalidad de fomentar un libre ac-
ceso a los perfiles que se van ampliando progresivamente con el in-
cremento del nimero de contactos de cada usuario, de tal manera
que se permite que los usuarios accedan no sélo a la lista de contac-

4 PINAR MANAS, J. L.; Capitulo El Derecho Fundamental a la proteccién de datos
y la privacidad de los menores en las Redes sociales de la Obra colectiva Redes So-
ciales y Privacidad del Menor. Madrid 2011. Pags. 63-65.

5> TRONCOSO REIGADA, A.; Opera citada pag.1693. Nnp. 16, recuerda que «Ca-
recer de privacidad-que toda la informacion personal sea publica-afecta a la propia
identidad y a la libertad ya que la actuacién tiende a ajustarse a unas pautas previa-
mente esperadas». Se distinguen los circulos de intimidad y privacidad.
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tos amigos, sino también a aquellas de los amigos, y de los amigos de
éstos. A través de la utilizacién de las redes sociales, se facilita a los
usuarios no sélo buscar, sino ser buscados por otras personas, de tal
manera que el usuario puede agregarlas a su grupo de conocidos,
dando a su vez, la posibilidad también a éstos de conocer a personas
con las que se ha entrado en contacto. A mayor abundamiento, las re-
des sociales permiten generar grupos de interés, en virtud de los datos
personales contenidos en los perfiles de usuarios. De esta forma, se
aprovecha la red social para contactar con personas que ya conoce-
mos, pero también para ampliar el circulo de personas de contacto,
iniciando vinculos con personas desconocidas. Tal es la profusién en
el uso de estas redes sociales que permiten que sus usuarios estén
constantemente compartiendo aficiones, fotografias, vivencias per-
sonales, de tal manera que entre los adolescentes fundamentalmente,
se haya llegado a sustituir mediante los chats tanto el correo electro-
nico, como incluso la televisiéon. Este fenémeno llega al extremo de
producir la circunstancia de que los jévenes dejan, incluso, de ver la
televisién porque les aburre —les parece algo estatico- y, prefieren la
red social que les permite estar con contacto con mucha gente y saber
qué pasa, por ejemplo, con las fotos que se van colgando y compar-
tiendo. Desde este planteamiento, hay que reconocer que una perso-
na esta mas aislada frente a un televisor que delante de un ordenador
de mesa o de un portatil.

1. Estado de la cuestion

La Comisién Europea ha senalado que en el 2012 seran 120 mi-
llones los europeos que tengan un espacio en Internet. Las redes so-
ciales tienen ya mas de 270 millones de usuarios en todo el mundo,
indicando los estudios mas recientes que, algo mas de nueve de cada
diez jovenes, dicen haber participado o accedido a una de estas redes
sociales on line y, ocho de cada diez jévenes afirman tener su propio
perfil en alguna de estas comunidades digitales. El Informe de la
Fundacion Pfizer sobre «La juventud y las Redes Sociales en Inter-
net» de Septiembre de 2009, sefiala que un 92 % de los j6venes es-
panoles entre 11 y 20 afios son usuarios de redes sociales®.

El impacto de las tecnologias de la interrelacién y de la comuni-
cacion, en todos los 6rdenes de la sociedad actual, ha venido a confi-
gurar una serie de escenarios imprevisibles hace tan s6lo unas déca-

¢ TRONCOSO REIGADA, A.; Opera citada pag. 1689 Nnp. 6.
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das. Una de sus consecuencias es la denominada sociedad del riesgo.
Internet, baluarte de la Sociedad de la Informacién, es una herra-
mienta impresionante para tratar datos personales, y entre ellos los
referentes a imagenes, sonidos y otros datos identificativos de las
personas. Esta via permite facilitar dichos datos, pero ademas igual-
mente recabarlos subrepticiamente. La popularizacién de uso y el fa-
cil acceso a ella, sin controles reales, su gratuidad y sus multiples
usuarios, entre los que destacan los adolescentes y jévenes, han trai-
do como resultado ademas de multiples ventajas en el ambito del co-
nocimiento y el incremento de las relaciones interpersonales, también
agresiones a los derechos fundamentales a la imagen y proteccién de
datos, sin perjuicio de la existencia de lesiones también a otros dere-
chos. Como mantiene CASTELLS’ «la evolucién de la red favorece la
generacion de comunidades, tanto por medio del traslado del mundo
virtual de grupos sociales preexistentes, como mediante la creacién
de grupos de interés de ambito global».

En efecto, la Web 2.0, en cuanto estructura colaborativa, com-
porta el nacimiento de un universo social propio, poblado de comu-
nidades que pueden ir de lo méas cercano a cualquier grupo horizon-
tal —grupos profesionales o sociales—, como verticales—, espacios de
trabajo en grupo, e incluso el informar sin limites de espacio o tiem-
po». Y es que segun sefiala RATZINGER «el hombre no puede ser pri-
vado de su dimensién relacional, que es parte de él mismo, y que ne-
cesita para llegar a ser él mismo»®. En esta misma linea, mantiene
TRONCOSO REIGADA «aislar a un hijo de las redes sociales,
prohibirselas, es posiblemente, condenarle al desarraigo. El acceso a
Internet es un derecho fundamental de la persona, lo que no quiere
decir que no tenga que estar sometido a limites, que requieren de una
regulacién legal y un control judicial, sin perjuicio de la posible in-
tervencién en el ambito de autoridades administrativas indepen-
dientes»®.

Y una de las cuestiones mas relevantes que nos estamos encon-
trando, es precisamente, la que se produce respecto de las iméagenes
como consecuencia de la prestacion de determinados servicios que son
ofrecidos por los prestadores de servicios de las redes sociales y, en la
mayoria de los casos de forma gratuita y faicilmente accesibles, siendo
estos en multitud de ocasiones contrarios a la dignidad de la persona,
la juventud y la infancia, y sin embargo cada dia més utilizados.

7 CASTELLS, M.; La galaxia Internet. Barcelona 2001. Pag. 139.
8 RATZINGER, J.; La sal de la tierra, Madrid, 5° ed. 2005, pag. 178.
° TRONCOSO REIGADA, A.; Opera citada, pag. 1691.
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A nivel de la Comunidad Internacional, existen una serie de Re-
comendaciones elaboradas por diferentes instituciones en relacién al
uso de Internet por menores, como el Programa Comunitario del
Parlamento Europeo para reforzar la proteccion de los nifios en In-
ternet, a través de la reduccion de los contenidos ilicitos; el Proyecto
Dadus en Portugal; el Proyecto Prometeo, que ha contado con distin-
tas Agencias de Proteccién de datos espanolas.

Las propuestas tanto de Directiva del Parlamento Europeo y del
Consejo ambas de 25 de enero de 2012, sobre la proteccién de las per-
sonas fisicas en lo que respecta al tratamiento de datos personales
por parte de las autoridades competentes para fines de prevencion,
investigacion, deteccion o enjuiciamiento de infracciones penales o de
ejecucion de sanciones penales, y la libre circulacién de datos, asi
como la de Reglamento de proteccién de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circula-
cién de estos datos (Reglamento general de Proteccion de datos) es-
tablecen con caracter general, no sé6lo mayores obligaciones de con-
trol para los Estados, sino ademas mecanismos de coherencia para
esa cooperaciéon entre las autoridades de control, creando incluso
un nuevo 6rgano denominado Consejo Europeo de Proteccién de
Datos, entre cuyas tareas se incluira la del examen, bien a iniciativa
propia, como de cualquiera de sus miembros o de la Comisién, no
s6lo de cuestiones relativas a la aplicacion del Reglamento, sino la
emisién de directrices, recomendaciones y mejores practicas dirigidas
a las autoridades de control, a fin de proceder a la aplicacién cohe-
rente del mismo, asi como la promocién de la cooperacion e inter-
cambio bilateral y multilateral efectivo de informacién y de practicas
entre las autoridades de control.

A mayor abundamiento, la propuesta de Reglamento introduce
el articulo 8 especificamente en relacién con el tratamiento de datos
personales de los ninos, en el que se distingue el tratamiento de los
datos personales relativos a los menores de 13 afios, indicando que
éste s6lo sera licito si el consentimiento ha sido dado o autorizado
por el padre o tutor del nifio, asi como fijando la obligacién del res-
ponsable del tratamiento de efectuar esfuerzos razonables para ob-
tener un consentimiento verificable, teniendo en cuenta la tecno-
logia disponible, junto con otra serie de mecanismos y atribuciones
a la Comisién de la Unién Europea, en adelante UE, para establecer
formularios normalizados para los métodos especificos de obten-
cién de un consentimiento verificable, asi como obligaciones de
efectuar evaluaciones de impacto relativas a la proteccion de datos,
especialmente cuando entranan riesgos especificos como es el su-
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puesto de los tratamientos de datos personales a gran escala relati-
vos a los ninos, al tiempo que el de datos genéticos o biométri-
cos'?, fomentando ademas la confeccién de cédigos de conducta
para la debida aplicacién de todo lo dispuesto en el Reglamento fu-
turo.

No obstante lo indicado, a nivel nacional, en el Ambito normativo
el legislador espafiol promulgé la Ley 34/2002, de 11 de julio, de Ser-
vicios de la Sociedad de la Informacién y de Comercio Electrénico,
previéndose en su Art. 8.1 que, cuando un determinado servicio ofre-
cido en la red sea contrario a la dignidad de la persona, la juventud o
la infancia, podra ser interrumpida la prestaciéon del servicio o eli-
minados de él los datos que vulneren dichos principios. Es decir, la
Ley establece una serie de medidas que son de utilidad para preservar
la privacidad del ciudadano, y por supuesto el interés del menor ante
la posibilidad de vulneracion de los derechos fundamentales del me-
nor de edad a través de la Red.

La circunstancia de que las imagenes se incluyan como datos de
caracter personal, determina la existencia de una importante relaciéon
entre propia imagen, proteccion de datos personales y el derecho a la
identidad de uno mismo y en definitiva, de la privacidad, tal como
ésta es concebida en el ordenamiento juridico de los Estados de
nuestro entorno. No solo es que estos derechos fundamentales com-
partan en muchos casos sede constitucional, como es el supuesto de
nuestro ordenamiento, sino también el objetivo de ofrecer una eficaz
proteccién constitucional a la propia imagen y el tratamiento de ésta
como un dato de caracter personal, y maxime considerando la espe-
cial proteccion que debe dispensarse a la infancia y la adolescencia,
en el ambito de las redes sociales que este colectivo utiliza habitual-
mente como forma de relacién.

Y el hecho es que se requiere la creaciéon de un entorno mas se-
guro en Internet para garantizar la privacidad a nivel mundial, en-
torno que habra de ser compatible con la constitucion y regulacion de
las redes europeas, a través de centros que permitan la localizacién y
denuncia agil de la existencia de contenidos ilicitos, como ocurre en
Bélgica, donde la policia judicial posee una linea directa para la de-
nuncia de situaciones o paginas de contenidos pornograficos, al igual
que ocurre en nuestro pais con las lineas de la Guardia Civil y la Po-
licia Nacional.

10 Propuesta de Reglamento de 25 de enero 2012, articulo 33.

216 © UNED. Revista de Derecho UNED, num. 10, 2012



EL FENOMENO DE LAS REDES SOCIALES Y LOS CAMBIOS EN LA VIGENCIA...

2. Privacidad e Internet

No nos resulta extrano que «una foto puede acabar con una exi-
tosa carrera», asi concluia una noticia relativa al mundo del futbol fe-
menino. Esto es lo que ocurrié con una de las jugadoras mas em-
bleméticas de un club espaiiol de fatbol, que sufrié las consecuencias
del hecho de que una foto suya se colgara en Facebook, y pese a que
la borré enseguida, ya fue tarde. La foto empez6 a circular por In-
ternet y, generé como consecuencia tltima, la resolucién del contra-
to que tenia con su equipo de fitbol, por entender los directivos del
equipo que la foto atentaba a su sensibilidad y la de los seguidores del
club. Esta y otras muchas consecuencias se pueden derivar de esta
circunstancia, inicialmente sin importancia. VILASEU SOLANA!! se
refiere, precisamente, a este hecho, e «incide en que se muestra como
una circunstancia tan banal e insignificante como una determinada
fotografia de una persona en determinada actitud o circunstancias, al
acceder a Internet y a una red social cobra relevancia y adquiere
unas dimensiones totalmente inesperadas».

Sobre el surgimiento de las redes sociales, hemos de indicar que
las primeras redes sociales hicieron su aparicién a finales de los afios
90, fueron consolidandose entre 1997 y 2001 y, se consagraron a
partir de 2002, Friéndster hizo su aparicién en 2002 y My space en
2003!2, afluyendo los adolescentes de forma masiva a esta tltima red
a partir de 2004. Facebook inici6 su actividad en 2004, originaria-
mente como una red exclusivamente para estudiantes de Harvard, y
posteriormente poco a poco, Facebook empezé a abrirse a otras Uni-
versidades para, a principios de 2005, expandirse para incluir profe-
sionales dentro de redes corporativas, y finalmente a partir del 2006,
se abrié a todo el mundo. Ni tan siquiera, el joven creador de Face-
book pens6 nunca que las consecuencias de su innovacién alcanzaran
las cotas que con el tiempo ha ocupado, maxime en los paises anglo-
sajones. No obstante, existen otras redes como Orkut —con mayor
presencia en la India y Brasil-, o en Esparia es la red nacional Tuenti
la que goza de un mayor ntmero de usuarios.

Sobre lo que no existe discusién es que se trata de un fenémeno
social que crece exponencialmente y resulta ser imparable, que pre-

' VILASEU SOLANA, M.; Privacidad, redes sociales y el factor humano, en la
obra coordinada por RALLO LOMBARTE, A. y MARTINEZ MARTINEZ, R. Derecho
y redes sociales. Reus 2010. Pag. 55.

2. D. BOYD y N. ELLINSON, «Social Networks sites: Definition History and
Scholarship», Journal of computer mediated communication, 13, article 11, http://jcmc.
indiana.edu/vol13/issuel/boyd.ellison.html.
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cisa de regulaciones ante los multiples peligros que entrana, princi-
palmente en el ambito de la privacidad del individuo y de los dere-
chos fundamentales del Art. 18.1 y 18.4 CE. Y a ello se ha de anadir
que siendo una cuestion especialmente compleja se ha de tomar en
serio, por cuanto que encierra amenazas para la privacidad y la se-
guridad que en absoluto se pueden desconocer, pues ademas segun el
Cisco 2010 Annual Security Report, las redes sociales son utilizadas
cada vez mas como instrumento por el cibercrimen que busca exten-
der sus operaciones por todo el mundo!.

Ahora bien, tampoco hemos de obviar el hecho, de que el con-
cepto de privacidad esta variando, fundamentalmente en el &mbito de
los denominados digital natives, que anteponen la comunicacion y la
interrelacion, a la intromisién en su propia privacidad. Se trata de un
colectivo que ha nacido en la era de la Web 2.0, compuesto por los j6-
venes y adolescentes para los que los méviles, ordenadores, Smartp-
hone, iphone, etc., son ya herramientas de comunicacién y de inte-
rrelacién, que proporcionan un mundo similar al mundo real, y que
en multiples ocasiones no ha alcanzado el grado de madurez necesa-
rio para la comprensién de las consecuencias que genera el uso de las
redes sociales y de la informaciéon personal que discurre por las mis-
mas. De ahi la necesidad de reforzar la educacién y formacion en es-
tos ambitos entre los menores.

No obstante lo anterior, VILASEU SOLANA!* opina «considero
que no debe abandonarse este terreno pero soy un tanto escéptica res-
pecto de la eficacia de la formacion. Por ejemplo, en el caso de Esparia,
a pesar de que la poblacién declara sentirse preocupada por la priva-
cidad, parece que esta inquietud se diluye un poco cuando el sujeto ac-
cede a un entorno virtual»'. En concreto, después de manifestar la pre-
ocupacién por la privacidad, gran parte de los internautas reconocen
que no leen las politicas de privacidad de las paginas Web que visitan'®.

13 P4ag.11 del Informe. Puede consultarse en http//mikemeikle.com/wp-content/
uploads/2011/02/Cisco-Annual-Security-Report.2010.pkf.

14 VILASEU SOLANA, M.; Privacidad, redes sociales vy el factor humano, en la
obra coordinada por RALLO LOMBARTE, A. y MARTINEZ MARTINEZ, R. Derecho
y redes sociales. Reus 2010. Pag. 74.

15 Asi se desprende del Barémetro del CIS de Septiembre de 2009. Estudio
un.2812 (http://www.cis.es/cis/opencms/ES/Novedades//Documentaciéon_2812.html).

16 En el citado Barémetro del CIS, la pregunta 16.f hace referencia a la frecuencia
con la que se leen las politicas de privacidad de las paginas de internet que se visitan.
El 21,7 % de los usuarios de Internet declaran hacerlo algunas veces, €l 26,2 % decla-
ran que raramente y el 35,6% dicen que nunca (Téngase en cuenta que esta cuestion se
plantea sélo a los encuestados que han declarado haber hecho uso de Internet durante
los ultimos 12 meses, que son el 55,8 % del total de encuestados).
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De alguna manera parece que al acceder a Internet y a una plata-
forma social, surgen otras prioridades y la privacidad pasa a un se-
gundo plano. La persona tiene otras motivaciones; principalmente co-
municarse -y hacerlo de forma rapida- y poder acceder a
determinado contenido. Impaciencia y avidez de informacion serian
las caracteristicas de esta forma de comunicarse.

La conclusiéon como veremos a lo largo de este estudio, es que
existen grandes retos a la privacidad del menor en las redes sociales:
nos encontramos ante un mundo que se ha montado hace tan solo
unos afios y en el que sin embargo todos somos intérpretes, mucho
mas los menores, pese a que no siempre conozcan el papel que re-
presentan, y sobre esta necesidad de una adecuada formacion de los
jovenes y adolescentes, resultan muy interesantes las observaciones y
recomendaciones que realiza DANAH BOYD en «Social network sites:
Public, Private or What?», cuando indica que «més que proporcionar
reglas o normas se trata de interpelar a los jévenes, plantearles cues-
tiones relativas al uso de las redes sociales y a las consecuencias que
pueden comportar utilizarlas»!’.

«También es imprescindible que las agencias de proteccién de
datos, desde su independencia, especializacion y autoridad, tutelen el
derecho a la privacidad de los menores no siempre facil en el marco
globalizado en el que operan las redes sociales», tal como mantiene
PINAR MANAS'S.

II. LA DEFINICION DE RED SOCIAL, REGULACION LEGAL Y
TIPOS

Las redes sociales on line son hoy un ejemplo mas de la Web 2.0 o
de la denominada Web colaborativa, en la que Internet deja de ser un
foco de informacién, para convertirse en un espacio virtual retroali-
mentado en el que los usuarios consumen, pero también aportan
multiple informacion.

Podemos pues definir de una forma genérica, una red social on
line como aquellos servicios de la sociedad de la informacién que
ofrecen a los usuarios una plataforma de comunicacién a través de

17 VILASEU SOLANA, M.; Privacidad, redes sociales y el factor humano, en la
obra coordinada por RALLO LOMBARTE, A. y MARTINEZ MARTINEZ, R., Derecho
y redes sociales. Reus 2010. Pag. 74 Npp (52).

18 PINAR MANAS, J. L.; «Redes Sociales y Privacidad del menor». Fundacién Sol-
ventia. Madrid 2011, pag. 23.
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Internet para que estos generen un perfil con sus datos personales, fa-
cilitando la creacién de redes en base a criterios comunes y permi-
tiendo la conexién de unos usuarios con otros y su interaccién. De
esta forma, se crea el fenémeno mas relevante que es el de las vincu-
laciones entre usuarios miembros de las redes. Estas se miden en gra-
dos, donde el primer grado seria los contactos directos, el segundo
grado el contacto de los contactos y asi sucesivamente, de tal manera
que a mayor namero de usuarios mayor numero de vinculaciones, y
por tanto incremento de la Red. Y sobre este fenémeno se crea la te-
oria de los 6 grados de separacion, es decir que el nimero de enlaces
crece exponencialmente con el nimero de enlaces de la cadena.

Ademas, otro hecho resenable es que el acceso a las redes sociales
se viene incrementando con la apariciéon de nuevos herramientas y
dispositivos de acceso a Internet, como los Smartphone que permiten
la conexién en cualquier momento y lugar, fenémeno éste que
ademas acrecienta atiin mas los posibles riesgos a la privacidad.

Desde el ambito juridico se entiende por red social, a tenor de lo
preceptuado por el Grupo de Trabajo sobre Proteccién de Datos del
articulo 29 el 12 de junio de 2009'°, en su Dictamen 5/2009 sobre re-
des sociales en linea: «Los SRS pueden definirse generalimente como
plataformas de comunicacion en linea que permiten a los individuos
crear redes de usuarios que comparten intereses comunes. En sentido
juridico, las redes sociales son servicios de la sociedad de la informa-
cion, segiin se definen en el Art. 1, apartado 2 de la Directiva 98/34/CE,
modificada por la Directiva 98/48/CE. Las SRS comparten determina-
das caracteristicas: —los usuarios deben proporcionar datos personales
para generar su descripcion o perfil; -Los SRS proporcionan también
herramientas que permiten a los usuarios por si propio contenido en li-
nea. (Fotografias, comentarios, videos, etc.); —las redes sociales funcio-
nan gracias a la utilizacion de herramientas que proporcionan una lis-
ta de contactos para cada usuario, con las que los usuarios pueden
interactuar. Los SRS generan la mayoria de sus ingresos con la publi-
cidad que se difunde en las pdginas Web que los usuarios crean y a las
que acceden. Los usuarios que publican en sus perfiles mucha infor-
macion sobre sus intereses ofrecen un mercado depurado a los publici-
tarios que desean difundir publicidad especifica y basada en la infor-
macion. Es por tanto importante que los SRS funcionen respetando los
derechos vy libertades de los usuarios, que tienen la expectativa legitima
de que los datos personales que revelan sean tratados de acuerdo con la

19 Pues ha sido instituido por el Grupo del articulo 29 de la Directiva 95/46/CE de
proteccion de datos.
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legislacion europea y nacional relativa a la proteccion de datos vy la in-
timidad>».

Y desde esta definicién, se extrae que las redes sociales en linea
son nuevos entornos de comunicacién y de relaciéon on line, que por
sus especiales funcionalidades, han tenido un enorme éxito.

Si pensamos en los distintos y variados servicios que prestan al
usuario las distintas redes sociales on line, comprobamos como pue-
den tener finalidades diferentes, lo que genera una multiplicidad de
ellas, que a su vez se pueden clasificar en distintos tipos:

— Redes sociales de comunicacién, entre otras Facebook, Tuenti,
Mpyspace, etc. Siendo estas plataformas en las que el usuario se
puede dar de alta en el servicio libremente, o a través de invi-
tacién y encontrar conocidos o invitarles a formar parte de su
comunidad. Este tipo de redes permiten la vinculacién entre
los usuarios con contactos de segundo o tercer grado o gente
que pertenece a los mismos grupos, como pueden ser miem-
bros de colegios, universidades, etc. En estas redes se suelen
publicar fotografias, videos, reflexiones, aficiones y preferen-
cias de todo tipo.

— Redes sociales especializadas, cuya finalidad suele unir a co-
lectivos con unos mismos intereses, como la de nifios, mi cue-
va.com; virtualtourism.com para viajeros, flickr.com para com-
partir fotografias, Twister.com para recibir y enviar mensajes
breves, para encontrar pareja como Meetic, etc.

— Redes sociales profesionales, como Linkedln, Xing, que per-
miten a los individuos de todo el mundo buscar oportunidades
de empleo, hacer networking con compaineros de trabajo, con
gente del ambito profesional. Estas tienen un publico mas es-
pecializado, y su modelo de financiacién esta basado en venta
de servicios Premium o en la realizacién de camparias de pu-
blicidad personalizada.

Si mencionamos la regulacién legal a la que se encuentran some-
tidas las citadas redes sociales, indicar que a pesar de las diferencias
entre las distintas redes y su singular configuracién en el ambito de la
UE, sin embargo todas ellas se someten al mismo marco juridico
general, recogido en la Directiva 95/46/CE del Parlamento Europeo y
del Consejo de 24 de octubre de 1995, de proteccion de las personas
frente al tratamiento de sus datos personales y de su libre circulacién,
encontrandose en tramitacién tanto la Propuesta de nuevo Regla-
mento que lleva fecha de 25 de enero de 2012, ya mencionado ante-
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riormente, como la de Directiva de proteccién de datos de igual fecha,
tratando ambas disposiciones en curso de establecer una normativa
que se adapte con mayor rigor a las transformaciones, nuevas cir-
cunstancias y presupuestos de hecho que realmente genera el mundo
de las TIC en el ambito de la proteccién de los datos de las personas.

No obstante, muchas de las citadas cuestiones han sido objeto de
pronunciamiento en la 30* Conferencia Internacional de Privacidad,
celebrada en Estrasburgo?® en octubre de 2008, que aprobd la Reso-
lucién sobre Proteccion de la Privacidad en las Redes Sociales. Tam-
bién en el Memorandum de Roma, del Grupo internacional de Berlin
sobre Proteccién de Datos de las Telecomunicaciones, de marzo de
2008. Y especialmente el Dictamen 5/2009 del Grupo de Trabajo so-
bre Proteccién de Datos del Art. 29, de 12 de junio de 2009, sobre las
redes sociales en linea.

Por su parte, la Agencia Europea de Seguridad de las Redes y de
la Informacién, ENISA?!, ha elaborado toda una lista de riesgos po-
tenciales del uso de las redes sociales en 2007, agrupado en «Security
Issues and Recomendation for on line Social Networks»??. Durante
los dias 26 al 28 de mayo de 2009 se celebré el I Seminario Euro-Ibe-
roamericano de Proteccién de Datos en la ciudad de Cartagena de In-
dias (Colombia) que tuvo el tema la Proteccién de los menores, y en
la que se analizaron entre otros temas el de los menores y la sociedad
de la informacién, los menores y las telecomunicaciones y los meno-
res e Internet, con especial referencia a las redes sociales. En su In-
forme Anual publicado en 2007 por Ipsos Insight «The Face of the
Web»?3, se sefnalaba que las redes sociales iban a convertirse rapida-
mente en el fenémeno global dominante en la Red.

Uno de los mayores problemas que se plantean, por la propia na-
turaleza de Internet —y de estas redes sociales— que facilita las rela-
ciones con personas de ambitos geograficos muy alejados, es preci-
samente la Ley aplicable cuando algunas redes sociales tienen su
sede fuera del ambito por ejemplo de la UE, maxime considerando la
multitud de datos personales que se tratan, lo que genera dudas muy
relevantes respecto de la determinacion de la misma, en un escenario
en que la legislacién se mueve en términos de territorialidad, exis-
tiendo respecto de los actores verdadera ausencia de limites espacia-

20 www.privacyconference2008.org/adopted_resolutions/STRASBOURG2008/
resolution_social_en.pdf.

2l www.enisa.europa.eu.

22 TRONCOSO REIGADA, A.; Opera citada pag. 1693 Nnp.17.

23 http://www.ipsosinsight.com/.
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les. En efecto, si nos referimos al marco juridico que soporta la re-
gulacién de las redes sociales, podriamos mantener que, a pesar de
contarse con iniciativas nacionales e internacionales sobre la protec-
ciéon de datos de los menores en el ambito de las redes sociales, sin
embargo tanto éstas, como los resultados alcanzados han sido hasta
la fecha claramente insuficientes para garantizar la adecuada pro-
teccidén, y seguridad juridica.

Es cierto, que han existido esfuerzos y contribuciones importantes
en estas materias, como el relativo al Primer Encuentro Euro-Ibero-
americano de Proteccién de Datos que tuvo lugar en Cartagena de In-
dias en mayo de 2009, ya mencionado, en el que se analizé la cues-
tién de la proteccién de datos de los menores. También cabe destacar
el llamado Memorandum de Roma, aprobado en marzo del 2008
por el Grupo de Berlin, el grupo de Telecomunicaciones (Internatio-
nal Working Group), sobre la proteccién de datos en el ambito de las
telecomunicaciones, o la Resolucion sobre la protecciéon de la priva-
cidad en los Servicios de las Redes Sociales adoptado en la 30* Con-
ferencia de Proteccién de Datos y Privacidad, celebrada en Estras-
burgo en octubre de 2008, o el Memorandum sobre la proteccién de
los datos personales y la vida privada en las redes sociales en Internet
en particular, de nifnos, nifias y adolescentes, conocido como Me-
morandum de Montevideo, pues fue elaborado por los asistentes al
Seminario Derechos, Adolescentes y Redes sociales en Internet realiza-
do en Montevideo Uruguay, los dias 27 y 28 de julio de 2009.

No obstante, se puede constatar que, como consecuencia del alto
riesgo que este mundo virtual conlleva, y de la falta de percepcién de
estos peligros para los menores, a lo que se afiade la carencia de re-
gulacion, se va tomando conciencia de la necesidad de regulacién y
mayor control, no sélo via de normativas estatales, sino también a
través de sistemas y procedimientos de autorregulacién y de Cédigos
de Conducta, que como hemos sefialado también se contemplan en
las propuestas de Directiva y nuevo Reglamento de Proteccién de
datos, ambos de fecha 25 de enero de 2012.

Tanto ello es asi, que las propias redes sociales en sus normas de
regulacion, existentes ya en Internet, estan dando pasos en aras de la
salvaguarda de la privacidad, asi como de controlar una forma de
operar con respecto a los menores, y en particular, en lo referente al
aseguramiento del otorgamiento del consentimiento y de su validez, o
el de sus padres o tutores, poniendo el acento en la acreditacion de su
veracidad, con el fin de evitar riesgos como los derivados de la su-
plantacion de identidad. Existe, por consiguiente un compromiso
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cada vez mayor con la proteccién de datos personales y los menores.
No obstante, a pesar de estos pasos sobre la autorregulacion por las
propias plataformas de servicios on line, se requiere de la elaboracion
de Codigos de Conducta y/o politicas claras y accesibles respecto de
las cuales se exija su cumplimiento, acorde con las disposiciones de la
legislacion sobre proteccion de datos personales, que faciliten y ga-
ranticen su aplicacion efectiva.

En el contexto de las varias veces citadas Propuestas de Directiva
y Reglamento de la UE respecto de la proteccién de datos personales,
conviene ademas resaltar el fortalecimiento de las vias de coopera-
cién, control, seguimiento y coordinacion entre las distintas autori-
dades de control de los estados de la Unién, precisamente para tratar
de solventar los problemas que se derivan tanto de la globalizacién de
este mundo virtual, como de la extraterritorialidad en que se mueven
las redes sociales.

Con independencia de la aplicacion de lo expuesto, si concretamos
el escenario espanol, a nivel de las autoridades nacionales cabe des-
tacar la preocupacién de todas las Agencias de Proteccion de Datos
existentes, tanto estatal como autondémicas, por establecer medidas
de actuacién. Las autoridades de proteccién de datos han elaborado
multiples materiales a fin de implementar las politicas de educacion
e informacion dirigidas a la poblacién mas joven y vulnerable. Re-
cordar que la propia Agencia Espafnola de Proteccién de Datos, en
adelante la AEPD, cre6 una seccion especial en su pagina web dedi-
cada a los menores, con material diverso: guias, recomendaciones, vi-
deos y estudios para facilitar y potenciar la educacién de los menores
en relacién con la privacidad y los riesgos a la misma?®.

A mayor abundamiento, en relacién con nuestra propia normati-
va, podemos mantener que la legislacion que se utiliza con caracter
general la Ley Sobre los Servicios Informacién mencionada y, con
caracter particular, la siguiente normativa en funcién de la materia:

En el ambito de la privacidad:

— Ley Orgénica 15/1999, de 15 de diciembre, de Proteccién de
Datos de Caracter Personal y su Reglamento de desarrollo,
aprobado por el R.D. 1720/2007, de 21 de diciembre.

— La Ley Organica 1/1982, de 5 de mayo, de Proteccién civil del
derecho al honor, a la intimidad personal y familiar, y a la pro-
pia imagen.

2 http//www.agpd.es/portalweb/canalciudadano/menores/index-ides-idphp.php.
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— Ley Orgénica 5/2000, de 12 de enero, reguladora de la respon-
sabilidad penal de los menores.

— Asi como aquellas otras de ambito autonémico igualmente
referida a los menores.

En el ambito de los delitos y faltas:

— La Ley Orgénica 10/1995, de 23 de noviembre, de Codigo Pe-
nal.

En el ambito de la propiedad intelectual e industrial:

— La Ley 23/2006, de 7 de julio, por la que se modifica el Texto
Refundido de la Ley de Propiedad Industrial, aprobado por
Real Decreto Legislativo 1/1996, de 12 de abril.

— La Ley 17/2001, de 17 de diciembre, de marcas.

Y para el resto de asuntos que puedan surgir se utiliza el resto de
normas vigentes como la Ley General de Publicidad, la de Compe-
tencia Desleal, la normativa sobre comercio minorista o contrata-
cién a distancia, o incluso la Ley de Comercio electrénico, o la apli-
cable para un sector regulado como es el de las telecomunicaciones.

Por tanto, en una primera aproximacién, podriamos entender
que existiria una regulacion suficiente a nivel nacional, completada
ademas, a nivel de la Unién Europea, con «Los Principios de Redes
Sociales Seguras», redactados con la colaboracién de la industria de
las SRS, siendo la pretensién de los mismos principalmente la mejo-
ra de la proteccién de la privacidad, de los datos personales, de la
concienciacion de los usuarios asi como informacién sobre seguridad
que todo SRS ha de tener. A estos Principios se han adherido ya
mas de 20 SRS en Europa. Y, por ultimo, otro tercer bloque de nor-
mativa seria el de «Las Condiciones de Uso y Politicas de Privacidad»
de cada una de las redes sociales, a las que se tendran que ir incor-
porando los diversos Cédigos de Conducta que se vayan establecien-
do y siendo aplicables de forma efectiva.

Ahora bien, de toda la citada normativa podriamos llegar a con-
siderar que se encuentran plenamente garantizados los derechos de
los usuarios y, sin embargo, constatamos que la realidad, es muy
otra, pues nos sitia ante situaciones conflictivas o de vulneracion de
derechos fundamentales, e ilicitos penales que se incrementan cada
dia, determinando este panorama la necesidad de ahondar sobre la
problematica que éstas plataformas generan, respecto de los usuarios
y sus derechos.
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Téngase en cuenta que el Grupo de Trabajo del articulo 29, en el
Dictamen 5/2009, senala que las disposiciones de la Directiva
95/46/CE relativa a la Proteccion de datos personales se aplican en la
mayoria de los casos a los proveedores de servicios de redes sociales,
aunque su sede se encuentre fuera de la Unién Europea, y ya en la
Propuesta de Reglamento de 25 de enero de 2012 sobre proteccion de
datos personales se incorporan disposiciones especificas tendentes a
una mayor regulacién y control efectivo y coordinado.

En tal sentido, sefiala el Art. 4 de la Propuesta de Directiva de 25
de enero de 2012 que, seran de aplicacion las disposiciones naciona-
les que traspongan la Directiva a todo tratamiento de datos cuando el
responsable esté establecido en la Unién europea, pero que recurra
para el tratamiento de datos personales, a medios situados en el te-
rritorio de dicho Estado, salvo que tales medios se utilicen tnica-
mente con fines de transito.

La realidad es que las redes sociales disponen tanto de medios
ubicados dentro de la Unién Europea, como fuera no sélo por la uti-
lizacion de cookies o banners, sino porque la recogida de datos se pro-
duce en parte dentro de la Unién Europea y claro esta en parte en ter-
ceros estados. En este sentido, el Grupo de Trabajo del Art. 29 estima
de acuerdo con lo establecido en el Dictamen 5/2009, y dictdmenes
anteriores, que existen cuestiones en materia de establecimiento y uti-
lizacién de equipos, que son determinantes para la aplicabilidad de
esta Directiva 46/95/CE, resultando muchos de dichos tratamientos
excluidos del régimen de proteccién de datos al tratarse de «ficheros
mantenidos por personas fisicas en el ejercicio de actividades exclu-
sivamente personales o domésticas». Y este es uno de los aspectos
que vienen a ser tratados en la Propuesta de Directiva sobre Protec-
cién de datos de fecha 25 de enero de 2012.

Lo cierto es que la recogida de datos personales, incluidas las fo-
tografias, por el proveedor del servicio de la red social de que se trate,
asi como las posibles cesiones tienen que hacerse mediante el co-
rrespondiente consentimiento, libre, inequivoco, especifico e infor-
mado del interesado; resefiando la Propuesta de Reglamento de pro-
teccion de datos en diversos preceptos, aspectos claves como todo lo
relativo a las condiciones del consentimiento (articulo 7), el trata-
miento de los datos personales relativos a los nifios (articulo 8), la li-
citud del tratamiento de datos (articulo 9) asi como el tratamiento de
datos que no permita identificacion (articulo 10), en cuyo caso se es-
tablece expresamente, que en dicho supuesto el responsable del tra-
tamiento no estara obligado a hacerse con informacién adicional
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con vistas a identificar al interesado, en orden a cumplir lo determi-
nado en el Reglamento. A ello se afiade todo un capitulo entero, el 111
sobre los Derechos del interesado.

En definitiva, debe ser el usuario el que dé su consentimiento, es-
tableciendo el nivel de acceso a su perfil personal —a sus amigos, a los
amigos de sus amigos, a toda la red social o fuera de ella permitiendo
o no la indexacién por motores de biisqueda. Y este consentimiento
se ejerce habitualmente aceptando la politica de de privacidad esta-
blecida por defecto. Pero como veremos no siempre el consenti-
miento resulta ser un derecho del usuario, ni esta libre de dificulta-
des, ante por ejemplo cesiones de datos —fotografias— que se pudieren
entender que se hacen para fines personales, familiares o domésticos
y que estarian excluidos de la Directiva 95/46/CE, cual es el supuesto
de imagenes de grupos de personas sin el preceptivo consentimiento
de cada una de ellas.

Y lo expuesto, se ha de poner en relaciéon con otra de las cuestio-
nes que se plantean con respecto a las redes sociales y el ambito de su
regulacion, es el gran nimero de contactos que se establecen, muchos
de ellos realizados de forma indiscriminada, en cuanto peticiéon de
amistad sin que realmente exista una relaciéon personal, cuestion
ésta que ademas se incrementa en el ambito de los menores, por lo
que se viene efectuando una interpretacion limitada del concepto de
tratamiento personal o domestico. Este planteamiento se ha venido
entendiendo como una exigencia del respeto debido a los derechos de
las personas en las redes sociales, pues no tendria ningtin sentido que
no se pudiesen aplicar el derecho fundamental a la proteccién de la
informacién personal, a tratamientos que suponen una cesién indis-
criminada de datos, de terceras personas a un nimero muy amplio de
usuarios.

Y es que la publicacién de datos personales por el usuario de una
red social, debe suponer la asuncién de la responsabilidad del trata-
miento, en relaciéon con las personas cuyos datos o fotografias apare-
cen publicados en el perfil, lo que le esta obligando al cumplimiento
de los principios de la informacion y del consentimiento. En este
sentido, el usuario sera responsable en el &mbito jurisdiccional de las
vulneraciones de los derechos de las personas que se deriven de la in-
formacién incorporada a una red social. De ahi, que la recogida de da-
tos personales por el proveedor del servicio de la red social, y sus po-
sibles cesiones de datos requerira el consentimiento libre, inequivoco,
informado y especifico del interesado. Y este consentimiento, ha de
ejercerse habitualmente aceptando la politica de privacidad estable-
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cida por defecto, cuando se opera a través de una red social. También
sobre dichos extremos se establecen una serie de medidas en la Pro-
puesta de Reglamento, en orden a garantizar la transparencia en los
procedimientos y mecanismos para el tratamiento de datos y el ejer-
cicio de los derechos por los usuarios, asi como las destinadas a lo
concerniente a la elaboracién de perfiles de personas fisicas, al igual
que otras tendentes a evitar la suplantacion de identidad, asi como lo
relativo al Derecho al olvido y a la supresién de los datos.

ITI. LA PROBLEMATICA DEL CONSENTIMIENTO EN LAS
REDES SOCIALES ON LINE

En relacion con la vida privada, uno de los mayores cambios que
ha provocado el uso de las redes sociales, es el hecho de que la ma-
yoria de la informacién personal que se publica en estos servicios se
hace a iniciativa de los propios usuarios, con su propio consenti-
miento. Y es que, como venimos reiterando, tanto la normativa eu-
ropea, como la espafiola sobre proteccién de datos determinan que
para la realizacién de tratamientos de datos de forma legitima se
debe de cumplir con el principio relativo a la prestacion del consen-
timiento, requisito indispensable y vertebrador de la proteccion de
datos de caracter personal. Esta exigencia es recalcada incluso en la
Propuesta de Reglamento de proteccién de datos de 25 de enero de
2012, donde se sefialan de forma detallada tanto los Principios que
han de presidir el tratamiento de datos personales, como las condi-
ciones para el consentimiento, siendo interesante la referencia a que
es el responsable del tratamiento el que asumira la carga de la prueba
respecto a que el interesado ha dado su consentimiento para el tra-
tamiento de sus datos personales para determinados fines, tal como
se dispone en el articulo 7. Se fijan asimismo determinados requeri-
mientos especificos respecto del consentimiento de los menores de
edad de 13 afios, y de aquellos que sean mayores de dicha edad, dis-
tinguiendo ademas medidas en atencion al tratamiento de determi-
nadas categorias especiales de datos.

No obstante a pesar de los esfuerzos de regulacién, se constata,
que uno de los mayores problemas y peligros de las redes sociales,
como luego sefialaremos, se producen respecto de la intromision
ilegitima en la privacidad de los sujetos, incluido el derecho a ser uno
mismo. Dar proteccién a la privacidad en el ambito de las redes so-
ciales, y en general, en el ambito de la Sociedad de la Informacién,
conlleva la necesidad de reinterpretar, adecuar y fortalecer el con-
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cepto de proteccion existente hasta el momento. Es por ello que el re-
quisito del consentimiento inequivoco como principio legitimador
de todo tratamiento de datos personales, incluidas las imagenes,
haya de adaptarse a los cambios que la tecnologia y los nuevos servi-
cios ofrecen.

Si mencionamos el concepto que la Ley Orgéanica de Proteccién de
Datos, en adelante LOPD, exige respeto del consentimiento inequi-
voco del afectado, salvo que la Ley disponga otra cosa, en cuanto
«toda manifestacion de voluntad libre, inequivoca, especifica e infor-
mada», tal como se define en el Art. 3 h) de la citada LOPD y, Art. 5.1
d) del Reglamento de desarrollo de la Ley Organica de Proteccion de
Datos, en adelante RLOPD, disponiendo el Art. 2 h) de la Directiva
95/46/CE como «toda manifestacion de voluntad libre, especifica e in-
formada, mediante la que el interesado consiente el tratamiento de datos
que le concierne». No obstante, el citado ultimo precepto no se refiere,
sin embargo, al término inequivoco con respecto al consentimiento.
Pero lo cierto, es que alguna de las caracteristicas formalmente exi-
gidas del consentimiento plantea més de un problema en el ambito de
las redes sociales. En efecto, el consentimiento es libre cuando se
presta por el usuario de la Red, el problema es que éste cuando lo
presta, lo hace porque piensa que esta en una red privada de amigos,
entre otras cosas precisamente por los conceptos que se utilizan para
denominar la «comunidad», o los «<amigos».

En este sentido en la Declaracién de la AEPD sobre buscadores de
Internet de 1 de diciembre de 2007, se determina «que las personas cu-
yos datos se tratan estén informadas de qué datos se van a utilizar, por
quién, con qué finalidad vy a quienes se pueden ceder sus datos». La obli-
gacién incumbe a los proveedores o prestadores de servicios, si bien
también estd cambiando la tradicional forma de prestacién del con-
sentimiento por parte del usuario, que en las redes sociales se hace via
la formula de enlaces como «aviso legal» o «politica de privacidad», a
través del simple «clic», por lo que en muchas ocasiones el usuario ni
tan siquiera ha leido realmente dicha normativa a su disposicion, ni es
consciente de la prestacién de ese consentimiento. Y a estas dificul-
tades se afiade otra, esto es que el mayor nimero de usuarios que
cada dia se incorporan a las redes sociales, principalmente adoles-
centes o jévenes, menores de edad en la mayoria de los casos, por lo
que se requiere una mayor claridad y facil accesibilidad a esa infor-
macién, mediante la existencia de un lenguaje sencillo, al tiempo que
sea ineludible para poder continuar con el uso del servicio, al margen
légicamente de las necesarias autorizaciones correspondientes por
padres o representantes, en funcién de la edad del usuario.
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Por la existencia de toda esta probleméatica mencionada, es por lo
que no solo es necesario el consentimiento especifico, sino que
ademas se debe dar un plazo mas amplio para que el afectado pueda
claramente tener conocimiento del tratamiento que, en su caso se
esta efectuando sobre su fotografia o resto de datos personales subidos
a la Red. Y a mayor abundamiento, con respecto a los datos sensibles,
lo aconsejable sera no admitir por tanto, consentimientos tacitos, de-
biéndose exigir por parte de los responsables de los tratamientos, la
existencia de un consentimiento expreso e inequivoco, requiriéndose
en todo caso, para los menores el de los padres o tutores, en funcién
de la edad y que éste pudiese ser claramente verificable.

Para concluir, podemos afirmar que, por regla general, dado que
en los servicios de las redes sociales, la recogida de datos se producira
en el momento en que el usuario se da de alta via web que, el con-
sentimiento haya de recabarse de tal forma que resulte imposible la
introduccién de dato alguno sin que previamente el afectado haya co-
nocido la advertencia que contenga las menciones a las que nos he-
mos referido, pudiendo servir como prueba del otorgamiento de ese
consentimiento, la acreditacién de que el programa impide introducir
los datos sin antes haber aceptado el aviso legal, correspondiendo al
prestador de servicios la prueba de la acreditacién de la obtencién.

Es a través de dichas medidas, como se podra asegurar que la
prestacion del consentimiento de los afectados es realmente especi-
fica e inequivoca, tal como se indica en el Informe juridico de la
AEPD 93/2008, sobre «Formas de obtener el consentimiento me-
diante Web. Consentimientos tacitos».

En el caso de los menores, se exigira como ya se prevé en la Pro-
puesta de Reglamento de 25 de enero de 2012 de proteccion de datos,
que el tratamiento de los datos personales relativo a los nifios meno-
res de 13 anos solo serd licito si el consentimiento ha sido dado o au-
torizado por el padre o tutor del nifio. Es por ello que, al responsable
del tratamiento sera al que incumbira la carga de la prueba en el su-
puesto de no ser éste verificable, y de ahi que habra de hacer los es-
fuerzos razonables para la obtencién de ese consentimiento verifica-
ble, teniendo en cuenta la tecnologia disponible. No obstante, dichos
extremos habran de ser objeto de una regulacioén especifica por parte
de la Comision de la UE, a fin de que se determinen los métodos de
obtencion del consentimiento verificable contemplado respecto a los
menores de 13 afios, pudiendo ademas disponer la elaboracién de
formularios normalizados para los métodos especificos de obten-
cién del consentimiento verificable en el supuesto de dichos menores.
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Con lo resefiado en relacién al consentimiento licito respecto de los
menores de 13 afios, y de las medidas que se podran ir desarrollando,
posiblemente se pueda ampliar el nivel de garantia y seguridad exi-
gibles para el otorgamiento y verificacién de dicho consentimiento,
cuando se dé el mismo en el entorno de las redes sociales.

Una de las cuestiones que se ha venido planteando en el Dictamen
5/2009 del Grupo de Trabajo del Art. 29, es la de la implementacion
de herramientas que mejoren el consentimiento entre los usuarios
miembros de una red social. Se habla asi de la «introduccién de he-
rramientas de gestion de etiquetas de la informacién en los sitios de
redes sociales en particular, creando espacios en un perfil personal
para indicar la presencia de un nombre de usuario en imégenes o vi-
deos con etiquetas que estén a la espera del consentimiento del usua-
rio en cuestion, o fijando plazos de expiracion para las etiquetas que
no hayan recibido el consentimiento de la persona senalada». Como
veremos ya hay algunas redes sociales en las que se han introducido
ciertos mecanismos entre sus «condiciones de uso».

1. Peligros que entrafian las redes sociales on line

Es un hecho incontrovertido que la participacion en las redes so-
ciales on line implica una serie de riesgos y peligros para los usuarios,
que son ain mayores si se trata de menores de edad, tanto en el mo-
mento de registrarse en la Red, como mientras se interactiia y forma
parte de la misma, asi como en el momento en que se decide darse de
baja.

Aunque pudiera parecer que los protagonistas de las redes sociales
son los usuarios, sin embargo lo cierto es que lo son los prestadores
de servicios. Si nos centramos en su funcionamiento, vemos como al
darse de alta el usuario proporciona una gran cantidad de datos per-
sonales, muchos de los cuales pueden calificarse de sensibles, no
proporcionandolos el usuario voluntariamente, aunque puede dar
esta impresion, sino compelido por el sistema, con el fin de poder ac-
ceder a determinados servicios o aplicaciones, produciéndose lo que
por ejemplo GONZALEZ FUSTER califica «como divulgacién no es-
pontanea de datos»?°.

Esta captacion de datos tiene transcendencia respecto de la pri-
vacidad, ya que las plataformas disponen de potentes herramientas de

25 GONZALEZ FUSTER, G.; «Privacy 2.0?«» Rue du droit des Tecnologies de lin-
formation», n° 32, Septiembre 2008. Pags. vid. Pag. 352.
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procesamiento y analisis de los datos facilitados por los usuarios.
Ademas, a ello se afiade la circunstancia de que en multiples redes,
los perfiles de los usuarios aparecen indexados en determinados bus-
cadores de Internet, asi como que se detecta, en términos generales,
una ausencia de mecanismos que permitan controlar la edad de las
personas que se conecta a las redes y evitar que accedan los menores
de 14 anos, sin el preceptivo consentimiento o autorizacién de los pa-
dres o tutores, tal como determina el Art. 13.1 y 13.4 del RLOPD. Los
citados aspectos seran reforzados, una vez que resulte de aplicacién el
futuro Reglamento sobre proteccion de datos, en los términos sefia-
lados anteriormente en relacién con la licitud del consentimiento y la
verificacién.

Y aunque puede haber redes sociales como el caso de Tuenti que,
se implicé en una politica de proteccién de datos que, tiene como
objetivo impedir que los menores de 14 afios puedan ser usuarios de la
red social, lo cierto es que la experiencia de cada uno de nosotros, nos
dice que eso en la realidad no se produce de forma generalizada. No es
menos cierto que puede existir el mecanismo correspondiente de ve-
rificacion de la edad, y de la posibilidad ante una duda de solicitar el
DNI al usuario para la comprobacion de la edad, pero este proceso re-
sulta harto complicado? habida cuenta el volumen de usuarios. Y
por ejemplo, Facebook también se implicé elevando la edad para ser
usuario de esta red de los 13 anos a los 14 afios, con objeto de mejorar
la privacidad y el control de la informacién por parte de los usuarios,
segun nota informativa de la AEPD de 20 de julio de 2009.

Pero a pesar de todos estos intentos en aras a una mayor protec-
ci6én de la privacidad de los menores, lo cierto es que la politica de
privacidad de estas redes es poco clara, y no se detalla con suficiente
especificidad el uso que se puede hacer de datos personales, ni por
supuesto de las imagenes, con las consecuencias de conductas lesivas
a la privacidad que se pueden producir, una vez introducidos esos da-
tos en la red «sin control».

2. Algunos ejemplos de conductas lesivas

A) Situacién de partida

La sociedad de hoy en dia, Sociedad de la Informacién ya no se

26 MARTOS DIAZ, N.; «Redes sociales y privacidad». Madrid. Opinién de expertos
Revista digital Datos personales. Org. Madrid. AEPD, de 31 de enero de 2010, n° 43.
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entiende sin la existencia y utilizacién de las nuevas tecnologias, éstas
han aportado mejoras significativas y sustanciales que han modifi-
cado el estilo de nuestra vida y de la forma de relacién entre las per-
sonas, permitiéndonos llevar a cabo actividades inimaginables hasta
hace unos cuantos afios, que presentan un futuro de progreso, y sin
embargo no impiden la existencia de situaciones de riesgo a las que
nos vemos abocados. Los retos a los que se enfrenta el mundo a co-
mienzos del siglo XXI requieren del desarrollo y uso generalizado de
las Tecnologias de la Informacién y Comunicacién (TIC), como ins-
trumento imprescindible para generar riqueza y mejorar las condi-
ciones de vida de las personas, al ser los avances introducidos por la
electrénica elementos que, sin duda, contribuyen a mejorar el nivel de
vida y bienestar de la sociedad actual. En este sentido la Asociacién
Esparniola de Empresas de Electrénica, Tecnologia de la Informacién
y Telecomunicaciones (AETIC)?’, en su informe sobre recomenda-
ciones de gobierno para la legislatura del 2008 al 2012 present6 ya
una serie de medidas a cumplir, de entre las que merece la pena re-
senar las siguientes:

— La necesidad de promover que los ciudadanos accedan habi-
tualmente a Internet en banda ancha,

— Priorizar la alfabetizacion digital y la accesibilidad de aquellos
grupos de género y edad mas desfavorecidos,

— Incrementar la sensibilidad del publico hacia los nuevos me-
dios audiovisuales e impulsar proyectos de digitalizacion, para
el incremento del patrimonio cultural,

— Conocer los beneficios de la utilizacién del software legal e in-
centivar la puesta en practica de las adecuadas politicas que
permitan asegurar, controlar y auditar con un nivel adecuado la
proteccion de los datos, y en consecuencia de la privacidad.

A pesar de que segun los datos disponibles, el fenémeno de Inter-
net se ha convertido en un supuesto de utilizacién masiva que ocupa
el 50 por ciento de la poblacién espafola, sin embargo todavia es ne-
cesaria una labor de difusién de la cultura de la protecciéon de la se-
guridad de la informacién y la sensibilizacién entre los usuarios de
una correcta utilizacién de Internet y, de las redes sociales. Si acudi-
mos a las estadisticas, se constata la tendencia al crecimiento. Tan

27 AETIC «La electrénica, la tecnologia de la informacién y las telecomunicacio-
nes» Propuestas de AETIC para la Legislatura 2008-2012.Asociaciéon de Empresas de
electrénica, Tecnologias de la Informacién y Telecomunicaciones de Espana Di-
ciembre 2007.
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s6lo en 6 trimestres durante el afio 2005-2006, la evolucién de la uti-
lizacion del ciudadano en el uso de Internet se incrementé desde los
16.426 millones de personas en el 2005 hasta los 20.097 millones en el
2006. Del estudio realizado por INTECO se constata como las activi-
dades mayoritariamente realizadas por la poblacién no solo se cen-
tran entorno a los usos sociales de utilizacion de Internet, sino en otra
clase como chats, correo electrénico, blog, la banca electrénica, el co-
mercio electrénico o los juegos. El envio de archivos P2P, punto a
punto o de un ordenador a otro, se ha convertido en regla general,
tanto es asi que 6 de cada 10 usuarios lo utilizan habitualmente para
el envio de todo tipo de informacién, incluyendo los archivos de fo-
tografias y videos, y otros méas. Sin embargo no se nos escapa que di-
cho tratamiento masivo, también es utilizado de forma malintencio-
nada, pudiendo quedar vulnerados los derechos fundamentales de la
personalidad, sin perjuicio de que un gran namero de estas actua-
ciones estén en muchos supuestos vinculadas con otras delictivas, por
lo que es necesario estar especialmente atentos a las mismas, y ain
con mas intensidad con respecto a los adolescentes y jévenes, esta-
bleciendo en la medida en la que se nos permita, mecanismos y he-
rramientas que determinen la fijacién de medidas necesarias para
una proteccion basica frente a este tipo de problemas.

Conviene afiadir que el concepto de red social en Internet supone
una nueva forma de relacién humana que se ha ido posicionando
como uno de los medios de comunicaciéon on line mas populares de la
Red, llegando a superar en muchos casos los 132 millones de usuarios
recurrentes®®, que las utilizan como principal medio de comunica-
cion. Este método es uno de los mas utilizados en Internet y prueba
de ello es que entre las palabras mas buscadas en Internet esta pre-
cisamente, la denominacién de algunas de las redes sociales exis-
tentes, como por ejemplo Facebook, Badoo logrando un niimero de vi-
sitantes durante 2007 que superaron los 500 millones anuales?’.
Especial trascendencia tiene el hecho de que los menores de edad
sean segun recientes estudios los principales usuarios de este tipo de
plataformas. Existe por ello la necesidad de una estrecha supervisién
para una mayor seguridad de las personas, haciéndose imprescindi-
ble una evolucién de la legislacion vigente, que contribuya a aumen-
tar el grado de proteccién con el objetivo de intentar reducir los efec-
tos negativos derivados del uso de estas.

28 COMSCORE WORD METRIX, Agosto de 2008.
29 COMSCORE, Inc. «Facebook,Hi5 more than doublé visién global Visitor bases
during past year«2008.http:wwwcomscore.com/press/release.asp?.
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La red social permite a su usuario crear un perfil pablico, com-
partir informacién, colaborar con la generacién de contenidos y par-
ticipar de forma facil en movimientos sociales y corrientes de opi-
nion. Permite gracias a la facilidad y rapidez de interconexion,
aumentar las relaciones sociales entre los usuarios, lo cual genera un
aspecto sociolégico interesante que atrae, engancha y que cada vez
mas, incide en el ambito de esas relaciones humanas, ya que las per-
sonas se hacen mas individualistas y solitarias, al tiempo que cada
vez esas relaciones «on line» se multiplican.

Ahora bien, existen paralelamente determinadas actuaciones sos-
pechosas o al menos actos que se estan llevando a cabo sin cumplir
los principios basicos de la normativa de proteccion de datos de
caracter personal, la protecciéon de la intimidad, la publicidad y la
proteccion intelectual e industrial respecto de los contenidos creados
y alojados por los propios usuarios en sus perfiles. Aunque, como se
ha senalado, hay muy distintos tipos de redes sociales, una diferen-
ciacidn a tener en cuenta entre las mismas, se refiere al ambito de ac-
tividad, por cuanto se pueden clasificar entre aquellas profesionales vy,
aquellas otras mas generalistas o dedicadas al ocio. Este tipo de pla-
taformas en los tltimos afios han llegado a experimentar crecimien-
tos muy importantes, tanto a nivel social como tecnolégico llegando
a constituirse en plataformas multitudinarias internacionales, como
es el caso de Facebook que pueden llegar a alcanzar los 100 millones
de usuarios. Se ofrecen plataformas que integran multitud de herra-
mientas en una misma pantalla pudiendo prescindir de otras aplica-
ciones de comunicacién externa. Ademas resulta relevante senalar
que dicha plataforma sirve para convocar y organizar otros aspectos
de la vida offline. También se pone a disposicién del usuario, parte del
codigo abierto mediante el cual la plataforma se ha programado,
para que los usuarios puedan desarrollar aplicaciones propias y per-
sonalizar la interfaz de usuario.

El principal problema que se genera es que los propios usuarios
no sélo exponen sus datos, sino que ademas hacen publicas sus vi-
vencias, por lo que el ambito de la privacidad se abre de forma expo-
nencial, con la consecuencia légica del aumento del riesgo de aten-
tados contra los derechos de la personalidad, entre otras cosas
incrementéandose incluso los ilicitos penales.

En efecto, si entramos en cualquier perfil de una red social, funda-
mentalmente las de ocio, los usuarios exponen en muchas ocasiones,
no sélo datos personales, sino incluso datos como los de la orientacion
sexual, o religiosa o ideologia politica que pueden ser utilizados por ter-
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ceros de forma maliciosa, siendo un ejemplo muy habitual el volcado
en la red de informaciones falsas que se difunden, elementos audiovi-
suales privados, fotos o videos principalmente, sin ningtn tipo de au-
torizacion y en ocasiones, con la tinica intencién de perjudicar, siendo
atentatorios contra los derechos de la personalidad, ya se trate del ho-
nor, la intimidad o nuestra imagen o los propios datos personales.

Si ahondamos en los supuestos de intromisiones ilegitimas en el
ambito de la privacidad, constatamos como los casos mas habituales
de conductas intrusivas que se producen en las redes sociales se ma-
nifiestan en alguno de los aspectos a los que nos referimos a
continuacion:

B) Suplantacion de identidad

Al darse de alta en una red social podemos descubrir que otro
usuario ha asumido nuestra identidad, y este comportamiento es
mas habitual sobre todo en las redes que buscan relaciones negdcia-
les o profesionales. Ello sin olvidar que uno de los fen6menos mas
problematicos que hoy dia existen es el del acoso a menores, en los
que se suele suplantar la identidad de otro menor por parte del aco-
sador, para ganar la confianza de la victima, y posteriormente fun-
damentalmente a través de la utilizacién de iméagenes de contenido
pornografico, obtener satisfaccion sexual. Es el denominado Groo-
ming, conducta ésta penalmente castigada.

En este ambito, es de interés destacar que precisamente la AEPD
ya ha sancionado, a un usuario de Internet que se hacia pasar por
otro en redes sociales, imponiéndole una sancién por la citada su-
plantacién de identidad. Es verdad que ya existian resoluciones an-
teriores de 6rganos judiciales que, de una u otra forma, condenaban
este tipo de conductas, pero fundamentalmente en el ambito penal,
orden que habia dado acomodo a la suplantacién de identidad como
la suplantacion de estado civil del articulo 401 o el delito de vejacio-
nes del articulo 620.2 ambos del Cédigo Penal.

La disparidad en el tratamiento efectuado por el Derecho, lejos de
dar seguridad juridica, otorga una inseguridad precisamente por esa
ausencia de regulacién especifica en cuanto a la conducta atipica de la
suplantacion de identidad. Y es que no existe como tal un tipo penal o
una infraccion civil que permita su sencillo encaje en el ordenamiento
juridico vigente. Asi las cosas, aunque este tipo de acciones podrian te-
ner un mejor encaje dentro de las figuras penales, su ubicacién con-
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creta en la normativa sobre proteccion de datos, resulta complicada,
por cuanto si bien se sanciona a un usuario que suplanta la identidad
de otro, el ordenamiento juridico no le sanciona por tal hecho, sino
por el tratamiento in consentido de datos de caracter personal de la
persona suplantada, de conformidad con lo dispuesto en el articulo 6
de la Ley Organica de Proteccién de Datos de caracter personal. Pre-
cisamente, posteriormente al criterio mantenido por la AEPD respec-
to a la suplantacién de identidad, en el sentido de considerarse una
conducta ilegitima objeto de sancion, se plantea si dicho encaje juri-
dico es el adecuado para enjuiciar estos hechos de suplantacion de
identidad, o si por el contrario se deberia sancionar de acuerdo con el
ordenamiento penal, para que la AEPD, en caso de tener conocimien-
to de unos hechos presuntamente delictivos, deba ponerlo en conoci-
miento de la Fiscalia o de los Juzgados para que sean éstos los que en-
juicien una causa cuya competencia parece mas natural.

Y esto es lo que acontece en el &mbito de nuestro ordenamiento
juridico que, hoy por hoy, no se adapta a los distintos supuestos que
son una realidad en Internet, y que exigen acudir a figuras forzadas

para castigar conductas claramente contrarias a la buena fe y la
legalidad.

C) Difusion no consentida de fotografias

Se trata de un supuesto habitual en el que, por inexperiencia y fal-
ta de conocimiento de los usuarios, incluyen en su espacio foto-
grafias de amigos o conocidos, y las etiquetan, sin su consentimiento.

Las consecuencias de esta publicacion pueden ser del mas variado
signo, aunque las mas difundidas son las que se refieren, en el caso de
menores de edad, a supuestos de acoso escolar; no se deben obviar
igualmente, otros casos de acceso por las empresas a fotografias,
que pueden generar consecuencias muy distintas, no sélo desde el
ambito de la vulneracion del derecho a la propia imagen, sino tam-
bién en el &mbito penal, del derecho al honor, a la intimidad personal
o familiar o a la proteccién de datos. Y es que no podemos ser ajenos
a la existencia de fotografias que se publican con la clara intencién de

hacer dafio, y ese dano se multiplica exponencialmente si se trata en
la Red.

En efecto, si nos referimos al &mbito de los menores no nos resul-
ta extrafio que en ambientes escolares este tipo de supuestos de eti-
quetado de fotografias o su manipulacién suele ser utilizado para ri-
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diculizar a comparieros o profesores Pero ademas, son cada vez mas
habituales los supuestos de ciberbullying o acoso escolar por via te-
lematica, y en muchos de los casos se utilizan fotografias o el deno-
minado happy slapping, conducta consistente en la grabacién de ima-
genes o videos a través de los méviles para posteriormente incluirlas
en plataformas de contenidos como Youtube, Myspace, y cuyo fin no es
otro que ridiculizar o vejar a la victima, cuando ésta se sittia en deter-
minadas actitudes, al verse sorprendida o agredida por un conjunto de
estudiantes, ya sean o no menores, y ser grabadas estas imagenes.

También suele ser habitual la utilizaciéon de imagenes en la red
con fines de pretendido periodismo ciudadano, pero sin respetar los
limites que el ejercicio del derecho a la informacién impone en mu-
chos casos.

Difusion de imdgenes en Youtube ya sea con fines vejatorios, o con
fines informativos

Como nos recuerda MARTINEZ MARTINEZ* en el 4ambito de
los servicios de la «<Web 2.0 se pueden identificar distintos tipos de
conductas relevantes desde el punto de vista de la proteccién de datos
personales..., el supuesto de hecho principal va a consistir en algin
tipo de publicacién de datos personales —datos de identificacion al-
fanuméricos, imagenes o audio videos— o de documentos o archivos
que los contengan. A su vez desde la perspectiva de su repercusiéon en
los derechos de los afectados», y han de considerarse ademas los
distintos escenarios alternativos en funcién de la configuracion del es-
pacio en Internet, esto es si el espacio tunicamente facilita acceso a
usuarios autorizados o, si por el contrario, el espacio se encuentra
abierto a todo el publico.

Todo este conjunto de problemas que se plantean en relaciéon con
los posibles derechos fundamentales de la personalidad de los usua-
rios afectados o no, y en particular con el de la proteccién de datos de
imégenes viene siendo objeto de preocupacién por el Grupo de Tra-
bajo del articulo 29 de la Directiva 95/46/ CE, que con posterioridad a
la Sentencia del Tribunal de Justicia de 6 de noviembre de 2003 en el
asunto Bodil Lindqvist3! que constituye una referencia de primer or-
den cuando se trata de establecer con claridad criterios a aplicar so-

3 MARTINEZ MARTINEZ, R.; Capitulo IV en la obra coordinada por. RALLO
LOMBARTE, A. y MARTINEZ MARTINEZ, R.; Derecho y redes sociales. Reus 2010.
Pég. 97.

31 Sentencia del Tribunal de Justicia de 6 de noviembre de 2003 en el asunto C-
101/01.Peticién de decision prejudicial planteada por el Gota Hovritt. http:/curia.
europa.eu/.
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bre la proteccién de datos personales en Internet, y por tanto de
aplicacion también a las fotografia e imagenes.

En efecto, se centra en considerar que el colgar una foto, o un vi-
deo o un texto escrito en una red social no difiere en términos ma-
teriales de lo acaecido en el caso Bodil Lindqvist, pues se entiende
que los extremos distintos de los diferentes supuestos de hecho que
se pueden producir, son como consecuencia del avance de la tec-
nologia, pero que concierne a tratamientos de datos inconsentidos,
si bien a través de un entorno cooperativo, como es una red social.

Como se recordara la Sra. Lindqvist era una catequista sueca
que, a finales de 1998, cre6 con su ordenador personal varias pagi-
nas web con el fin de que los feligreses de la parroquia que se pre-
paraban para la confirmacién pudieren obtener facilmente la in-
formacion que pudiera resultarles ttil. Dichas paginas contenian
informacién sobre la Sra. Lindqvist y dieciocho de sus compaieros
de parroquia, incluido su nombre de pila, acompanado en ocasio-
nes, del nombre completo. Ademas la Sra. Lindqvist describia en un
tono ligeramente humoristico las funciones que desempefiaban sus
compaiieros, asi como sus aficiones. En varios casos se mencionaba
la situaciéon familiar, el namero de teléfono e informacién adicional.
Asi mismo, sefial6 que una de sus companeras se habia lesionado
un pie y que se encontraba en situacion de baja parcial por enfer-
medad. Tras ser sancionada y recurrir, el Tribunal sueco consulto al
Tribunal de Justicia®? sobre las condiciones de aplicacién de la Di-
rectiva 95/46/CE, y una vez analizadas todas las cuestiones que el
Hovritt formula en un total de siete, y pronunciandose dicho Tri-
bunal sobre las mismas, se concluye en la Resolucién dictada de 6
de noviembre de 2003 tanto que la conducta efectuada por la Sra.
Lindqgvist de incluir en una pagina web datos relativos a diversas
personas e identificarlas por su nombre y otros medios, asi como
que dicho tratamiento lo es de datos personales, y es mas relativos
algunos de ellos a la salud, sin que las disposiciones de la Directiva
se entienda que suponen una restriccién contraria al principio de la
libertad de expresién o a otros derechos y libertades vigentes en la
UE, asi como que la citada Directiva que resulta de aplicacién a de-
terminados supuestos, pueda ser ampliada su aplicacién por los
estados miembros en su propia normativa nacional tendente a
adaptar el Derecho interno a la citada Directiva 95/46/CEE, tal

32 Véase nota de prensa publicada al efecto por el propio Tribunal en la pagina
http://curia.europa.eu//es/actu/communiques/cp03/aff/cp0396es.htm.
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como se hace constar en el analisis efectuado por REBOLLO DEL-
GADO*.

Por tanto se estarian produciendo intromisiones ilegitimas en el
derecho fundamental a la proteccién de datos, sin perjuicio de que
también quedara afectado el derecho a la propia imagen, u otros de-
rechos fundamentales, en funcién de las circunstancias en concreto
que en cada caso se den.

De ahi que el citado Grupo de Trabajo del Articulo 29 se haya pro-
nunciado sobre estos particulares en el Dictamen 5/2009 en relacién
con las redes sociales en linea y el etiquetado de fotografias, ante-
riormente citado.

En nuestro Estado, la AEPD también se ha centrado en el estudio
de esta problematica, tal como nos senala MARTINEZ MARTINEZ3
haciendo la citada Agencia una serie de recomendaciones especificas,
entre las que merece la pena recordar la relativa a la necesidad de te-
ner especial cuidado al publicar contenidos audiovisuales y graficos
en los perfiles, especialmente si se van a alojar imagenes de terceras
personas; no etiquetar contenidos audiovisuales con la identidad real
de sus protagonistas, ni ofrecer datos de terceros en su espacio sin el
propio consentimiento; el respeto mas escrupuloso de los derechos de
terceros, incluso en el supuesto en que se publique una fotografia o se
escriba en un blog, si se puede estar incluyendo algtn tipo de infor-
macién, aunque sea tangencial sobre otras personas.

Con respecto a los menores, ya se han efectuado iniciativas ten-
dentes, entre otras medidas a la elaboracién por la AEPD de docu-
mentos y otros recursos que se ponen a disposicién de los padres o
tutores y menores, con objeto de concienciar e informar sobre la
privacidad en riesgo, que en la Memoria de 2008 se situaba precisa-
mente en el ambito de las redes sociales, considerando como un he-
cho el que «nuestros hijos nacen a la sociedad como ninos digitales.
La telefonia Mévil, la television digital, las PDA, los juegos digitales, o
Internet son su medio natural y social pero no aprenden a proteger-
se», de ahi la importancia de la educacion y de la concienciacién.

Por dltimo mencionar la existencia de tratamientos de informa-

33 REBOLLO DELGADO, L.; «Comentario juridico a la Sentencia del Tribunal de
Justicia de la Unién Europea de 6 de noviembre de 2003». Revista de datos persona-
les, namero 9 de mayo de 2004.

3% MARTINEZ MARTINEZ, R.; Capitulo IV «Proteccién de datos personales y
Redes sociales, un cambio de paradigma» de la obra coordinada por RALLO LOM-
BARTE, A. y MARTINEZ; Derecho...... Opera cit. Pag. 101.
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cién personal vinculados a espacios de ejercicio del derecho a la in-
formacion en la denominada blogosfera, o en foros y lugares de de-
bate publico.

IV. UNA APROXIMACION AL CIBERACOSO: CIBERBULLYING,
GROOMING Y OTROS PELIGROS EN EL AMBITO DE
INTERNET

1. Ciberbullying

Como consecuencia del fenémeno existente en nuestra realidad,
respecto a que tanto Internet como el mévil estan de forma onmi pre-
sentes en la vida de nifios y jovenes, y que el ciberespacio forma par-
te de su vida y de su proceso de socializacion, el ejercicio de la vio-
lencia se ha instaurado en la red y ha encontrado en las redes sociales
los recursos adecuados para abrir nuevos cauces de agresion.

Una de las manifestaciones de esa violencia es el acoso a través de
las denominadas Nuevas Tecnologias, problema que genera una im-
portante alarma social. Y es que hasta el 2,1% del alumnado de se-
cundaria confirma haber sido a menudo victima de grabaciones o fo-
tografias u otras formas de acoso a través de las nuevas tecnologias
de la comunicacion.

Desde el ambito terminolégico, debemos referirnos al termino
en inglés de Ciberbullying> que se define como «aquella conducta en
que un adolescente o preadolescente, normalmente menor, es atormen-
tado, amenazado, acosado o humillado y avergonzado por otra persona
desde Internet utilizando los medios interactivos, tecnologias digitales y
teléfonos moviles»%¢. Se trata de determinado comportamiento que se
lleva a cabo con el uso vejatorio de algunas tecnologias de la infor-
macién y de la comunicacién (correo electrénico, SMS, mensajeria
instantanea, sitios personales, redes sociales) por parte de un indivi-
duo o grupo, que deliberadamente y de forma repetitiva y hostil pre-
tende danar a otro. Se utilizan los medios telematicos para ejercer el
acoso psicolégico entre iguales, es decir no entraria en el concepto la
relacion que se establece entre menores y adultos.

35 PARDO ALBIACH, J. (Coord. Garcia Gonzalez, J.): Ciberacoso, la tutela penal
de la intimidad, la integridad y libertad sexual en Internet. Valencia 2010. Pag.56.

36 Guia.Juvenil.com(2008) «Qué es el Ciberbullying». El acoso en Internet. http:/
guiajuvenil.com/instituto/que.
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Podriamos mencionar casos en los que un adulto engafia a un me-
nor, haciéndose pasar por otro menor, precisamente siendo las redes
sociales la via méas facil y an6nima, y por tanto impune, mediante el
chantaje en la utilizaciéon de fotografias, en un gran ndmero de su-
puestos, se trata de utilizaciéon de imagenes o conversaciones com-
prometidas fundamentalmente, aunque el porcentaje de estos casos
parece ser bajo (INTECO, marzo 2009)%.

El problema fundamental que se plantea en dichos supuestos es el
desconocimiento del agresor, que magnifica el sentimiento de impo-
tencia de la victima. Ante esta situacién, con independencia de la
existencia de una mayor impunidad consecuencia del anonimato, es
importante resefiar por ende, la dificultad de la identificacién del
agresor, y por tanto el desamparo legal que estas formas de acoso
conllevan, pues aunque una web en concreto, donde se ha identifica-
do el problema se pueda cerrar por mandato de las autoridades com-
petentes, ello no es 6bice para que a continuacion se puedan abrir
otras, por los mismos usuarios.

Como ejemplos concretos de este tipo de ciber intimidacién, que
se desarrolla sobre todo a través de Internet, mediante la utilizacién
de iméagenes comprometidas, previamente colgadas, o mediante la
usurpacion de la identidad de la victima, tal como se ha senalado, en
su nombre se efectiian comentarios ofensivos o participaciones ino-
portunas en chats, blogs, foros, entre otros, de tal forma que des-
pierten reacciones adversas hacia quien de verdad es la victima.

La inmortalizacién de determinadas imagenes, mediante la di-
vulgacién de las mismas en Internet, es un hecho mas que habitual,
siendo usual que se cuelguen en los «muros personales» (tal ha veni-
do ocurriendo precisamente a finales del pasado afio en Facebook); se
convierte asi mismo en usual la posibilidad de entrar en el correo
electrénico de la victima accediendo a todos sus mensajes e incluso,
evitando que los pueda leer el verdadero destinatario; se permite,
igualmente hacer correr falsos rumores sobre un comportamiento re-
prochable atribuido a la victima, de tal forma que quienes lo leen re-
accionen y tomen represalias en contra de la misma.

Una caracteristica importante que diferencia al ciber acoso, del
acoso en la vida real, es que el uso del lenguaje resulta ser mucho
mas fuerte, mas agresivo y por ende, mas dafnino debido posible-

37 INTECO: «La seguridad de la Informacién y la e-confianza de los hogares es-
parioles» 11 Semana Seguridad de Informatica-Fundacién Dédalo. Mesa Redonda In-
ternet puerta abierta al mundo Tudela 10 de abril de 2008.
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mente al anonimato del acosador. Es un tipo de actitud que puede
ocasionar graves dafios psicolégicos, a la persona que sufre esta ac-
tividad ilicita. Se ha constatado, como venimos manteniendo, que la
mayoria de estos comportamientos con respecto a los menores y
adolescentes se producen por un menor contra otro menor, siendo
aquellas actitudes mas habituales, los mensajes de acoso de mensa-
jeria instantdnea; robo de contrasenas de cuentas de correo y usua-
rios de la web; comentarios ofensivos en blogs y sitios web; envio de
fotografias e imagenes a través de emails y teléfonos moviles, en-
cuestas en Internet insultando o injuriando; juegos interactivos in-
volucrando al acosado; envio de cédigos maliciosos y virus al email
de la victima; envio de material pornografico y emails basura y su-
plantaciones de identidad, en que el acosador asume la identidad de
la victima en Internet y comete actos delictivos o que denigran la
imagen del acosado.

Con todo esto, se puede uno hacer una idea de lo que supone y de
las consecuencias que ello conlleva para muchos menores, y de la im-
portancia de proceder a una regulacién contundente respecto de estas
conductas, en las que las imégenes y videos, pueden constituir he-
rramientas de gran relevancia. Y este es un problema de dificil reso-
lucién, precisamente por la necesidad de que los diversos ordena-
mientos juridicos establezcan mecanismos para prevenirlos y
evitarlos, requiriéndose una adecuada armonizacién legal y una ma-
yor cooperacién entre autoridades competentes de control.

2. Grooming

Otra de las practicas mas habituales dltimamente utilizadas en la
red es la extorsion y chantaje a menores, curiosamente cometidas en
un gran numero de casos por menores de edad. Basicamente pode-
mos decir que acaece, cuando se da una situacion de extorsién, que
se produce on line entre un individuo a un nifio, para que bajo ame-
nazas o coacciones, éste acceda a sus peticiones de connotacién se-
xual principalmente, y que usualmente tienen lugar mediante la uti-
lizacién de una webcam o, a través del programa de chat del
ordenador, llegando incluso a concertar acuerdos para materializar el
abuso.

En efecto, se ha constatado, no sin gran preocupacién que, los
acosadores de menores encuentran en Internet un lugar mas accesi-
ble para desplegar una serie de actividades de abuso sexual a los
mismos, amparados bajo la posibilidad de ocultacién de su identidad.
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Estos habitualmente mienten y muestran ser mas jévenes de lo que
son, o de lo que indican en la web, encontrandose ademas en un
ambiente impune que le facilita la Red, al actuar desde el anonimato.

Todo el proceso se inicia en la Red, cuando un adulto consigue, en
base a esa primera confianza existente, que un menor le dé una foto-
grafia o video comprometidos. Y es aqui donde comienza el chantaje,
ya que el menor consigue ser convencido para que le remita mas fo-
tografias o imagenes comprometidas.

Posteriormente, si el coaccionado no quiere que dichas imagenes
se envien al resto de sus contactos, no existe ya solucién, por cuanto
lo habitual es que el delincuente ya se haya hecho, de forma engafio-
sa, con las claves del correo de la victima y, por tanto con la libreta de
direcciones y contactos del mismo, pudiéndose proceder a la utiliza-
cién in consentida y fraudulenta de la misma.

El menor pensando que el chantajista va a quedar satisfecho y, en
consecuencia accedera a la no distribucién de las fotografias remiti-
das de caracter comprometido, y con el fin de evitar su difusién,
cede a los propositos del delincuente. Pero posteriormente, lo habi-
tual es que el delincuente no finalice con sus propdsitos en este mo-
mento, sino que incide una y otra vez en las coacciones, y es entonces
cuando se entra en una espiral de la que el menor ya no puede salir
indemne y sin ayuda, constituyendose la red en la aliada del contro-
lador.

Es a esta practica a la que normalmente se la conoce como Child
Grooming, término que hace referencia a la acciéon encaminada a
establecer una relacién y control emocional sobre el nifio o nifna,
cuya finalidad tltima es la de abusar sexualmente del o de la menor.

El modus operandi de los acosadores internautas, no suele variar
en exceso de unos supuestos a otros, pues lo usual es el ingreso en sa-
lones de chat publicos con nombres de usuario llamativos para los
menores, con el fin de elegir a su potencial victima que tiene un nick
similar al suyo. Posteriormente, una vez elegida la victima, se proce-
de a establecer la conversacién por chat, pidiendo a esa victima que le
dé su direccion de correo electrénico, para acto seguido comenzar el
acosador con sus artimafas para tratar de seducirlo, diciéndole por
ejemplo lo especial que es... (O por ejemplo que le permita ver si tie-
ne una boca bonita, un bonito cuerpo, entre otros).

A continuacién, prevaliéndose de esa confianza que ha hecho na-
cer en el menor, le puede hace adoptar frente a la webcam poses in-
sinuantes que, va capturando como imégenes en su computador.
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Asi, si logra hacer que el menor le muestre alguna de sus partes inti-
mas, el abusador desvela entonces su verdadera identidad y amenaza
a este con enviar esas fotos a sus padres o publicarlas, si no accede a
lo que le va pidiendo. Ahi empieza el verdadero acoso con extorsion,
que en su forma mas repugnante puede terminar en encuentro per-
sonal y abuso fisico.

Otra practica habitual, que no conviene obviar, cuando nos refe-
rimos a la utilizacién de las propias imagenes o videos en la Red, es
aquella que se produce cuando estos acosadores sexuales establecen
una relaciéon amistosa con los menores incluso por semanas o meses,
haciéndose pasar por alguien de la misma edad y genero.

Al cabo de un tiempo, deciden presentarle otro amigo que podra
estar interesado en establecer una relacién amorosa con él. Tras la
presentacién y luego un par de conversaciones, este nuevo amigo
comienza a hacerle peticiones sexuales que hacen sentir incomodo al
nino. Este recurre al primer amigo para contarle que la persona que
le present6 esta teniendo actitudes extrafias, tras lo cual el supuesto
amigo pide al nifo su cuenta de correo y clave para poder resolver el
asunto inmediatamente. Una vez revelada esta informacién, el abu-
sador deja al descubierto que es la misma persona tras las dos iden-
tidades. Y es asi, como a continuacion, se inicia la extorsion, con la
amenaza de utilizar mal su correo electrénico, obligando al nifo a
posar frente a caAmaras e incluso reunirse en persona.

Con dichos supuestos mas que habituales de cibergroomming, se
puede ofrecer una visién aunque limitada de lo relevante que resulta
la buena utilizacion de las fotografias o imagenes, y la necesidad de
su proteccion, no sélo en cuanto que pueden vulnerar el derecho a la
propia imagen, sino desde la perspectiva de su condicién de dato de
caracter personal, puesto que éstas trascienden de estas esferas, ha-
ciéndose necesario en relacion con las imagenes, videos y fotografias,
la autorizacién de los padres y la supervisién que estos efectiien de
esta actividad, asi como una regulacion legal, que genere una propia
autorregulaciéon de los propios prestadores de los servicios de las
distintas redes sociales.

La privacidad y el derecho a la propia imagen y su dimension de
dato personal, se convierten en un problema a resolver, debiéndose
resguardar tanto con practicas sencillas derivadas del ordenamiento
juridico, como a través de otras que se pueden generar, asi como
con la instalacion de barreras técnicas de proteccion. Todo lo anterior
sin olvidar la posibilidad de las denuncias que siempre caben en este
tipo de cuestiones.
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V. LA PROTECCION FRENTE A LAS CONDUCTAS DEL
CIBERACOSO

El principal problema para la profusiéon de conductas de Cibera-
coso, esta constituido por los cambios acaecidos en el desenvolvi-
miento de la vida social en este Siglo XXI. En efecto, los usuarios, la
gran mayoria menores, como venimos manteniendo, de forma cons-
ciente o inconsciente publican su vida al completo en la Red, deno-
tando asi un problema de falta de consciencia de que sus datos per-
sonales seran accesibles a cualquier persona y el valor que por ende,
éstos pueden alcanzar en el mercado de la Red. A ello se afiade la po-
sibilidad de que se esté produciendo una transformacién de la priva-
cidad en el ambito del las nuevas generaciones digitales.

Los usuarios de los que la gran mayoria son menores, hacen com-
pletamente publicos datos, imégenes, videos, etc., en que constan
sus propias caracteristicas personales que, en muchas ocasiones, no
estarian dispuestos a exponer en su vida diaria, como pueden ser
todo tipo de fotografias con posturas, gestos del rostro, signos iden-
tificativos en el cuerpo, asi como otros, que pueden ser utilizados por
terceros de forma ilicita con multitud de propésitos inconfesables.

Lo mas relevante es que, en las nunca leidas condiciones de re-
gistro aceptadas por la gran mayoria de los usuarios menores de las
redes sociales, éstos estan cediendo derechos plenos e ilimitados so-
bre todos aquellos contenidos propios que se alojen en la plataforma,
de manera que pueden ser explotados econémicamente por parte de
la red social, sin perjuicio del resto de consecuencias perniciosas in-
dicadas.

Ademas conviene sefialar, que una vez que un perfil se constituye
en una red social, éste queda para el futuro, pues no existe hoy por
hoy, posibilidad del control de los datos personales una vez introdu-
cidos, siendo realmente muy dificultosa la posibilidad de persecucién
legal, aunque exista la opcién de «denunciar».

Sirva de ejemplo la politica de privacidad de una de las redes so-
ciales mas utilizadas a nivel global, esto es Facebook.

En ella en primer lugar se puede apreciar que el domicilio social
de la misma esta en Lam arca —Chipre- lo cual sugiere una cierta co-
bertura legal. Pero mas adelante se nos avisa que ciertos datos sensi-
bles, podrian ser de alguna forma protegidos. Posteriormente se ad-
vierte al usuario de la publicacion de fotos y videos, que por otro lado
son de obligada aportacion para poderse mover dentro de la red so-
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cial, con lo cual se podrian llegar a revelar dichos datos sensibles, y
por tanto permitir la utilizacion en la red social con total impunidad,
siendo asi que la publicacién de material audiovisual puede servir in-
cluso para la revelacién de datos sensibles, como por ejemplo aque-
llos relacionados con la salud.

Y sobre este particular, sélo mencionar que como todo sitio en In-
ternet, esta red social hace uso de las llamadas cookies. Estos son
fragmentos de informacién que se almacenan en el disco duro del
usuario cuando accede a una pagina web a través de un navegador, es
decir supone el almacenamiento de informacién relativa al usuario
para poder ser utilizada en posteriores visitas al mismo sitio web vy,
asi conocer ciertas caracteristicas y preferencias del mismo.

En la politica de privacidad se informa a los menores vale las
cookies, que la plataforma almacena tras la desconexién son des-
truidas, sin embargo las almacenadas por terceros, denominados
como socios comerciales, no se encuentran bajo ningin control aun-
que dichos socios, si estén autorizados para llevar a cabo esta reco-
pilacién oculta de informacién del propio usuario.

Si nos centramos en los datos de tipo personal introducidos en el
perfil que, cada usuario introduce al darse de alta en la red social en
cuestion, se avisa de que éstos estan disponibles para cualquier socio
de la red o de redes asociadas, no sabiendo en ningtin momento a qué
tipo de red o de redes asociadas estamos haciendo visibles datos de
caracter personal, y entre ellos las imagenes. Ademas se advierte que
dichos datos podran ser utilizados con fines promocionales y como
material publicitario de la red en cuestién.

En altimo caso, en cuanto a la seguridad de los datos que se al-
macenan, no se informa al usuario de si se tiene en cuenta alguin tipo
de estandar en seguridad de redes o si se atiene a algtn tipo de legis-
lacién, como la Ley de Proteccién de datos de Caracter Personal,
que pueda dar unas minimas garantias de seguridad sobre los datos
personales introducidos por los usuarios de las mismas.

En definitiva, lo que se extrae de todo ello, es una pérdida de
control de los propios datos personales, entre ellas las imagenes una
vez estos entran en la Red, lo que no genera mas que el caldo de cul-
tivo para el surgimiento de terceros malintencionados en la utiliza-
cién de los mismos, que pueden derivar en conductas no sélo in con-
sentidas, sino ilicitas.

El uso de las tecnologias de la comunicacion y de la informacién y
su evolucién en el ciber acoso ofrecen tres nuevas dimensiones que
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deben ser analizadas para comprender los posibles dafios e identificar
medidas que los eviten o los contrarresten, fundamentalmente para
tratar de proteger a los menores:

— Los sistemas de utilizacién de Internet y las redes sociales,
permiten que las personas que llevan a cabo los acosos, se be-
nefician de un anonimato practicamente absoluto proporcio-
nado por las plataformas en linea, que no requieren una iden-
tificacién solida, ni tan siquiera un simple registro, ofreciendo
a estos individuos una posiciéon «inmune».

— Ademas se deberia poder efectuar la trazabilidad sobre men-
sajes de los acosadores, determinar el que las plataformas de
las distintas redes sociales, deban dar cumplimiento estricto a
la Legislacién de proteccion de datos, debiendo mantener un
equilibrio con la necesidad de evitar bloqueos de los debates
sociales, y de todos los datos que permiten la utilizacion efec-
tiva de la publicidad, con los ingresos que de ello se genera.

— Las tecnologias de la informacién permiten a gran escala la co-
municaciéon del acoso, y ha de implicar cada dia a un mayor
namero de personas, con el fin de prevenir y evitar estas si-
tuaciones de incremento de riesgo para los menores. A este
respecto, los proveedores de estas plataformas, se encuentran
con la posibilidad de limitar técnicamente determinadas ca-
pacidades que las mismas ofrecen en la actualidad, como la di-
fusion de fotografias de personas que al ser colgadas y com-
partidas por los usuarios menores en Red, son de forma
instantanea puestas en conocimiento del pablico en general.

— Otra nota que facilita la existencia de acosadores y la dificultad
de la trazabilidad de sus actuaciones, es la memoria de datos
que persiste en Internet en lo que se refiere a la informaciéon
utilizada para el acoso. Actualmente, una vez que la informa-
cién de un acosado consta en Internet, es muy dificil su su-
presion o su borrado, siendo la dificultad fundamental, para el
reto que supone el ciber acoso en Internet. Por tales motivos,
igualmente sera necesario un escrupuloso respeto de la legis-
lacién sobre proteccién de datos personales, y la articulacion
de las herramientas técnicas necesarias.

Algunas otras formas en las que se puede usar la informacién
volcadas en las redes sobre la que perdemos el control, es para hacer
ataques o «spam» (correo no deseado), o «Malware» (software mali-
cioso dirigido con datos reales para generar confianza en la posible
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nueva victima, es decir para hacer creer a esta que esta contactando
con el usuario real).

Lo cierto es que cuando por los usuarios se vuelca informacién so-
bre terceros, ya sean menores o no, con fotografias etiquetadas con
comentarios sobre su apariencia o sobre su comportamiento, sin
perjuicio de si es o no ofensiva o difamatoria dicha informacién, asi
como si las fotografias se encuentran protegidas por la legislaciéon so-
bre proteccién de datos, ya sea europea o espafiola, se exige el con-
sentimiento de la persona antes de la publicacién de una informacién
personal o, con caracter previo a proceder a colgar una fotografia o
video. Y es la citada Legislacién sobre Proteccién de Datos la que
habra de ser respetada, sin perjuicio de la necesidad de que las redes
sociales se involucren en el establecimiento de sistemas de control

mas potentes y efectivos, maxime en los supuestos de menores de
edad.

Sin perjuicio de la necesaria informacién, educacion y transmi-
sién de valores, y conocimientos sobre aspectos técnicos, por parte de
los responsables de los menores, ya se trate de los padres o tutores,
asi como sobre formas de actuar ante determinados tipos de mensa-
jes, conductas de agresion, manipulacién de fotografias o videos etc.,
uno de los aspectos mas relevantes que habran de ser tenidos en
cuenta para evitar este tipo de conductas, sera la necesaria informa-
cién y comprension sobre las condiciones de privacidad que se esta-
blecen en las distintas redes sociales, cuando los menores se dan de
alta, al tiempo que es necesario que los menores comprendan que
han de ser conscientes de los problemas que generan el uso indiscri-
minado de los datos personales en las redes, y la forma de utilizacion
mas segura.

Es decir los términos de la autorregulacion de las redes, deberan
estar al alcance de la comprension de los usuarios a los que van des-
tinados, y siendo menores una gran mayoria de estos usuarios, sera
necesario un analisis pormenorizado, en los distintos supuestos, so-
bre las condiciones de la autorregulacion, que algunas de las princi-
pales redes sociales plantean, y en concreto de aquellas medidas que
se encuentren, en su caso, previstas para la garantia de la proteccién
de imagenes y fotografias, asi como tener en cuenta lo que se vaya es-
tableciendo en los diferentes Cédigos de Conducta que se puedan
elaborar.

Otra herramienta interesante, sobre todo cuando no sabemos
quién estara al otro lado de Internet en contacto con los menores, es
el denominado «firewall», que es una combinacién de un dispositivo
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hardware mas uno software, que controla todo el trafico de Internet
que entra y sale del ordenador.

Dicho dispositivo actia como un agente que examina las creden-
ciales de cada usuario antes de otorgarle acceso a la red o a nuestro
propio ordenador. El «firewall» identifica nombres, direcciones IP,
aplicaciones y otras caracteristicas del trafico de red que entra y sale
de la maquina, ademas evita las comunicaciones no autorizadas tan-
to al interior como hacia el exterior de la red en la que nos encontre-
mos —como bien podria ser la red que por ejemplo haria referencia al
conjunto de ordenadores que existen en un lugar concreto-.

Dicho software que, determinados prestadores de servicios ofre-
cen actualmente, otorga proteccién contra intrusiones que provienen
del exterior, haciendo el equipo practicamente invisible. Por otra
parte, permite monitorizar y dejar constancia de datos referentes a to-
dos aquellos usuarios de la red que de forma no autorizada estan in-
tentando acceder a ficheros, contrasefias y en general documentos
privados que se encuentran en nuestros equipos, sin que el coste de la
adquisicion de este tipo de programas resulte excesivo, siendo asi que
es capaz de efectuar el analisis del estado del ordenador de forma dia-
ria.

Por tltimo, conviene recordar la importancia que tiene el que los
proveedores de servicios de las distintas redes sociales estén atentos y
sean diligentes en el cumplimiento de las Leyes sobre Proteccién de
Datos Personales, no solamente respecto de los usuarios en general,
pero de forma mas estricta relacion con los menores.

VI. A MODO DE CONCLUSION

El cambio que supuso la Web 2.0 ha conllevado una serie de cir-
cunstancias y hechos nunca antes previsibles, que no s6lo han gene-
rado ventajas indudables en el ambito de las relaciones humanas, su-
primiendo fronteras espaciales y temporales, sino también la
existencia de peligros y amenazas para la privacidad del individuo,
cuyo impacto de futuro todavia no se ha podido evaluar. Este entorno
que para los adultos resulta preocupante, sin embargo entre los nati-
vos digitales no preocupa sobremanera, pues han nacido con los me-
dios y herramientas telematicas necesarias para haberlos incorpora-
do, como algo mas, a su propio habitat. Este fenémeno de
transformacién sociolégico, y de cambio en el propio concepto de la
privacidad, adquiere dimensiones muy distintas cuando nos referi-
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mos a los menores, que no sé6lo no consideran los riesgos existentes
cuando se facilitan todo tipo de datos personales, incluidas imagenes,
fotografias y videos en la Red, sino que incorporan ese modus ope-
randi consciente, o inconscientemente a su propio pensamiento y
forma de relacionarse. A ello, debe unirse todo el conjunto de ele-
mentos de carécter técnico que confluyen en la Red, cuya influencia
futura es a dia de hoy impredecible, aunque sin duda producira efec-
tos respecto del tratamiento de la informacién personal, entre la que
ocupa un lugar relevante las imagenes.

Ahora bien, como hemos venido manteniendo a lo largo del estu-
dio, el avance de Internet es imparable tanto en la calidad técnica,
como en la evolucion de servicios y prestaciones para los usuarios, y
si nos encontramos en la denominada blogosfera, donde se favorecen
la generacion de nuevas comunidades, y grupos nuevos ya sean de
ocio, profesionales, de informacién, asi como otros, se iran constitu-
yendo nuevas plataformas de servicios en las que se enmarcan las de-
nominadas redes sociales orientadas al ocio, o a incrementar aspectos
directamente relacionadas con la vida personal o privada, como es el
hecho de compartir fotografias® o imagenes, videos, cintas de voz, o
escuchar musica, o expresar opiniones sobre los temas mas variados.
Nacen todo tipo de redes sociales, entre las mas conocidas Facebook,
Badoo, Twitter, Tuenti, Meetic, y otras muchas.

En consecuencia, Internet se presenta como un espacio de liber-
tad sin fronteras, espaciales o temporales, con apariencia de gratui-
dad, donde la personalidad pasa a ser una personalidad social, pero
donde ademas de generarse ventajas, se incrementan exponencial-
mente los riesgos del nacimiento de conductas lesivas, no soélo res-
pecto de la conculcacién de los diversos derechos fundamentales a la
intimidad, el honor, la propia imagen o la proteccién de datos per-
sonales, sino también respecto de conductas ilicitas como el Ciber-
bullying, el Groomming, el Slapping, y otras que suponen no tnica-
mente intromisiones en la propia esencia de la persona y en su
dignidad, sino que incluso pueden llegar a entrafnar atentados a la
propia integridad fisica o moral. De hecho, las suplantaciones de
identidad, la difusién no consentida de fotografias con todo tipo de
variantes, difusién de imagenes en You Tube, ya sea con fines vejato-
rios o con fines informativos, se multiplican y sus efectos a través de
la red cobran dimensiones desconocidas, cuyo alcance futuro desco-
nocemos.

3% Vease http://picasaweb.google.es/y http://wwe.flickr.com/.
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Pero el ordenamiento juridico no tiene establecidos mecanismos
juridicos suficientes y efectivos para poder solventar todos los riesgos
que, la introducciéon de datos personales en la Red conllevan para la
privacidad por cuanto que, desde el punto de vista tecnolégico los sis-
temas actuales no permiten un control efectivo y verificacion de los
datos, como tampoco de aspectos tan relevantes como resulta ser el
consentimiento, cuestién ésta que se hace especialmente delicada y
dificil tratandose de menores de edad. Pero es que entendemos que, a
pesar de las dificultades existentes, por parte de los prestadores de
servicios de las distintas redes sociales que operan en Internet, se han
de poner todos los medios disponibles para el establecimiento y efec-
tivo control de sistemas de garantia y proteccién, sobre todo cuando
se trata de menores, a pesar de los avances efectuados.

No obstante, de lo expuesto en este trabajo podemos colegir algu-
nas consideraciones finales:

Primera.— Se requiere no sélo una normativa nacional e interna-
cional, que sea capaz de adaptarse a la situacién real que genera el
fenémeno de las redes sociales sobre los datos personales en todos
sus aspectos relevantes, sino contar con la colaboracién de los pro-
pios proveedores de servicios, que deberan contribuir a la seguridad
de la privacidad, a través de sistemas de autorregulacion, fijando he-
rramientas y protocolos mas potentes para el control y bloqueo, en su
caso, cuando se trate de menores, debiendo de existir una verificacién
real y efectiva sobre los consentimientos exigidos, no sélo para el
alta, sino también para su posterior operatividad en la red y volcado
y tratamiento de datos personales.

Segunda.— Respecto de las imagenes, fotografias y videos colgados
en las web de las redes sociales, se deberan implementar herramien-
tas que mejoren la gestién de las etiquetas de la informacion, ante-
riormente a la posibilidad de su tratamiento, creando espacios en un
perfil personal para indicar la presencia de un nombre de usuario en
imagenes o videos, con etiquetas que queden a la espera del consen-
timiento especifico e inequivoco del usuario, maxime en el caso de
menores de edad, que debera otorgarse por sus padres o tutores. El
establecimiento de plazos para las etiquetas que no hubieren recibido
el consentimiento expreso en cuestion, y su borrado cuando no lle-
garan a obtenerlo.

Tercera.— Las autoridades de control de los diversos paises del
entorno de la UE, asi como la AEPD en el caso espafiol, deberan
propiciar no sélo los correspondientes Coédigos de Conducta, sino
fomentar la coordinacién de las politicas de proteccion de datos en-
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tre ellas, como ya se contiene en la Propuesta de Reglamento de
control de datos personales de 25 de enero de 2012, fijando no sélo
sanciones efectivas a los prestadores de servicios de Red, que in-
cumplan sus obligaciones de control y vigilancia, maxime en el su-
puesto de menores de edad, sino incluso incluyendo otras que pu-
dieren llegar a la suspension temporal o definitiva de los servicios
ofrecidos.

Cuarta.— Se debera fomentar por la AEPD y otras instancias com-
petentes, la realizacién de iniciativas tendentes, entre otras, a la ela-
boracién de documentos normalizados con un lenguaje asequible,
ademas de herramientas y otros recursos que se pongan a disposicién
de los de los menores, asi como de sus padres o tutores con objeto de
concienciar e informar sobre el riesgo que la utilizacién de las redes
sociales conlleva sobre la privacidad, y sobre las dificultades de con-
trol de los datos, una vez estos entran en la Red. Usar todos los me-
dios que la tecnologia pone a su alcance si, pero puesto que ésta es su
medio natural y social, han de aprenden a protegerse, de la ahi la im-
portancia de la educacién y concienciacion, sin perjuicio de la tipifi-
cacién adecuada de las conductas ilicitas, y la debida cooperacion
para su evitacion entre las distintas instancias administrativas y ju-
diciales.
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