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Resumen: Hoy los lugares y formas de captacién y tratamiento
posterior de datos, sean éstos personales o no, se han multiplicado y
una forma global de procesar esos datos en la Red, Internet, ha per-
mitido la irrupcién del denominado ubiquitous computing.

La ubicuidad de los tratamientos y servicios informaticos en
la Red tiene un pilar fundamental en el concepto de cloud compu-
ting. Este concepto se ha desarrollado al residenciar la informacién
personal y corporativa en la Red, en la «<nube» y no tinicamente en
equipos locales. Por ello, partiendo de este fenémeno imparable de
externalizacion informativa surge el concepto de «informatica ubi-
cua. Con un dispositivo y servicios adecuados de acceso a la Red se
puede tratar la informacién y, en concreto, los datos personales des-
de cualquier area geografica. La «informatica ubicua» abre enormes
interrogantes juridicos.

Abstract: Today the places and ways of capturing and further pro-
cessing of data, whether personal or not, have multiplied and a holistic
approach to process that data on the Web, Internet, has allowed the
emergence of ubiquitous computing called.
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The ubiquity of the treatments and services in the network computer
is a cornerstone in the concept of cloud computing. This concept has
been developed to impeachment personal and corporate information on
the Web, in the «cloud» and not only on local. Thus, from this informati-
ve outsourcing unstoppable phenomenon arises the concept of «ubiqui-
tous computing». With a device and adequate access to the network can
process information and, in particular, personal data from any geogra-
phical area. The «ubiquitous computing opens up huge legal questions.

Palabras clave: Proteccién de Datos Personales. Externalizacion
de datos. Cloud computing. Informatica ubicua.

Keywords: Personal Data Protection. Outsourcing data. Cloud
computing. Ubiquitous Computing.

Recepcién original: 21/08/2012
Aceptacion original: 24/08/2012

Sumario: I. Introduccién; II. Los entornos de informatica ubi-
cua y de servicios TIC en la cloud; III. El Derecho Fundamental a la
Proteccién de datos en un entorno de informatica ubicua; III1.1. Bre-
ve referencia a la naturaleza y contenido del Derecho Fundamental a
la Proteccion de datos; II1.2. La captaciéon ubicua de datos persona-
les; I11.3. La externalizacion de servicios TIC. Servicios cloud; IV. La
protecciéon de datos de caracter personal en un modelo de cloud o de
servicios TIC externalizados; V. Conclusiones.

I. INTRODUCCION

Vivimos en la «sociedad de la informacién» y en ella se han de
desenvolver y ha de ejercitar el individuo sus derechos y, en concre-
to, el derecho fundamental a la proteccién de datos.

En la actualidad lo tnico que se necesita es un dispositivo, que
puede ser desde un ordenador portatil hasta un smartphone o un
iPad, y una conexion a Internet para acceder a una amplia variedad
de servicios donde se tratan y almacenan datos personales. Asi mis-
mo, hoy cualquier persona en cuanto usuario de un teléfono mévil,
de una simple tarjeta de fidelizacién o una tarjeta inteligente es por
ello portador de medios de gestiéon de identidad en un mundo de re-
laciones M2M (Machine to Machine). Aqui se produce la activacién
automatica de conexiones entre dispositivos terminales y un siste-
ma de informacién que no ofrecen al individuo la posibilidad ni de
conocer la existencia del tratamiento de datos personales ni, menos
aun, los medios para controlarlo.
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Por todo ello, hoy mas que nunca los derechos fundamentales del
individuo, y en concreto el derecho fundamental a la proteccién de
datos, se erigen en baluartes de su dignidad como persona. Asi, conside-
rando estos nuevos entornos, queremos acercarnos a un inicial analisis
de las condiciones, dificultades y riesgos que surgen para el ejercicio
del derecho de todo individuo a poder disponer y controlar el uso de
sus datos personales. Este derecho se traduce en la facultad de dicho
individuo para decidir cuéles de esos datos proporcionar a un tercero
y también saber quién y para qué los posee, pudiendo oponerse a esta
posesion o uso. Ahora bien este derecho a la protecciéon de datos per-
sonales, con las facultades que de él dimanan para los titulares de los
datos, ha de ser ejercitado actualmente en un entorno digital universal,
global. Por ello consideramos necesario aproximarnos al concepto de la
sociedad de la informacién que hoy no se entiende sin Internet.

II. LOS ENTORNOS DE INFORMATICA UBICUA Y DE SERVICIOS
TIC EN LA CLOUD

Ya en el ano 1973 el socidlogo estadounidense Daniel Bell introdu-
jo el concepto de «sociedad de la informacién» en su libro El adveni-
miento de la sociedad postindustrial'. En opinién de Bell la base funda-
mental de esta sociedad seria el conocimiento tedrico y, a su vez, los
servicios sobre el conocimiento serian la base de la nueva economia.

Unos anos después, en 1987, el profesor Romeo Casabona?, con
magistral claridad, expuso que si bien «la revolucién industrial del
siglo XIX permiti6 sustituir de forma sustancial el trabajo fisico del
hombre por maquinas, en la presente centuria estamos presenciando
el diseno de otra gran transformacién radical: reemplazar determi-
nadas funciones intelectuales del hombre gracias a estas nuevas tec-
nologias. Esta situacion nos esta llevando a los inicios de una nueva
era: la de la informacién y la comunicacion, en el seno de lo que se
ha venido a denominar la sociedad de la informacion».

En este mismo sentido Manuel Castells® afirma que el sistema eco-
némico actual todavia se basa en el capitalismo, aunque ya no indus-

' BELL, D. The coming of post-industrial society; a venture in social forecast-
ing, New York: Basic Books 1973. - xiii, 507.

2 ROMEO CASABONA, C.M. Poder informdtico y seguridad juridica. La funcion
tutelar del derecho penal ante las Nuevas Tecnologias de la Informacion, Madrid: FUN-
DESCO. Coleccién Impactos, 1987, pag. 15.

3 CASTELLS, M. L’etd dell informazione economica societd cultura, Milano: Uni-
versita Bocconi, 2004, pag. 130.
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trial sino «informacional. Ya hoy cabe hablar de una nueva economia
donde el conocimiento y la informacién son la base de la producti-
vidad y la competitividad*. Para este autor la nueva economia tiene
tres caracteristicas interrelacionadas: la primera, el conocimiento y la
informacién como base de la productividad y la competitividad y el
fortalecimiento de éstas ultimas por las tecnologias. Segunda, la nueva
economia es una economia en la que el conocimiento y la informacién
se comparten en red y es tecnolégicamente simple formar parte de la
red, o quedar excluido de la misma, en funcién de la contribucién a la
cadena de valor estructurada de informacioén y conocimiento que se ge-
nera en dichas redes. Y tercera, anadida a las dos anteriores caracteris-
ticas, las telecomunicaciones permiten que la economia funcione como
una unidad en tiempo real y a escala planetaria. Todo ello esta impulsa-
do por una red mundial como Internet que permite la interconectividad
de las redes. Asi, el Profesor Castells desde un punto de vista econémico
establece los tres pilares definitorios de la sociedad de la informacion:
informacién y conocimiento compartidos en redes interconectadas.

Los autores citados desde distintas perspectivas, sociolégica,
econémica, juridica han planteado con acierto el fundamento de la
sociedad actual: la informacién, los servicios sobre la informacién
que generan conocimiento y su intercambio a través de redes de co-
municacién, todo ello propiciado por el desarrollo tecnolégico.

En la Unién Europea en mayo de 1994 el ministro de Industria
aleméan, Martin Bangemann, dirigié un grupo de trabajo cuyo obje-
tivo era sentar las bases para alcanzar la sociedad de la informacién
real para todos los ciudadanos. Este grupo, denominado grupo
Bangemann, fue el que por primera vez utiliz6 el término sociedad
de la informacién en el ambito de la Unién Europea, en su informe
denominado informe Bangemann®.

4 CASTELLS, M. «Tecnologias de la informacién y desarrollo global», Revista
Politica Exterior. Vol. XIV. Noviembre/Diciembre 2000, nimero 78, pags. 151 y ss.

> Europa vy la sociedad global de la informacion. Recomendacion del Grupo Ban-
gemann al Consejo Europeo, 26 de mayo de 1994. Este informe recoge una serie
de actuaciones imprescindibles para alcanzar la sociedad de la informacién que se
pueden concretar resumidamente en cinco puntos: 1. actuacién conjunta de todos
los Estados miembros con concienciacion de la ciudadania y de los poderes publicos
y privados; 2.evitar una fractura de la sociedad en dos niveles teniendo solo uno de
ellos acceso real a los beneficios y posibilidades de la sociedad de la informacion;
3. fomento de la competencia entre los operadores de telecomunicaciones y titulares
de los medios de comunicacién; 4. imprescindible fomento de la estandarizacion
de los sistemas, interconexion de las redes telematicas y la interoperabilidad de los
servicios y las aplicaciones y por tltimo y fundamental. 5. proteccion de los derechos
de propiedad intelectual y el derecho a la intimidad de los individuos a través de la
regulacién de la proteccion del dato de caracter personal.

226 © UNED. Revista de Derecho UNED, ntim. 11, 2012



ALGUNAS CUESTIONES EN TORNO AL DERECHO FUNDAMENTAL...

Mas recientemente un concepto amplio de sociedad de la infor-
macion se recoge en la exposicion de motivos de la Ley espafiola
de Servicios de la Sociedad de la Informacién. Este concepto am-
plio viene determinado «(...) por la extraordinaria expansion de las
redes de telecomunicaciones vy, en especial, de Internet como vehiculo
de transmision e intercambio de todo tipo de informacion®.

Efectivamente el concepto de sociedad de la informacién nace y
esta ineludiblemente unido al concepto de red de telecomunicacién,
red de telecomunicacion que lleva de suyo la presencia de medios
informaticos interconectados’. Asi la red global por excelencia, la red
de redes, Internet, ha contribuido a debilitar las antiguas barreas de
tiempo y espacio que, sin que fueran absolutamente infranqueables,
guardaban algunos de nuestros derechos individuales, e indudable-
mente, entre otros, nuestra privacidad. Asi la telematica puede cons-
tituir, como ya adelanté el profesor Romeo Casabona3, «el cauce po-
tencial para una intromisién no deseable en la intimidad individual».
Y, a continuacién, se hacia una pregunta que adquiere hoy una
relevancia innegable «¢Estamos en camino de pasar a convertirnos
en ciudadanos transparentes, a modo de escaparates de uno de los
aspectos mas preciados de nuestra personalidad?» Cabria calificar
de premonitoria y de plena actualidad la pregunta y el término de
«ciudadanos transparentes»°’.

¢ Ley 34/2002, de 11 de julio. BOE 12 julio 2002, nam. 166, [pag. 25388]; rect.
BOE 6 agosto 2002, nam. 187, [pag. 28951.

7 En este mismo sentido Campuzano Tomé entiende que es el desarrollo y la uni-
versalizacién de las nuevas tecnologias de la informacion y las comunicaciones las
que tendran un impacto calificable de revolucion en el ambito cultural, econémico,
legal y social. H. Campuzano Tomé, Vida privada y datos personales. Su proteccion
juridica frente a la sociedad de la informacién, Madrid: Tecnos, 2000, pag. 19.

8 ROMEO CASABONA, C.M. Poder informatico y seguridad juridica. La funcién
tutelar del derecho penal ante las Nuevas Tecnologias de la Informacion, cit., pag. 16.

° Este concepto de «ciudadanos transparentes» puede adquirir nuevo significado
con la extensién del uso de la tecnologia biométrica (software y hardware) que puede
llegar a extraer, leer, del interior del cuerpo humano lo mas oculto y profundo: des-
de la presién arterial, la frecuencia de latidos del corazoén, el fondo de ojo, etc. Hoy
conocemos la tecnologia aplicada al control de acceso a determinadas zonas de em-
barque en algunos aeropuertos donde se aplican escaneres corporales a los pasajeros
en un ejercicio de auténtica transparencia corporal. Ya la Exposicion de Motivos de
la LORTAD (Ley Orgénica 5/1992, de 29 de octubre, de Regulacién del Tratamiento
Automatizado de Datos de Caracter Personal) nos advertia que el tiempo y el espacio
habian sido barreras que en el pasado preservaron nuestra intimidad y ahora, cabria
afiadir, también en el pasado nuestro cuerpo encerraba dentro de sus limites la infor-
macion que a él le concernia. Hoy la tecnologia biométrica traspasa ese limite y hace
posible la exposiciéon y manifestacion publica de la informacién de la identidad del
individuo. Posiciones a favor y en contra de la implantacién de sistemas de recono-
cimiento biométrico pueden manifestarse al respecto. Un sistema biométrico puede
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Esta conectividad de redes ha llegado a tener un caracter mun-
dial gracias al desarrollo de Internet que para el Libro Verde sobre la
convergencia de los sectores de las telecomunicaciones «puede con-
siderarse una red de redes interconectadas de forma abierta median-
te IP, que normalmente se vale de enlaces de transmisién alquilados
a los operadores de telecomunicaciones. [...] El caracter abierto, sin
pertenencia a un propietario, de las normas de Internet ha hecho
posible que las empresas puedan aprovechar y dar continuidad a los
avances realizados por otras empresas del sector»!°.

Sin dejar de lado todo lo expuesto el paso fundamental que ha
permitido la evolucién de los servicios web en la Red es el desarrollo
de una plataforma universal de interaccién online personalizada.
Hoy la Red permite establecer a los individuos una interaccién per-
sonalizada y un reconocimiento personal remoto. Aqui radica uno de
los cambios sustantivos que ha supuesto Internet al permitir la inte-
rrelaciéon entre personas identificadas atribuyéndoles efectos juridi-
cos a su actuacion. La extensién o expansiéon mundial de la Red ha
conducido a una casi ubicuidad en el reconocimiento e interaccion
personalizada en el entorno global.

Asi, con el planteamiento expuesto, hoy los lugares y formas de
captacion de datos, sean éstos personales o no, se han multiplicado
y lo que es atiin mas relevante una forma global de procesar esos da-
tos en la Red, Internet, ha permitido la irrupcién de la denominada
«computacién ubicua»!l. La informatica ubicua se ha hecho posible
porque existe una red mundial como Internet donde se puede ga-

constituirse en un medio adecuado de autenticacion en el sentido de verificaciéon o
control de acceso a lugares publicos y/o privados. Y, asi mismo, puede ser, un medio
de identificacién de personas. Desde una perspectiva criminolégica la utilizacion de
sistemas biométricos puede aportar un medio valioso de lucha contra la delincuen-
cia. Pero también posiciones escépticas plantean los riesgos que para los derechos
individuales y para la propia estructura democratica pueden llegar a representar los
sistemas de reconocimiento biométrico.

10 Junto al caracter abierto de Internet el informe también sefala como una
de las caracteristicas fundamentales que han favorecido la conectividad a través
de Internet el hecho de la independencia tecnolégica de Internet de la plataforma
sobre la que se implanta, ya que el protocolo IP se ha convertido en «el protocolo
de red de facto de Internet capaz de encaminar y transportar todos los elementos de
un servicio multimedios (texto, imagen, video de animacién y sonido)». Cfr. Comi-
sién Europea. COM(97) Version 3. Libro verde sobre la convergencia de los sectores
de telecomunicaciones, medios de comunicacion y tecnologias de la informacion y
sobre sus consecuencias para la reglamentacion, en la perspectiva de la sociedad de la
informacion. Bruselas, 3 de diciembre de 1997. Pag. 4. Disponible en la pagina web:
http://www.euskalnet.net/oig/archivo/lvmedia.pdf

" LAGE, J. «El cloud computing no esta en la nube», Revista GEOECONOMIA,
n.° 4, Invierno 2010-2011, Pags. 60 ss.
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rantizar la confidencialidad de la informacién que se intercambia y
la identidad de las personas que intervienen. Sin confidencialidad o
sin identificaciéon no hay base para hablar de una informatica ubi-
cua porque el simple hecho de que «todo esté conectado con todo» y
con un acceso muy simple para el usuario final no pasaria de ser un
caos global sin las dos premisas apuntadas. Podriamos, con todo lo
expuesto hasta aqui y al menos en una vision parcial del fenémeno,
hacer sinénimos sociedad de la informacién y sociedad-red. Y, sin
duda como ya hemos visto, esta sociedad-red es una sociedad global.
El ciberespacio, generado por la extension de Internet, cruza Esta-
dos, fronteras nacionales y ordenamientos juridicos como el aire que
nos envuelve.

Con todo ello hemos puesto de manifiesto un aspecto de la so-
ciedad de la informacién, como sociedad-red globalmente interco-
municada y ubicua, que exige confidencialidad e identificacién'?, de
lo contrario hablariamos de la sociedad del caos, la Babel global. Y
este requerimiento de identificacion, entendido como exigencia de
unién o correlaciéon segura entre el dato captado y una identidad
que, en abstracto, preexiste a dicha captacién, debe presidir todo
el proceso de tratamiento de la informacién personal. Asi adquiere
una importancia renovada el derecho a la identificacién de cada in-
dividuo, y por extensién una identificacién digital. La vulneracién
de este derecho a la identificacién puede acarrear consecuencias
muy graves para derechos fundamentales de la persona tales como
el derecho a la libertad y a la seguridad o incluso el derecho a la
vida, y en concreto para el derecho a la proteccién de datos que
ahora nos ocupa.

La intercomunicabilidad a nivel global de un modo transparente
y simple para el usuario final, junto a la confidencialidad e identifi-
cacion de los intervinientes en la conexién y la tendencia creciente
a considerar que puede resultar mas eficiente situar los recursos in-
formaticos (hardware y software) y procesos fuera del entorno local
habitual, externalizando procesos antes solo concebibles en local y
ahora residenciados donde sean mas econémicos, flexibles y practi-
cos, porque ya no importa el dénde puesto que el tratamiento auto-
matizado de la informacion ha llegado a ser ubicuo, lleva al plantea-
miento de un entorno de nube informaética global donde, entre otras

12 En este sentido se puede afirmar que «... vivimos en la sociedad de la identi-
ficacién permanente, del tratamiento automatico de la informacién personal y de
la creacion de perfiles». M. R. Llacer Matacas, Proteccion de datos personales en la
sociedad de la informacion vy la vigilancia, Madrid: La Ley, 2011, pag. 18.
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muchas cuestiones, la supervivencia de los derechos fundamentales
de los individuos es imprescindible.

OI. EL DERECHO FUNDAMENTAL A LA PROTECCION DE DATOS
EN UN ENTORNO DE INFORMATICA UBICUA

Aunque pueda resultar una obviedad, con lo que hasta aqui
hemos dicho, podemos afirmar que la informacién es el valor fun-
damental de la nueva sociedad. El funcionamiento de la sociedad
actual se basa en la informacién y cabria afadir la informacién de
calidad y legitimamente obtenida y tratada. El tratamiento de una
informacioén no veraz (obsoleta, sesgada, incompleta, recabada sin
consentimiento ni sujecion a la ley)'® puede acarrear gravisimas con-
secuencias tanto en la esfera privada como publica para individuos
y Estados.

Asi también llegamos a vislumbrar la estrecha relacién que en-
tre la sociedad de la informacién y los datos, en general, y los datos
personales, en particular, existe ya que la base de aquélla son éstos.

III.1. Breve referencia a la naturaleza y contenido del Derecho
Fundamental a la Proteccion de datos

Los derechos fundamentales como derechos del ambito juridico-
publico, siguiendo al Prof. Sanchez Gonzélez, protegen «esferas de
libertad, de poder hacer, reconocidas a los individuos frente al Es-
tado, o frente al poder politico cualquiera que sea su configuracion.
4 Por tanto, se plantean los derechos fundamentales como derechos
individuales pero aunque este sea su caracter originario no es menos

13Ya el profesor Romeo Casabona apunté cémo los ordenadores son instru-
mentos de trabajo de especial magnitud y utilidad al reunir cuatro caracteristicas
esenciales: la ingente potencialidad para el almacenamiento de datos; la gran velo-
cidad de sus operaciones; la adaptabilidad a las exigencias humanas y la exactitud y
fiabilidad de estas pero puntualizaba el autor «siempre que sean correctos los datos
de partida». Evidentemente si tratamos datos corrompidos obtenemos informacién
corrompida. Por ello el mismo autor llama la atencién sobre la aparicién de un nue-
vo valor en nuestra sociedad «el valor de la informacién sobre la informacién « en-
tendiendo por tal el valor del acceso a la informacion pertinente y fiable. C.M. Romeo
Casabona, Poder informadtico y seguridad juridica. La funcion tutelar del derecho penal
ante las Nuevas Tecnologias de la Informacion, cit., pag. 19.

14 SANCHEZ GONZALEZ, S. «Dogmatica y Practica de los Derechos Fundamen-
tales», en S. Sanchez Gonzalez (ed.), Los derechos fundamentales en la Constitucion
Espartiola de 1978, Valencia: Tirant lo Blanch, 2006, pags. 26 y ss.
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cierto que en los derechos fundamentales cabe descubrir lo que San-
chez Gonzalez califica de una naturaleza adicional que se refiere a su
dimensién objetiva, «como elementos esenciales de un ordenamiento
objetivo de la comunidad nacional, en cuanto ésta se configura como
marco de una convivencia |[...] plasmada en el Estado de Derecho [...].
(STC 25/81, F.j. 5)'. De esta naturaleza de los derechos fundamenta-
les como derechos subjetivos pero que, a la vez, tienen un contenido
objetivo, al ser principios o valores superiores del ordenamiento juri-
dico, se derivan consecuencias importantes como son el deber para el
Estado de crear condiciones que permitan su ejercicio'®. Pero como
acertadamente expone el Prof. De Vega «la situacion de indefensién
a que se ve sometido el individuo en una sociedad (y la nuestra lo es),
dominada, controlada y dirigida por poderes privados (aunque no sélo
por ellos), hace que el planteamiento de los derechos y libertades no se
conciba ya sélo en relacion al poder del Estado, sino ante ese conjunto
de poderes privados capaces también de conculcarlos»!”.

Y es en este contexto en el que nos plantearemos el ejercicio
del derecho fundamental a la proteccién de datos. Parece que hoy
la sombra amenazante de un Estado vigilante que se cierne sobre
los individuos deja paso a otra amenaza proveniente de los poderes
privados. La amenaza vislumbrada por Orwell en su libro «1984 de
«el gran hermano» vigilante debe ser contextualizada en un entorno
autoritario, no democratico, donde la divisiéon de poderes y el control
judicial independiente no se contemplan!®. Sin embargo, hoy en la
mayoria de Estados de nuestro entorno el principio de la divisiéon de
poderes y el control judicial existen. Por tanto, hay que partir de esta
idea y avanzar un poco mas. Asi siguiendo a Nehf, del gran hermano
vigilante, del «Big brother», hoy cabe hablar que se ha pasado a una
multitud de «Little brothers de situaciones de la vida cotidiana donde
la recogida de datos personales es continua y casi inconsciente y en
la que los individuos participan voluntariamente!®.

15 SANCHEZ GONZALEZ, S. «Dogmatica y Practica de los Derechos Fundamen-
tales», cit., pag. 28.

1© GALLEGO ANABITARTE, A. Derechos Fundamentales y Garantias Institucio-
nales: Analisis y Doctrina Jurisprudencial, Madrid, Civitas, 1994, pags.. 98 y 99.

17 DE VEGA GARCIA, P. «La Crisis de los Derechos Fundamentales en el Estado
Social», Derecho y Economia en el Estado Social, Madrid: Tecnos, 1988, pag. 130.

18 ARZOZ SANTISTEBAN, X. Videovigilancia, seguridad ciudadana y derechos
fundamentales, Cizur Menor: Civitas, 2010, pag. 28.

19 NEHF, J.P. «Recognizing the societal value in Information privacy», 78 Wash.
L. Rev. 1 2003, pags. 11 ss. Abundando en esta idea cabe decir que se trata de un es-
tado de la situacién mas comun en el ambito privado que en el pablico y que algunos
autores han bautizado con el término de «Internet of things», es decir, un intercam-
bio y una interrogacion on line en actos de la vida cotidiana como el consumo, uso
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Abundando en esta idea, en opinién de Llacer?, este estado de
la situacién es mas frecuente en el ambito privado que en el publico
y puede denominarse «Internet of things», es decir, un intercambio
y una interrogacién constante, rapida y on line en actos de la vida
cotidiana como el consumo, uso de la sanidad, acceso a edificios que
generan una multitud de puntos de suministro de datos personales
que dentro de una red global como Internet, con las facilidades de
intercambio que conlleva, puede restar iniciativa, proactividad, en
el intercambio de datos a las personas y trasladarla a las cosas. Asi
se podria incluso hablar de una cosificacién de los individuos que
llega a su exponente mas evidente con los sistemas de implantacién
en el cuerpo humano de dispositivos electrénicos, por ejemplo, de
geolocalizacién para personas enfermas, o personas sometidas a una
medida cautelar judicial.

Es en este nuevo panorama donde el individuo ha de ejercitar su
derecho fundamental a la proteccién de datos.

Muy brevemente es necesario recordar el momento a partir del
cual se puede hablar del reconocimiento del derecho fundamental
a la proteccién de datos como derecho independiente que es el afio
2000. En ese afio 2000, coincidiendo en Europa con la proclamacion
de la Carta de los Derechos Fundamentales de la Unién Europea, en
Espana el Tribunal Constitucional dicta dos importantisimas senten-
cias: la 290/2000 y la 292/2000. A partir de este momento sin duda
cabe considerar la protecciéon de datos de caracter personal como
un verdadero Derecho fundamental auténomo e independiente del
Derecho a la intimidad. Asi el articulo 8 de la citada Carta dispone:
«Toda persona tiene Derecho a la proteccion de los datos de cardcter
personal que la conciernan»?'. Como expone con extrema claridad

de la sanidad, acceso a edificios que generan una multitud de puntos de suministro
de datos personales que dentro de una red global como Internet con las facilidades
de intercambio que conlleva puede restar iniciativa en el intercambio de datos a las
personas y trasladarla a las cosas.

20 LLACER MATACAS, M.R. «La autodeterminacién informativa en la sociedad
de la vigilancia: Ubiquitous Computing», en M.R. Llacer Matacas (ed.), Proteccién de
Datos Personales en la Sociedad de la Informacién y la Vigilancia, Madrid: LA LEY,
2011, pags. 66 ss.

21 En este analisis ius fundamental podremos comprobar cémo del principio de
legalidad, en su formulacién decimonénica original donde partiendo del plantea-
miento de Rousseau de que la ley es expresion de la voluntad general y la proteccion
de la libertad individual se produce por la ley, se tiende a sustituir por un principio
de constitucionalidad donde las libertades individuales deben ser protegidas frente
alaley. La ley entendida como ley ordinaria sometida a las contingencias y vaivenes
politicos. Asi adquiere la Constitucién el papel de pilar y salvaguarda de los derechos
y libertades fundamentales de un pais o de un conjunto de paises y en nuestro entor-
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el Prof. Pifiar Mafias?? partiendo del Derecho a la intimidad y pri-
vacidad, pasando por el llamado Derecho a la autodeterminacién
informatica o informativa, se ha llegado al reconocimiento como
derecho independiente del Derecho a la proteccién de datos. Por ser
muy ilustrativo del contenido de este derecho fundamental a la pro-
teccién de datos reproducimos el Fundamento Juridico Séptimo de
la Sentencia del TC 292/2000:

«7. ... el contenido del Derecho fundamental a la proteccion de
datos consiste en un poder de disposicion y de control sobre los datos
personales que faculta a la persona para decidir cudles de esos datos
proporcionar a un tercero, sea el Estado o un particular, o cudles
puede este tercero recabar, vy que también permite al individuo saber
quién posee esos datos personales y para qué, pudiendo oponerse a esa
posesion o uso. Estos poderes de disposicion y control sobre los datos
personales, que constituyen parte del contenido del Derecho fundamen-
tal a la proteccion de datos se concretan juridicamente en la facultad
de consentir la recogida, la obtencion y el acceso a los datos personales,
su posterior almacenamiento Y tratamiento, asi como su uUso 0 Usos
posibles, por un tercero, sea el Estado o un particular. Y ese Derecho
a consentir el conocimiento y el tratamiento, informdtico o no, de los
datos personales, requiere como complementos indispensables, por
un lado, la facultad de saber en todo momento quién dispone de esos
datos personales y a qué uso los estd sometiendo, y, por otro lado, el
poder oponerse a esa posesion y usos.

En fin, son elementos caracteristicos de la definicion constitucional
el Derecho fundamental a la proteccion de datos personales los Dere-
chos del afectado a consentir sobre la recogida y uso de sus datos per-
sonales y a saber de los mismos. Y resultan indispensables para hacer
efectivo ese contenido el reconocimiento del Derecho a ser informado
de quién posee sus datos personales y con qué fin, y el Derecho a poder
oponerse a esa posesion y uso requiriendo a quien corresponda que
ponga fin a la posesion y empleo de los datos. Es decir, exigiendo del
titular del fichero que le informe de qué datos posee sobre su persona,
accediendo a sus oportunos registros y asientos, y qué destino han
tenido, lo que alcanza también a posibles cesionarios; vy, en su caso,
requerirle para que los rectifique o los cancele.»

no cercano la Carta de los Derechos Fundamentales de la Unién Europea adquiere
relevancia méaxima. E. Pedraz Penalva «La utilizacién en el proceso penal de datos
personales recopilados sin indicios de comision delictiva» en E. Pedraz Penalva (ed.)
Proteccion de datos y proceso penal, Madrid: La Ley, 2010, pags. 24 y ss.

22 PINAR MANAS, J.L. y CANALES GIL, A. Legislacién de Proteccién de Datos,
Madrid: Tustel, 2011, pags. 30y ss.
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De este Fundamento Juridico se puede deducir el contenido
esencial del derecho fundamental a la protecciéon de datos que viene
constituido por los principios y caracteristicas que lo definen. Estos
principios pueden quedar fijados en los siguientes: Consentimiento,
informacion, finalidad, calidad de los datos, proporcionalidad y se-
guridad. Ahora bien para que estos principios puedan ser efectivos
es necesario el reconocimiento, garantia y tutela de los derechos de
acceso, rectificacion, cancelacion y oposicion de los que es sujeto ac-
tivo el titular de los datos. Partimos de que el derecho fundamental
a la proteccién de datos se fundamenta en el poder de disposiciéon
del titular sobre sus propios datos y que, como consecuencia del
ejercicio de ese poder de disposicién, existiran terceros que trataran
esos datos. Por tanto, si los datos sometidos a tratamiento son datos
ajenos y se utilizan dentro del marco de respeto al poder de dispo-
sicién de la persona es indudable que cuando se recojan esos datos
haya que informar al interesado, debe existir un titulo que habilite
su utilizacion, el titular debe consentir, el uso se debe hacer para las
finalidades legitimas para las que fueron recabados, se debe respetar
la proporcionalidad y minima injerencia en el tratamiento, el uso
debe ser leal y licito y, todo ello se debe llevar a cabo, adoptando en
el tratamiento las medidas de seguridad adecuadas?.

Pues bien en relacién con el ejercicio por el individuo, persona
fisica titular de los datos, de este derecho fundamental a la protec-
cién de datos trataremos a continuaciéon una cuestién puntual que se
plantea en un entorno de informatica ubicua: la captacién de datos
personales sin conocimiento de su titular.

II1.2. La captacion ubicua de datos personales

Como hemos expuesto en el planteamiento inicial los entornos de
informatica ubicua han multiplicado los lugares y métodos de capta-
cién de datos personales del individuo llegando incluso, en algunos

2 La obligacién de informacién al interesado queda recogida en los arts. 10 y
11 de la Directiva 95/46/CE, en el art. 5 de la LOPD y en los arts. 18 y 19 del Regla-
mento RD 1720/2007; el consentimiento del interesado, titular del dato, se regula en
el art. 7 de la Directiva, art 8 de la Carta Europea de Derechos Fundamentales, en
los arts. 6, 7y 11 de la LOPD y en los arts. 12 a 17 del Reglamento. El principio de
uso para la finalidad legitima para la que se recabé el dato en los arts. 6.1.a) de la
Directiva, art. 4 de la LOPD y arts. 8 y 9 del Reglamento; por tltimo el principio de
seguridad se recoge en los arts. 16 y 17 de la Directiva; art. 9 de la LOPD y art. 79 y
ss. del Reglamento. J.L. Pifiar Mafias y A. Canales Gil, Legislacion de Proteccion de
Datos, cit., pag. 35.
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casos, a captar de manera inconsciente y, por tanto, inconsentida
dichos datos de su titular.

Una nueva cuestion que se plantea es como ejercen los individuos
su derecho fundamental a la proteccién de datos ante una nueva rea-
lidad en la que la proliferacién de terminales que permiten la gestién
de la identidad de los individuos son de uso habitual (méviles, orde-
nadores, tarjetas inteligentes) y permiten el tratamiento invisible de
datos personales.

Es conocido por todos como muchos tratamientos de datos per-
sonales en Internet se llevan a cabo sin el conocimiento de la perso-
na titular de los mismos, es decir, en un entorno invisible para ella.
El Grupo de Trabajo creado en virtud del articulo 29 de la Directiva
95/46/CE, 6rgano consultivo independiente de la UE sobre protec-
cién de los datos y la vida privada, en su Recomendacion 1/1999%
ya destacé que los productos de software o hardware de Internet
deberian permitir al usuario conocer tres aspectos fundamentales:
1.° qué datos del usuario se van a recoger; 2.° con qué fin se recoge-
ran dichos datos y 3.° cémo acceder de forma facil en un momento
posterior a los datos recogidos.

Son tres aspectos basicos que responden a las exigencias del de-
recho fundamental a la protecciéon de datos, apuntadas en la STC
292/2000, pero que para su efectivo cumplimiento requieren un
cambio técnico sustancial en muchos navegadores actuales, enlaces
en webs y cookies. Como veremos a continuacién, los cookies pese
a su aparente inofensivo nombre representan una amenaza real al
derecho a la proteccion de datos de los individuos.

El grupo de trabajo del articulo 29 define los cookies como: «da-
tos creados por un servidor web que pueden almacenarse en ficheros
de texto que pueden colocarse en el disco duro del usuario de Inter-
net, mientras una copia puede conservarse en el sitio web. Son una
parte normal del trafico HTTP, y pueden, por tanto, transportarse sin
obstaculos con el trafico IP. Un cookie puede contener un nimero
unico (GUI, identificador global tnico), que permite una mejor per-
sonalizacién que las direcciones IP dindmicas. Permite al sitio web
guardar un rastro de las practicas y preferencias del usuario. Los
cookies contienen una serie de URL (direcciones) para las cuales son
validos. Cuando el navegador vuelve a encontrar estos URL, envia

24 Working Party on the Protection of Individuals with regard to the Processing
of Personal data. Recommendation 1/99, on Invisible and Automatic Processing of
Personal Data on the Internet Performed by Software and Hardware. 23 february 1999.
5093/98/EN/final WP 17.
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los cookies especificos al servidor web. Los cookies pueden ser de
naturaleza diferente: pueden ser permanentes o tener una duracién
limitada (los denominados cookies de sesién)»2°.

En este escenario de pluralidad de lugares donde los datos de un
individuo pueden ser captados, en una «sociedad de riesgo ambien-
tal», como la denomina la Profesora Llacer, no es solo la acomoda-
cién a la legalidad en el tratamiento del dato personal, como dato
atribuible a una persona identificada o identificable, lo que ha de
analizarse sino también el tratamiento del dato anénimo que genera
un perfil no personal pero que puede provocar discriminacién en el
caso concreto, como en el caso expuesto de los cookies.

Siguiendo con este analisis y sin animo de plantear una vision
opresiva, sino mas bien lo mas cercana posible a la realidad de la
sociedad actual, podemos afirmar que vivimos en una sociedad de la
identificacion y de la incardinacién de las personas en perfiles pre-
establecidos. En este sentido el Grupo de trabajo del articulo 29 en
el Documento de trabajo relativo a la aplicacién internacional de la
legislaciéon comunitaria sobre proteccién de datos al tratamiento de
los datos personales en Internet por sitios web establecidos fuera de
la UE?¢, hace referencia al suministro de datos, sea de forma cons-
ciente o inconsciente, por el usuario de Internet que permite crear
perfiles de usuarios. En este caso nos estamos refiriendo a perfiles
no personales pero que pueden provocar ad hoc una situacién de
discriminaciéon. Aunque no nos encontremos en un entorno de tra-

%5 Grupo de trabajo del articulo 29 sobre Proteccién de Datos. Documento de
trabajo relativo a la aplicacion internacional de la legislacion comunitaria sobre protec-
cion de datos al tratamiento de los datos personales en Internet por sitios web estableci-
dos fuera de la UE, Aprobado el 30 de mayo de 2002, (5035/01/ES/Final WP 56). Pags.
10-11. El mismo Grupo del articulo 29 en su Recomendacion 1/1999 en relaciéon con
los tres aspectos fundamentales apuntados, y para dar cumplimiento a los mismos,
en lo referente con los cookies entiende que el usuario debe ser informado en el mo-
mento en que un cookie esta intentando ser recibido en el equipo local, o almacena-
do o bien enviado por el navegador y se le debe dar al usuario la opcién de aceptar
0 no su recepcion. En todo caso hay que tener en cuenta que la cookie identifica el
ordenador del usuario no al usuario mismo pero esta informacién anénima se trata
con el fin de futuras identificaciones de ese ordenador en futuras visitas a la misma
pagina web desde la que se envié la cookie pasando ya a un tratamiento decisional
que si afecta a un individuo. Cfr. Recommendation 1/99 on Invisible and Automatic
Processing of Personal Data on the Internet Performed by Software and Hardware.
5093/98/EN/final WP 17. Pag. 3.

26 Grupo de trabajo del articulo 29 sobre Proteccién de Datos. Documento de
trabajo relativo a la aplicacion internacional de la legislacion comunitaria sobre pro-
teccion de datos al tratamiento de los datos personales en Internet por sitios web esta-
blecidos fuera de la UE, Aprobado el 30 de mayo de 2002, (5035/01/ES/Final WP 56).
Pags. 10-11.
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tamiento de informacioén personal stricto sensu el tratamiento tiene
fines decisionales sobre el individuo, aunque en principio se esté
trabajando sobre informacién anénima. Volvemos asi al concepto ya
expuesto de cookies que, como practica muy extendida de recogida
de datos personales por medio de un fichero de texto, permite crear
dichos perfiles no personales y posteriormente adscribir al individuo
a uno de estos perfiles ya creado.

Es aqui en el tratamiento del dato anénimo donde algunos
autores han planteado un nuevo problema denominado «gap
informativo»2’, problema que afecta de modo directo al ejercicio del
derecho fundamental a la protecciéon de datos. Para Llacer Matacéas
la personal y voluntaria participacién en la sociedad de la informa-
cién sitda al individuo, o puede situarlo en algunos casos, en un
entorno de riesgo informacional en un doble sentido: por una parte
al desconocer la captacién de un dato personal de su titularidad
desconoce su posterior tratamiento y, por otra parte, desconociendo
esta captacion y tratamiento no utiliza los medios juridicamente a
su alcance para su control, mas arriba apuntados. Con ello podemos
encontramos en una situacién en la que el titular de los datos esta a
merced del poder ajeno, es decir, a merced del responsable de dicho
tratamiento produciéndose asi el «gap informativo citado que, en de-
finitiva, alude a la fractura o desequilibrio en la base de la estructura
de la sociedad de la informaciéon como organizacién social.

La simetria entre captacién del dato y tratamiento debe ser per-
fecta para permitir al individuo el ejercicio de su derecho fundamen-
tal a la proteccién de datos. Si la via de conexién, en el sentido de
conocimiento, entre dato captado y tratamiento del dato estd rota
el ejercicio del derecho de control, de autodeterminacion, se hace
inviable y el efecto re-equilibrador de poderes se rompe produciendo
una asimetria de poder en favor del responsable de ese tratamiento.
Es decir, esta asimetria informativa, entre titular del dato y respon-
sable del tratamiento, produce una asimetria de poder en favor del
responsable. Al ser un tratamiento desconocido para el titular del
dato éste no puede neutralizar juridicamente, con el ejercicio de los
derechos de acceso, rectificacién, cancelaciéon u oposicion, la asime-
tria de poder que dicho tratamiento produce.

Volvemos asi al planteamiento expuesto mas arriba por los
Profesores Sanchez Gonzalez y De Vega donde los derechos y la li-
bertades, y en concreto el derecho a la protecciéon de datos, han de

27 LLACER MATACAS, M.R. «La autodeterminacién informativa en la sociedad
de la vigilancia: Ubiguitous Computing», cit. Pags. 69 y ss.
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concebirse ya no solo frente al poder del Estado sino también ante
el conjunto de los poderes privados, calificables de auténticas coer-
ciones facticas. Se desarrolla asi un juego de fuerzas entre desiguales
donde el derecho fundamental ha de desempefiar un papel re-equili-
brador y donde las asimetrias informativas que pueden implicar asi-
metrias de poder sean contrarrestadas por el derecho fundamental a
la proteccién de datos al que cada vez cabe atribuir mayor relevancia
en el ambito del derecho privado.

II1.3. La externalizacion de servicios TIC. Servicios cloud

En paralelo a la informatica ubicua que hemos considerado, y
precisamente porque la misma proporciona la infraestructura tec-
nolégica necesaria, hoy se esta desarrollando un modelo de presta-
cién de servicios tecnolégicos que permite, bajo demanda y a través
de la Red, acceder a un conjunto de recursos hardware y software
imprescindibles para empresas, profesionales o particulares desde
cualquier punto geografico del planeta, de forma facil y con total
transparencia para el usuario. En definitiva, el acceso a dichos ser-
vicios en la nube, cloud en referencia a Internet, plantea, entre otras
cuestiones, una externalizacion de tratamientos de datos personales
que antes se llevaba a cabo en local pero ahora se llevan a cabo en
Internet.

Muchos de los servicios informaticos que se prestan en la cloud
parten de la externalizacién o outsourcing de ese mismo servicio que
antes era prestado en local, con los equipos, software y personal de
la propia empresa, institucién o profesional. Si se toma la decisién
de externalizar, o contratar en outsourcing, algunas o todas de las
actuaciones en relaciéon con las tecnologias de la informacién y las
comunicaciones es por dos razones fundamentales: por una parte,
para centrarse en lo que realmente cada uno sabe hacer y aprove-
char la especializacién de otras companias cuyo negocio son las
TIC y, segundo, por motivos estrictamente econémicos de ahorro
de costes fijos y de estructura. Cabria afiadir una tercera razén rela-
cionada con el traslado del riesgo del cumplimiento de la normativa
y, en concreto, de la normativa de proteccién de datos al proveedor
que presta el servicio externalizado y, asi mismo, el traslado de los
riesgos de la seguridad de la informacién?®.

28 SATZ PENA, C.A.«La externalizacién de los Servicios TIC de una Organizacién.
El caso préactico del outsourcing del Servicio de Atencién a Usuarios. Aproximacién
a los aspectos de proteccién de datos, riesgos contractuales y analisis de riesgos de
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La Comisién Juridica del CGAE define el Cloud Computing como
«un modelo de prestacion de servicios tecnolégicos que permite el
acceso bajo demanda y a través de la red a un conjunto de recursos
compartidos y configurables (como redes, servidores, capacidad de
almacenamiento, aplicaciones y servicios) que pueden ser rapida-
mente asignados y liberados con una minima gestién por parte del
proveedor de servicios®.

Las caracteristicas de este modelo de prestacién de servicios en
la nube estan expuestas con extrema claridad en el mismo Informe
3/2011 del CGAE y se concretan en cinco: autoservicio bajo deman-
da, maultiples formas de acceder a la red, comparticion de recursos,
elasticidad y servicio medido*.

De las muchas posibles implicaciones juridicas y técnicas que
pueden derivarse de un modelo como el expuesto sélo nos detendre-
mos en aquellas que se derivan del hecho de que los datos personales
de los individuos, que obran legitimamente en poder de un respon-
sable de fichero o de tratamiento?®!, se transfieren a un sistema in-

seguridad de la informacién», Revista Espafola de Proteccién de Datos n.° 5, julio-
diciembre 2008, pag. 276.

29 Comisién Juridica del Consejo General de la Abogacia Esparfiola, Informes
2011, Informe 3/2011 Utilizacion del cloud computing por los despachos de abogados,
Valencia: Tirant lo Blanch, 2012, pags. 45y ss.

30 «1. Autoservicio bajo demanda. El usuario puede acceder a capacidades de
computacién «en la nube» de forma automatica conforme las necesita sin necesidad
de una interaccién humana con su proveedor o sus proveedores de servicios Cloud.

2. Muiltiples formas de acceder a la red. Los recursos son accesibles a través de la
red y por medio de mecanismos estandar que son utilizados por una amplia variedad
de dispositivos de usuario, desde teléfonos méviles a ordenadores portétiles o PDAs.

3. Comparticion de recursos. Los recursos (almacenamiento, memoria, ancho
de banda, capacidad de procesamiento, maquinas virtuales, etc.) de los proveedores
son compartidos por multiples usuarios, a los que se van asignando capacidades de
forma dinamica segtin sus peticiones. Los usuarios pueden ignorar el origen y la ubi-
cacion de los recursos a los que acceden, aunque si es posible que sean conscientes
de su situacién a determinado nivel, como el de CPD o el de pais.

4. Elasticidad. Los recursos se asignan y liberan rapidamente, muchas veces de
forma automatica, lo que da al usuario la impresién de que los recursos a su alcance
son ilimitados y estan siempre disponibles.

5. Servicio medido. El proveedor es capaz de medir, a determinado nivel, el
servicio efectivamente entregado a cada usuario, de forma que tanto proveedor
como usuario tienen acceso transparente al consumo real de los recursos, lo que
posibilita el pago por el uso efectivo de los servicios.»

Comision Juridica del Consejo General de la Abogacia Espafiola, Informes 2011,
cit., pag. 45.

31 La LOPD lo define en su articulo 3.d) como la persona fisica o juridica, de natu-
raleza publica o privada, u 6rgano administrativo, que decida sobre la finalidad, con-
tenido y uso del tratamiento. No se debe entender que se puede denominar de una
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formatico, servidor, que puede estar ubicado en cualquier punto del
planeta. El entorno tecnolégico planteado en un modelo cloud hace
que el ejercicio del derecho fundamental a la proteccién de datos
lejos de diluirse haya de desarrollarse también en él.

IV. LA PROTECCION DE DATOS DE CARACTER PERSONAL EN UN
MODELO DE CLOUD O DE SERVICIOS TIC EXTERNALIZADOS

Como hemos expuesto en el punto anterior, los datos en el mo-
delo de «cloud computing pasan a situarse en algin lugar indetermi-
nado de la nube, de Internet, en un servidor cuya ubicacion fisica a
priori se desconoce.

La decisiéon de externalizacion de algunos procesos de informa-
cién puede llevar consigo importantes consecuencias en el &mbito de
la seguridad de la informacién, y como no, en el del cumplimiento
de la normativa de proteccién de datos de caracter personal.

Considerando los aspectos juridicos de esta externalizacién, en lo
que se refiere a la proteccion de los datos personales, en todo modelo
cloud han de diferenciarse claramente dos figuras: el responsable del
fichero y el encargado del tratamiento. Quien pone en manos de su
proveedor de servicios Cloud sus ficheros de carécter personal es el
«responsable del fichero (art. 3 LOPD), y el proveedor de servicios
Cloud es el «encargado del tratamiento del fichero (art. 3 LOPD), es-
tando obligado, segtin el art. 12 LOPD, a seguir las instrucciones del
responsable del fichero en el tratamiento de los datos.

La Ley Organica 15/1999, de 13 de diciembre, de Proteccién de
Datos de Caracter Personal (LOPD)??, establece en su art. 12.2 que
«La realizacion de tratamientos por cuenta de terceros deberd estar
regulada en un contrato que deberd constar por escrito o en alguna
otra forma que permita acreditar su celebracion y contenido, estable-
ciéndose expresamente que el encargado del tratamiento vinicamente

u otra forma al responsable ya que hay muchos supuestos de hecho en los que cabe
distinguir dos responsables: uno del fichero y otro del tratamiento. Sin embargo,
la Directiva 95/46/CE en su articulo 2.d) habla solo de responsable del tratamiento
como: «la persona fisica o juridica, autoridad piiblica, servicio o cualquier otro organis-
mo que sélo o conjuntamente con otros determine los fines y los medios del tratamiento
de datos personales; en caso de que los fines y los medios del tratamiento estén deter-
minados por disposiciones legislativas o reglamentarias nacionales o comunitarias, el
responsable del tratamiento o los criterios especificos para su nombramiento podrdn ser
fijados por el Derecho nacional o comunitario».
32 BOE num. 298, de 14 de diciembre de 1999.
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tratard los datos conforme a las instrucciones del responsable del
tratamiento, que no los aplicard o utilizard con fin distinto al que
figure en dicho contrato, ni los comunicard, ni siquiera para su con-
servacion, a otras personas».

De aqui se derivan las siguientes consecuencias:

1.* La propiedad de los datos que se van a albergar en la nube es
de quien externaliza el tratamiento, y por tanto, el proveedor no pue-
de disponer de ellos ni hacer uso de los mismos para ningun fin que
no esté expresamente autorizado por aquel.

2.* Debe existir un contrato de prestacion de servicios entre el que
externaliza el tratamiento de los datos, el responsable, y su provee-
dor de servicios Cloud, donde se recojan las previsiones necesarias
para garantizar el adecuado cumplimiento de la normativa relativa a
la proteccién de datos.

3.* De acuerdo con lo dispuesto en el art. 12.4 LOPD el proveedor
de servicios no puede dar a los datos un uso distinto al especificado
por el responsable y en caso contrario el encargado del tratamiento
pasaria a asumir la condicién de responsable del fichero.

4.* El encargado del tratamiento debe articular las medidas de
seguridad necesarias para dotar a los datos de la protecciéon ade-
cuada a su nivel ya que conforme con el art. 7 LOPD hay datos que
pertenecen a la categoria de datos especialmente protegidos (ideolo-
gia, afiliacion sindical, religion, creencias, origen racial, salud, vida
sexual,) para los que las medidas de seguridad son de nivel alto. Los
art. 89 y siguientes del Real Decreto 1720/2007, de 21 de diciembre,
por el que se aprueba el Reglamento de desarrollo de la Ley Organi-
ca 15/1999, de 13 de diciembre, de Proteccién de Datos de caracter
personal (RLOPD)* desarrollan cuales son las medidas exigibles al
encargado del tratamiento para cada nivel de seguridad de los datos.

5.2 Los derechos de acceso, rectificacién, cancelacion y oposicion
se podran ejercitar por el titular de los datos ante el responsable del
fichero o ante el encargado del tratamiento pero en este segundo
caso con las especialidades recogidas en el articulo 26 del RLOPD?3.

33 BOE num. 17, de 19 de enero de 2008.

3 «Articulo 26. Ejercicio de los derechos ante un encargado del tratamiento.—Cuan-
do los afectados ejercitasen sus derechos ante un encargado del tratamiento y solicita-
sen el ejercicio de su derecho ante el mismo, el encargado deberd dar traslado de la soli-
citud al responsable, a fin de que por el mismo se resuelva, a menos que en la relacion
existente con el responsable del tratamiento se prevea precisamente que el encargado
atenderd, por cuenta del responsable, las solicitudes de ejercicio por los afectados de sus
derechos de acceso, rectificacion, cancelacion u oposicion.»
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Las cinco consecuencias apuntadas tienen una validez general
para modelos de servicios en la nube que implique tratamiento de
datos personales, pero hay que tener en cuenta que cabe la posi-
bilidad, nada improbable, de que los datos no se almacenen por
el encargado en territorio espafiol. Esto plantearia el problema de
que la LOPD carece de fuerza de obligar fuera de Espafia y nos si-
tuaria ante un supuesto de hecho en el que vienen en aplicacién las
disposiciones relativas a la transferencia internacional de datos. La
Directiva 95/46/CE contempla en su articulo 25 la transferencia de
datos personales a paises terceros, sefialando que la transferencia ha
de limitarse a naciones en las que los datos cuenten con «un nivel de
proteccién adecuado».

Por consiguiente, hay que distinguir dos posibilidades: el caso
para el que en el pais en el que se ubiquen los datos exista una legis-
lacién equiparable que garantice un adecuado nivel de proteccién, y
el caso en que no.

Si el proveedor desarrolla el tratamiento dentro de la Uni6én
Europea podemos considerar que nos encontramos en el primer
escenario de nivel de proteccién adecuado donde el proveedor asu-
miendo expresamente el papel de encargado del tratamiento de los
ficheros trasladados a la nube por el responsable asume, asi mismo,
todas las obligaciones propias de tal figura. Otro escenario es aquél
en el que el proveedor almacena la informacién de caracter perso-
nal en sistemas ubicados fisicamente fuera de la Unién Europea.
En este caso cabria entender, en una interpretacién garantista del
problema, que debe firmarse un contrato entre el responsable y el
proveedor de servicio cloud donde éste asuma las obligaciones que
al encargado del tratamiento impone la legislacion europea, con in-
dependencia del Derecho aplicable al lugar donde efectivamente se
localizan los centros de proceso de datos.

En definitiva, el proveedor ha de garantizar que la informacién
solo sera accesible al responsable que contrata sus servicios, y a
quienes éste determine y debe articular los mecanismos necesarios
para que los titulares de los datos puedan acceder a sus datos y no
a los de otros. Para ello las medidas técnicas y organizativas son
imprescindibles. Asi mismo, el proveedor ha de disponer de los me-
canismos de recuperacion ante desastres, continuidad en el servicio
y copia de seguridad necesarios para garantizar la integridad y con-
servacién de la informacion.

Todo lo expuesto atiende a la finalidad de disefiar un ambito de
seguridad juridica donde en el caso de incumplimiento del provee-
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dor de servicios Cloud de las obligaciones anteriormente recogidas,
tanto el responsable del fichero como los propios titulares de los da-
tos puedan ver protegidos sus respectivos derechos. La tltima cues-
tion que cabria plantear es la posibilidad de atribuir responsabilidad
solidaria entre responsable y encargado en caso de vulneracion de
los derechos de los titulares de los datos.

V. CONCLUSIONES

El consentimiento del titular de los datos para su tratamiento es
la piedra angular del derecho fundamental a la proteccién de datos.
Hemos apuntado en estas paginas amenazas cotidianas que nos
proporciona la sociedad de la informaciéon en la que todos estamos
inmersos. Una de esas amenazas es, sin duda, la ausencia de consen-
timiento en el tratamiento de nuestros datos por desconocimiento
del mismo.

Podemos afirmar que nos encontramos ante un sistema de or-
ganizacion social de riesgo colectivo para la proteccién de nuestros
datos personales. Bien sea porque ignoramos la captacion de datos
dejados en el uso de los medios de acceso a Internet, bien sea la ads-
cripcién a perfiles personales con fines decisionales, o bien porque
nuestros datos se encuentran en un lugar indeterminado dentro de
la gran nube que constituye la Red, lo cierto es que se cuestiona la
eficacia del derecho fundamental a la proteccion de datos como tni-
ca arma defensiva en poder del individuo. Son por ello el ejercicio de
los recursos juridicos y técnicos adecuados los que podran devolver
al titular de los datos el control sobre ellos y, en definitiva, sobre el
libre desarrollo de su personalidad.

El derecho a la proteccién de datos, que desde distintos supues-
tos de hecho hemos planteado en estas paginas, necesita un doble
nivel de defensa: juridico y técnico. Con la prestacién del consenti-
miento y ejercicio de los derechos de acceso, rectificacién, cancela-
cién y oposicién la tutela juridica se llena pero debe existir un nivel
de defensa preventivo técnico en el que el derecho a la proteccién de
datos encuentre pleno amparo.
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