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Resumen: La proteccion de datos es una de las especialidades del
derecho que mas se ha extendido en las dltimas dos décadas. La ex-
pansion de las tecnologias digitales a todos los &mbitos de la vida, asi
como la transversalidad de una materia como es la proteccién de da-
tos personales, que afecta a casi cualquier operacién que realizamos
en nuestro dia a dia, ha generado la necesidad de garantizar la utili-
zacion respetuosa y, adecuada de estos datos, muy particularmente en
el caso de datos tan sensibles y tan vinculados al derecho constitucio-
nal a la intimidad, como son los relativos a la salud. El ambito sanita-
rio supone una subespecialidad dentro de la proteccién de datos, no
solo por la stuper proteccién que dispensa la ley, sino también por las
necesidades y obligaciones de naturaleza practica que surgen en el
desempertio de la profesion, exponiendo una delicada bifrontidad: de
un lado nos encontramos con datos cuya naturaleza exige particular
celo en su tratamiento, y del otro tenemos la necesidad de articular
un ejercicio practico de las profesiones sanitarias que permita proveer
con efectividad el bien juridico protegido, es decir, la salud, con la
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rapidez y calidad que las prestaciones asistenciales exigen para su
correcta ejecucion.

Abstract: Data protection is one of the law specialties that has
expanded the most over the last two decades. The development of
digital technologies, reaching all areas of living, as well as the main-
streaming of a matter such as the protection of personal data, which
affects almost any operation we do in our daily lives, has generated
the need of guarantying the use of these data in a respectful, appro-
priate manner, and particularly in the case of such sensitive matters,
so linked to the constitutional right to data privacy, as are those relat-
ing to individual’s health. The health field is a subspecialty within the
data protection law, not only for the provided superprotection, but
also for the needs and obligations that arise in the exercise of the pro-
fession, creating a frail twin compromise: on one side we find that
health data are subject to a particularly tight treatment, while on the
other there is a need to articulate a dynamic method for health pro-
fessionals that allows them to provide a legal while prompt and qual-
ity performance in their assistances, which is required for a true de-
liver of their services.
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I. INTRODUCCION

La proteccion de datos constituye una rama del derecho que du-
rante las dltimas décadas! ha venido experimentando un exponencial

! La Constitucién Portuguesa de 1976 es pionera en el reconocimiento al maximo
nivel del derecho, entonces embrionario, a la proteccién de datos en su Articulo 35
—posteriormente reformado en 1982 y 1989-. Dos afos mas tarde, y aunque no inser-
to propiamente en el cuerpo constitucional, vale la pena destacar su introduccién por
via de Ley Federal (Bundesgesetz iiber den Schutz personenbezogener Daten), dentro de
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crecimiento y que aun se encuentra en fase de desarrollo. La entrada
en nuestras vidas de la revolucion digital a todos los niveles, ha afec-
tado también al manejo que se hace de nuestros datos personales.
Practicamente todas las operaciones que realizamos a lo largo del dia
llevan aparejadas tratamientos de datos personales? (nombre, apelli-
dos, fecha de nacimiento, sexo, direccién postal o electrénica, niime-
ro de teléfono, etc). El ambito sanitario es muy sensible a este tipo de
informacion personal, y ademas contiene su propia tipologia especial
de datos: los relativos a la salud del paciente?, a los que la ley dispensa
una consideracién superior de sensibilidad y, por consiguiente, de
protecciéon. En las proximas lineas vamos a dibujar algunos de los
principios en materia de proteccién de datos, enfocados desde la pers-
pectiva de la practica asistencial del profesional sanitario, intentando
circunscribirnos a los fundamentos generales en los que se enmarcan
sus actuaciones y el tratamiento que efectia sobre datos extremada-
mente sensibles?.

la particular configuracién de derechos fundamentales en Austria, por el que se le
reconoce rango constitucional (Verfassungsrang). Con posterioridad, otras constitu-
ciones de nuestro entorno cultural fueron incorporando referencias a la proteccion
de datos. Asi, la Constitucién Finlandesa tras su reforma de 1980 en el Art. 8; la Ley
Fundamental de los Paises bajos en 1983, o la Constitucién de Suecia desde 1994. La
Corte Costituzionale della Repubblica Italiana ha incorporado este diritto a la riserva-
tezza —e alla protezione dei propri dati personali— a través de una interpretacién expan-
siva de su Art. 13, relativo a la libertad personal en conexién con el Art. 2, que reco-
noce la inviolabilidad de los derechos del hombre. En parecidos términos, y también
en clave de construccién doctrinal a través de la jurisprudencia del tribunal constitu-
cional, el Bundesverfassungsgericht aleman también ha acudido a estos preceptos mas
genéricos como la inviolabilidad de la dignidad del ser humano (Art. 1.1) y el libre
desarrollo de la personalidad (Art. 2.1) de la Grundgesetz fiir die Bundesrepublik
Deutschland (Ley Fundamental para la Republica Federal de Alemania), dando un
enclave constitucional al Informationelle Selbstbestimmung (derecho a la autodeter-
minacién informativa) a partir de 1983.

2 DAVARA FERNANDEZ DE MARCOS, Isabel: «Hacia la estandarizacién de pro-
teccion de datos personales». Ed. La Ley, Las Rozas, 2011. Pagina 8: Tan amplio es el
alcance de la proteccién de datos, especialmente si tenemos en cuenta la flexibilidad
de la definicién de «tratamiento» que da la ley que, como dice la autora: «La realidad
es que actualmente no existe actividad, piiblica o privada, comercial o no, que pueda
sobrevivir sin tratamiento de datos de cardcter personal (administrados, clientes, perso-
nal, etc.).»

3 BARRAL VINALS, Inmaculada: «Datos rqlativos ala sal/ud e historia clinica: La
confidencialidad de los datos médicos», en LLACER MATACAS Maria Rosa (Coord.):
«Proteccion de datos personales en la sociedad de la informacion vy la vigilancia». Ed. La
Ley, Las Rozas, 2011. En sus paginas 352 y 353 puntualiza que «seria deseable la
uniformidad de términos», contraponiendo el genérico «dato médico» frente al «dato
relativo a la salud», mas correcto. No obstante, una vez hecha la precisién técnica,
tanto en su trabajo como en este, para evitar una indeseable reiteracion, se utilizan
ambos términos indistintamente.

4+ De acuerdo a las observaciones puestas de relieve por BELTRAN AROCA en el
sector publico, dependiendo de la especialidad se llegan a producir faltas de confiden-
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II. CONCEPTOS BASICOS: «DATO PERSONAL», <INTERESADO»
Y «TRATAMIENTO»

El cuerpo legal de referencia es la Ley Organica de Proteccién de
Datos (LOPD)>, cuyo objeto tal y como reconoce la propia Ley es:
«(...) garantizar y proteger, en lo que concierne al tratamiento de los
datos personales, las libertades piiblicas y los derechos fundamentales
de las personas fisicas, y especialmente de su honor e intimidad perso-
nal y familiar». Al referirse la Ley Orgéanica a Derechos Fundamenta-
les, esta haciendo una importante resefia sistematica, pues indica que
nos encontramos ante derechos que estan reconocidos en la Constitu-
cién Espariola, concretamente en los articulos 18.1 y 18.4 —ubicados
en el Titulo I, es decir, se trata de derechos fundamentales—, a los que
nos referiremos con mayor detenimiento méas adelante, pero que ya
nos introduce en la enorme importancia juridica que ostenta esta ma-
teria. Se trata —en primer término- del derecho a la autodetermina-
cién informativa, pero un examen a fondo revela una importante co-
nexién con los derechos al honor, a la intimidad personal y familiar y
a la propia imagen.

En efecto, cuando nos referimos a datos médicos, debe tenerse en
consideracién que la salud del paciente, o en su defecto, la ausencia
de ella por cualquier padecimiento, pertenece a la esfera mas intima
y personal del individuo. La enfermedad pone al paciente en una po-
sicién de debilidad, y acude a la asistencia sanitaria con la voluntad
de restaurar su salud, para lo cual desvela a los profesionales infor-

cialidad de datos médicos de pacientes con una tasa de hasta 1 cada 9’4 horas de
servicio. En dicho estudio se agruparon las especialidades en 7 secciones, algunas de
ellas mostrando un comportamiento mas riguroso (una media cercana a 1 falta cada
22 horas), pero si ponemos en conjunto todas las secciones que componen un centro
sanitario, nos encontramos ante una fuga constante de informacién muy sensible.
BELTRAN AROCA, Maria Cristina: «Debilidades en la guarda del secreto médico en la
prdctica clinica». Tesis doctoral, dirigida por D. Eloy Girela Gémez y codirigida por
D. Eliseo Collazo Chao, del Departamiento de Farmacologia, Toxicologia y Medicina
Legal y Forense de la Facultad de Medicina y Enfermeria de la Universidad de Cor-
doba, 2015. Pagina 154.

5 Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter
Personal. Publicado en el BOE n.° 298, de 14 de diciembre de 1999, paginas 43088 a
43099 (12 pags.).
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macioén que en muchas ocasiones pertenece a su esfera méas privada®,
pues forma parte nuclear de su intimidad’.

TRONCOSO REIGADA ha vinculado con acierto este Art. 18.1 y
18.4 CE con los Arts. 15y 43 CE: «Los datos de salud vy la historia cli-
nica tienen una enorme importancia porque son instrumentos necesa-
rios para garantizar la asistencia sanitaria de las personas, y por tanto
estdn intimamente vinculados al derecho a la vida -Art. 15 CE-vy a la
proteccion de la salud —Art. 43 CE—-. La acumulacion de datos sanitarios
de los pacientes en las historias clinicas y su correcta conservacion son
elementos necesarios para poder llevar un seguimiento del estado de
salud de las personas. De hecho, la supresion de datos relevantes de la
historia clinica puede llegar a afectar gravemente a los tratamientos sa-
nitarios vy, en tiltima instancia, a la vida de las personas»®. Es evidente
que por su configuracion sistematica’, el vinculo mas indisoluble se

¢ Sobre el equilibrio publico-privado y la revelacion de informacién de la esfera
intima del sujeto, vid. SARTOR, Giovanni: «The Right to be Forgotten: Dynamics of
Privacy and Publicity», en FLORIDI, Luciano (Ed.): «Protection of Information and
the Right to Privacy - A New Equilibrium?» Ed. Springer, Suiza, 2014.

7 Nuestro Tribunal Constitucional (ATC 600/1989 de 11 de Diciembre de 1989,
Seccién 4.%) se ha referido a esta relacién necesaria de proteccién de informacion
sensible y la consecuente obligacién de discreciéon en sede de secreto médico: «El se-
creto profesional, en cuanto justifica, por razon de una actividad, la sustraccion al co-
nocimiento ajeno de datos o informaciones obtenidas que conciernen a la vida privada
de las personas, estd estrechamente relacionado con el derecho a la intimidad que el art.
18.1 de la Constitucion garantiza, en su doble dimension personal y familiar, como ob-
jeto de un derecho fundamental. En tales casos, la observancia del secreto profesional
puede ser garantia para la privacidad, y el respeto a la intimidad, una justificacion refor-
zada para la oponibilidad del secreto, de modo que se proteja con éste no sélo un dmbi-
to de reserva y sigilo en el ejercicio de una actividad profesional que, por su propia na-
turaleza o proyeccion social se estime merecedora de tutela, sino que se preserve,
también, frente a intromisiones ajenas, la esfera de la personalidad que el art. 18.1 de la
Constitucion garantiza.

Ello adquiere especial relevancia en el caso del secreto médico, habida cuenta de la
particularidad de la relacion que se establece entre el profesional de la medicina v el pa-
ciente, basada firmemente en la confidencialidad y discrecion y de los diversos datos
relativos a aspectos intimos de su persona que con ocasion de ella suelen facilitarse. De
aht que el secreto profesional sea concebido en este dmbito como norma deontoldgica de
rigurosa observancia, que encuentra una especifica razoén de ser no ya en la eficiencia
misma de la actividad médica, sino en el respeto y aseguramiento de la intimidad de los
pacientes».

8 TRONCOSO REIGADA, Antonio: «La proteccion de datos personales. En busca
del equilibrio». Ed. Tirant lo Blanch, Valencia, 2010. Pagina 1099. Posteriormente,
conecta todos ellos con otros derechos constitucionales, como el Art. 27 (derecho a la
educacion) o el Art. 35 (derecho al trabajo), explorando la transversalidad que des-
pliegan tanto la proteccién de datos como el derecho a la salud.

° LEON ALONSO, Marta: «La proteccién constitucional de la salud». Ed. La Ley,
Las Rozas, 2010. Pagina 141: «(...) a pesar de su indiscutible importancia, el derecho a
la proteccion de la salud, desde una concepcion estrictamente positivista del ordena-
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produce con el Art. 15 CE, como expresion ultima del derecho a la
vida. Pero también resulta oportuno el acercamiento al Art. 43, pues
desde luego no parece proporcionado que se deba acudir a la dicoto-
mia vida-muerte!® para poder comprender esta conexion, y tampoco
puede desconocerse que la salud es uno de los bienes juridicos por
antonomasia del Estado del bienestar.

En este contexto, puede comprenderse por qué el legislador, tanto
a nivel europeo!! como nacional, se ha mostrado especialmente celoso
con la proteccion de estos datos sensibles!? de forma transversal a
través de varias disposiciones legales. Por ello, ademas de la protec-
cién concedida por la Ley Organica de Protecciéon de Datos, el Regla-
mento que la desarrolla, y el nuevo Reglamento UE 2016/679, de for-
ma acumulativa deberemos tener en cuenta las previsiones especificas
en materia de informacién, datos sanitarios, y sobre todo en materia
de historia clinica —con especial mencién a Ley de Autonomia del Pa-
ciente (LAP)!3-, que iremos introduciendo puntualmente. Asimismo,
existe un importante nimero de normas que, de un modo u otro, se

miento, no se ha considerado juridicamente un derecho fundamental, sino mds bien un
derecho social o un principio rector subjetivado».

10 AGENCIA DE PROTECCION DE DATOS DE LA COMUNIDAD DE MADRID:
«Proteccion de datos personales para Servicios Sanitarios Piiblicos». Ed. Thompson
Civitas, Madrid, 2008. Pagina 542: «(...) la propia LOPD establece una excepcién en la
que no es necesario el consentimiento expreso (...) cuando el tratamiento de los datos
especialmente protegidos sea necesario para salvaguardar el interés vital del afectado o
de otra persona, en el supuesto de que el afectado esté fisica o juridicamente incapacita-
do para dar tal consentimiento. Esta circunstancia deriva de la [6gica prevalencia del
derecho a la vida sobre el derecho a la proteccion de datos.»

' El nuevo Reglamento 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos), publicado
en el DOL 119, de 4 de mayo de 2016, paginas 1 a 88, lo ha puesto de relieve en su
Considerando 1.° «La proteccion de las personas fisicas en relacion con el tratamiento
de datos personales es un derecho fundamental. El articulo 8, apartado 1, de la Carta de
los Derechos Fundamentales de la Unién Europea («la Carta») y el articulo 16, aparta-
do 1, del Tratado de Funcionamiento de la Unién Europea (TFUE) establecen que toda
persona tiene derecho a la proteccion de los datos de cardcter personal que le concier-
nan.»

2. STODDART, Jennifer; CHAN, Benny; y JOLY, Yann: «The European Union’s
Adequacy Approach to Privacy and International Data Sharing in Health Research»,
en The Journal of Law, Medicine & Ethics, n.° 44, 2016. Paginas 143 a 155. Durante
todo su trabajo, se muestran criticos con inconsistencias en el concepto de privaci-
dad, refiriéndose al caso de los «datos sensibles» en su pagina 147.

13 Ley 41/2002, de 14 de noviembre, Basica Reguladora de la Autonomia del Pa-
ciente y de derechos y obligaciones en materia de informacién y documentacién cli-
nica. Publicada en el BOE n.° 274, de 15 de noviembre de 2002, paginas 40126 a
40132 (7 pags.)
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refieren a la confidencialidad y a la proteccion de datos como bienes
juridicos dignos de proteccién!®. Como punto de partida, vamos a to-
mar el Convenio de Oviedo sobre Derechos Humanos y Biomedicina
de 1997%, que fija un marco minimo comun'® con cierta acogida in-
ternacional!” en cuanto al acceso del paciente a sus propios datos en
materia de salud. Asi lo recoge el Art. 10 con el siguiente tenor literal:

4 En el caso objeto del presente estudio, podemos encontrar preceptos legales
relativos al deber de confidencialidad y proteccién de datos médicos, establecido por
disposicion legal: Art. 10.3 de la Ley 14/1986, de 25 de abril, General de Sanidad.
Publicado en BOE n.° 102, de 29 de abril de 1986, paginas 15207 a 15224 (18 pags.);
Arts. 7, 16, 18, 19, y parrafos cuarto y penultimo de la Exposicién de Motivos, todos
ellos de la Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia del
paciente y de derechos y obligaciones en materia de informacién y documentaciéon
clinica; Arts. 56 y 58 de la Ley 16/2003, de 28 de mayo, de cohesion y calidad del Sis-
tema Nacional de Salud, publicada en el BOE n.°128, de 29 de mayo de 2003, paginas
20567 a 20588 (22 pags.); Arts. 8.5y 5.2 de la Ley 44/2003, de 21 de noviembre, de
ordenacién de las profesiones sanitarias, publicada en el BOE n.° 280, de 22 de no-
viembre de 2003, paginas 41442 a 41458 (17 pags.); Arts. 18.2, 3.6, 5.1, 5.5, 11.6,
15.1e), 18.3, 21.1, y especialmente 26.2b)-5.° por considerarlo infraccién muy grave;
Arts. 4, 5y 6 del Real Decreto 183/2004, de 30 de enero, por el que se regula la tarjeta
sanitaria individual, publicado en BOE n.° 37, de 12 de febrero de 2004, paginas 6386
a 6388 (3 pags.); Ley 14/2006, de 26 de mayo, sobre técnicas de reproduccién humana
asistida, publicada en BOE n.° 126, de 27 de mayo de 2006, paginas 19947 a 19956
(10 pags.); Arts. 1.2, 2¢), 3w), 5, 8 parrafo 1.°, 9, 15d), 24, 45b), d) y e), 46 a 53, 70, 73,
74B)d), DT Segunda d), asi como a lo largo de toda la exposicién de motivos, de la
Ley 14/2007, de 3 de julio, de Investigaciéon biomédica, publicada en BOE n.°159, de
4 de julio de 2007, paginas 28826 a 28848 (23 pags.); Arts. 5, 4.2, 10.2 f) g) y h), 11.2
h)yk), 11.8,17.5, 18.21) m) y 0), 22.2, 31.7 y especialmente 33.1a)-1.° por considerar-
lo infraccién muy grave del Real Decreto 1723/2012, de 28 de diciembre, por el que
se regulan las actividades de obtencién, utilizacién clinica y coordinacién territorial
de los 6rganos humanos destinados al trasplante y se establecen requisitos de calidad
y seguridad, publicado en BOE n.° 313, de 29 de diciembre de 2012, paginas 89315 a
89348 (34 pags.); Arts. 43 y 7 de la Ley 33/2011, de 4 de octubre, General de Salud
Publica, publicada en BOE n.° 240, de 5 de octubre de 2011, paginas 104593 a 104626
(34 pags.); y finalmente Arts. 79.8, parrafo 2.° —por eximir de necesidad de consenti-
miento para la transferencia de datos de caracter médico—, 90.6, 103, y 59.3, 62.2 v.5,
111.b) 19.2 y 21.%, del Real Decreto Legislativo 1/2015, de 24 de julio, por el que se
aprueba el texto refundido de la Ley de garantias y uso racional de los medicamentos
y productos sanitarios, publicado en BOE n.° 177, de 25 de julio de 2015, péaginas
62935 a 63030 (96 pags.).

15 Instrumento de Ratificacién del Convenio para la proteccion de los derechos
humanos y la dignidad del ser humano con respecto a las aplicaciones de la Biologia
y la Medicina (Convenio relativo a los derechos humanos y la biomedicina), hecho en
Oviedo el 4 de abril de 1997. Publicado en: BOE n.° 251, de 20 de octubre de 1999,
péginas 36825 a 36830 (6 pags.).

16 No puede dejar de mencionarse, también con alcance internacional y muy es-
pecifico de esta materia, el Convenio 108 del Consejo de Europa y la Recomendacién
n.° R (97) 5, relativa a la proteccién de datos médicos del Consejo de Europa.

7 ANDORNO, Roberto: «The Oviedo Convention: A European Legal Framework
at the Intersection of Human Rights and Health Law», en Journal of International
Biotechnology Law, n.° 2, 2005. Paginas 133 a 143. A pesar de representar un instru-
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«Articulo 10. Vida privada y derecho a la informacion.

1. Toda persona tendrd derecho a que se respete su vida privada
cuando se trate de informaciones relativas a su salud.

2. Toda persona tendrd derecho a conocer toda informacion obteni-
da respecto a su salud. No obstante, deberd respetarse la voluntad de una
persona de no ser informada.

3. De modo excepcional, la ley podrd establecer restricciones, en
interés del paciente, con respecto al ejercicio de los derechos menciona-
dos en el apartado 2.»

De la lectura del articulo se infiere el reconocimiento de dos dere-
chos'® de indole bien distinta. El primero de ellos, a la intimidad y
privacidad de la informacion relativa a su salud, brindando al pacien-
te un velo tras el que mantener la informacién que considere sensible
o que, sencillamente, por motivos que solo a €l y su esfera méas intima
competen, no desea hacer publica. En segundo lugar, le concede una
facultad de conocimiento sobre todos los datos sanitarios que consten
sobre su persona, pero con una doble vertiente, positiva y negativa.
La primera, un derecho a saber, a acceder a todo conocimiento que
conste sobre su salud; la segunda, en sentido negativo a no recibir
ninguna informacién, todo ello con la cautela de las excepciones a las
que queda abierto el convenio, a través de instrumentos legales inter-
nos de los contratantes para situaciones excepcionales.

Introducidas las anteriores consideraciones generales, debemos
ubicarnos ahora en la normativa especifica de proteccién de datos,
que desde el 4 de mayo de 2016 atafie no solo a la legislacién estatal
de referencia —-LOPD y su reglamento nacional-, sino también al nue-
vo Reglamento 2016/679 del Parlamento Europeo y del Consejo, de 27
de abril de 2016, relativo a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circula-
cién de estos. Es por ello que iremos realizando menciones a los tres
cuerpos legales, maxime cuando nos encontramos en el periodo de
dos anos de vacatio legis que se ha previsto para la adaptacién a las
exigencias y estandares de la normativa europea, tal y como introduce
el Considerando 171. La Directiva 95/46 quedara derogada el 25 de
mayo de 2018 segun establece el Art. 94.1, y en virtud del Art. 99.2
sera aplicable la nueva norma a partir de la misma fecha.

mento de cierto alcance internacional, Alemania e Inglaterra no forman parte del
mismo, y Croacia, Dinamarca, Francia, Noruega, Suiza y Turquia se reservaron ex-
presamente una interpretacién y aplicacién particular del Art. 36.

18 Articulo 1. Objeto y finalidad: 1. (...) 2. Cada Parte adoptard en su legislacion in-
terna las medidas necesarias para dar aplicacion a lo dispuesto en el presente Convenio.

722 © UNED. Revista de Derecho UNED, nam. 19, 2016



PROTECCION DE DATOS DE CARACTER PERSONAL RELATIVOS...

Existen tres conceptos nucleares en materia de proteccién de da-
tos que son imprescindibles para sustentar ulteriores cuestiones prac-
ticas. El primero de ellos parece el mas obvio, y por tanto la primera
duda que hay que despejar: ¢qué debemos entender por «datos de
caracter personal»? El articulo 3 de la LOPD recoge las definiciones
de varios términos, entre los que se incluye, en su apartado a) el con-
cepto de dato personal: «cualquier informacién concerniente a perso-
nas fisicas identificadas o identificables.» Este concepto debe enten-
derse en sentido amplio, ya que no solo se refiere a personas
identificadas, sino también a las que puedan resultar identificables en
base al dato concreto. Por ejemplo, un nimero de teléfono o un n.° de
la Seguridad Social, pero también cédigos de barras, QR, o similares,
que permitan identificar al paciente'’. El articulo especifica «cual-
quier informacion», que sea «concerniente a personas fisicas», lo que
permite apreciar como estos datos encajan perfectamente en la defi-
nicién legal, y a su vez, sirve para ilustrar el amplisimo concepto que
recoge, incluyendo todo tipo de informacién y pruebas informatiza-
das que deben ser protegidas®.

En efecto, todo dato relativo a una persona es un dato de caracter
personal. Inevitablemente, en el ambito asistencial el desempefio de
la profesién estd necesaria y directamente relacionado con el trato a
personas fisicas: los pacientes. Por consiguiente, puede colegirse con
acierto que todos sus datos seran considerados «datos personales» y
estaran protegidos en los amplios términos del Art. 3 a) de la Ley Or-
génica de Proteccion de Datos.

El Reglamento por el que se desarrolla la Ley Organica de Protec-
cién de Datos?!, especifica con mayor precision en su Art. 5f) qué in-
formaciones son consideradas datos de caracter personal: « Cualquier
informacion numérica, alfabética, grdfica, fotogrdfica, actistica o de
cualquier otro tipo concerniente a personas fisicas identificadas o iden-
tificables.» Noétese que el precepto se refiere de nuevo expresamente a

19 QUINN, Paul; HABBIG, Ann-Katrin; MANTOVANI, Eugenio; y DE HERT, Paul:
«The Data Protection and Medical Device Frameworks —Obstacles to the Deployment
of mHealth across Europe?», en European Journal of Health Law, n.° 20, 2013. Pagi-
nas 185 a 204.

20 WICKS, Elizabeth: «Electronic Health Records and Privacy Interests: The
English Experience», en GEORGE, Carlisle; WHITEHOUSE, Diane; y DUQUENOQOY,
Penny (Eds.): «<eHealth: Legal, Ethical and Governance Challenges». Ed. Springer, Hei-
delberg, 2013. Paginas 57 a 77.

2t Real Decreto 1720/2007, de 21 de diciembre, por €l que se aprueba el Regla-
mento de desarrollo de la Ley Orgénica 15/1999, de 13 de diciembre, de proteccién de
datos de caracter personal. Publicado en el BOE n.° 17, de 19 de enero de 2008, pégi-
nas 4103 a 4136 (34 pags.).
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personas identificadas, pero también a las identificables. Eso implica,
por ejemplo, que un dato debera seguir siendo tratado con arreglo a
la LOPD aunque no sepamos a quién pertenece pero nos permita
identificar a su titular. Consecuencia de todo lo anterior, deberemos
tener presente que toda informacién que concierna a los pacientes,
incluidos resultados de pruebas o analisis que se les practiquen, debe-
ran entenderse como dato personal.

No obstante lo anterior, es necesario traer a colaciéon el nuevo Re-
glamento comunitario, que incorpora las nuevas definiciones que ar-
monizaran la materia a nivel comunitario. En ellas se encuentran los
términos elementales de proteccién de datos, en concreto en su Articu-
lo 4. La primera de ellas esta dedicada al concepto de dato personal:

1) «datos personales»: toda informacion sobre una persona fisica
identificada o identificable («el interesado»); se considerard persona fisi-
ca identificable toda persona cuya identidad pueda determinarse, directa
o indirectamente, en particular mediante un identificador, como por
ejemplo un nombre, un niimero de identificacion, datos de localizacion,
un identificador en linea o uno o varios elementos propios de la identi-
dad fisica, fisiolégica, genética, psiquica, econémica, cultural o social de
dicha persona

Esta nueva definicion, que tiene una vocacion de generalidad, se
ha mostrado mas exhaustiva que la actualmente vigente en el ordena-
miento nacional, asi como la dada por la anterior Directiva 95/46
—que recordemos, quedara derogada en 2018 con la entrada el vigor
del tan citado Reglamento General-, incorporando por defecto algu-
nas referencias a datos vinculados a la salud —identidad fisica, fisiolo-
gica, genética, psiquica—. Una vez sentado lo anterior, y dirigiéndonos
hacia la especialidad médica, la definicién legal especifica de los datos
relativos a la salud del individuo actualmente contintia siendo la que
provee el Reglamento de desarrollo de la LOPD, en su articulo 5.1g):

«Datos de cardcter personal relacionados con la salud: las informa-
ciones concernientes a la salud pasada, presente y futura, fisica o men-
tal, de un individuo. En particular, se consideran datos relacionados con
la salud de las personas los referidos a su porcentaje de discapacidad y a
su informacion genética.»??

Por lo que respecta al dato de discapacidad, debemos considerar
que su inclusién explicita es un acierto. Se trata de un dato de indole
indudablemente sanitario??, y entendiendo que se trata de un dato

22 Ampliada en el en el Considerando 54 cuando efecttia una enumeracién de
datos de salud merecedores de proteccion.

2 En este mismo sentido, el Apartado 45 de la Memoria Explicativa del Convenio
108 de Europea. También, en este sentido, vid. ALVAREZ HERNANDO, Javier: «Tra-

724 © UNED. Revista de Derecho UNED, nam. 19, 2016



PROTECCION DE DATOS DE CARACTER PERSONAL RELATIVOS...

que aporta informacién relevante sobre el estado de salud de la perso-
na a la que se refiere?*. El espiritu de la ley es instaurar una definicién
amplia, a lo que contribuye la aclaracion realizada por el Consideran-
do 35%. La importancia del mismo es vital, pues contribuye a precisar
el alcance del concepto que nos ocupa, dotdndolo de una definicién
mas compresiva e integradora, y que incluye una enumeracion ejem-
plificativa que facilita la interpretacion a profesionales médicos, abo-
gados y tribunales. Gracias a tal inclusion parece evidente que dentro
de esta categoria queden insertos todo tipo de datos relativos a la
«salud mental o fisica», como es el caso de la discapacidad?®.

Una vez realizadas las anteriores puntualizaciones, resulta perti-
nente llamar la atencién sobre las diferencias existentes entre el cuer-
po legal esparfiol y el europeo. Habida cuenta la reciente promulga-
cién del ya referido nuevo Reglamento comunitario, resulta
conveniente confrontar las definiciones dadas por esta ultima norma
en su Art. 4, apartado 15):

«datos relativos a la salud»: datos personales relativos a la salud fisi-
ca o mental de una persona fisica, incluida la prestacion de servicios de
atencion sanitaria, que revelen informacion sobre su estado de salud.

A simple vista puede apreciarse como esta segunda definicién es
menos extensa, lo que equivocadamente podria llevar a pensar que

tamiento de datos personales relacionados con la salud», en «Practicum de Proteccion
de Datos 2015». Ed. Aranzadi, Cizur Menor, 2014.

24 Resolucion n.° R/00029/2003, Procedimiento n.° PS/00099/2002. Fundamento
VI, parrafo décimo: «La minusvalia (que en el presente caso constatado en el presente
expediente es superior al 65%) supone una alteracion para el ejercicio normal de todas
las funciones del afectado siendo asi un dato que hace referencia a la salud segiin prevé
el articulo 7 de la citada LOPD.»

%5 Considerando 35: «Entre los datos personales relativos a la salud se deben incluir
todos los datos relativos al estado de salud del interesado que dan informacién sobre su
estado de salud fisica o mental pasado, presente o futuro. Se incluye la informacion
sobre la persona fisica recogida con ocasion de su inscripcion a efectos de asistencia
sanitaria, o con ocasion de la prestacion de tal asistencia, de conformidad con la Direc-
tiva 2011/24/UE del Parlamento Europeo y del Consejo; todo niimero, simbolo o dato
asignado a una persona fisica que la identifique de manera univoca a efectos sanitarios;
la informacion obtenida de pruebas o exdmenes de una parte del cuerpo o de una sus-
tancia corporal, incluida la procedente de datos genéticos y muestras biolégicas, y cual-
quier informacion relativa, a titulo de ejemplo, a una enfermedad, una discapacidad, el
riesgo de padecer enfermedades, el historial médico, el tratamiento clinico o el estado
fisiolégico o biomédico del interesado, independientemente de su fuente, por ejemplo un
médico u otro profesional sanitario, un hospital, un dispositivo médico, o una prueba
diagndstica in vitro.»

26 Aun tratandose de un dato relativo a la salud de las personas fisicas, no puede
obviarse la excepcién prevista en el Art. 81.6 RLOPD para el tratamiento con nivel de
seguridad basico cuando se refiere, por ejemplo, a la inclusién del dato en la némina
de los trabajadores que tienen reconocido un determinado grado de discapacidad.
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determinadas ramas de los datos médicos quedan un tanto desampa-
radas en el nuevo texto. Nada mas lejos de la realidad, pues lo cierto
es que la norma comunitaria lo tinico que ha hecho ha sido escindir
algunos conceptos de la definicién genérica: los datos genéticos y los
datos biométricos?” 2, que han sido recogidos por separado en los
apartados 13) y 14) del mismo articulo 4:

«datos genéticos»: datos personales relativos a las caracteristicas gené-
ticas heredadas o adquiridas de una persona fisica que proporcionen una
informacion tinica sobre la fisiologia o la salud de esa persona, obtenidos
en particular del andlisis de una muestra bioldgica de tal persona;

«datos biométricos»: datos personales obtenidos a partir de un trata-
miento técnico especifico, relativos a las caracteristicas fisicas, fisiologi-
cas o conductuales de una persona fisica que permitan o confirmen la
identificacion tinica de dicha persona, como imdgenes faciales o datos
dactiloscopicos;

A los efectos de este trabajo y de los profesionales del sector, cabe
concluir que las diferencias no seran en ningtn caso insalvables?® res-
pecto de las practicas actuales®® por las meras discordancias entre las

27 A este particular ha apuntado BIURRUN ABAD, Fernando: «Novedades del
nuevo Reglamento de Proteccion de Datos», en Actualidad Juridica Aranzadi n.°
916/2016, Ed. Aranzadi, Cizur Menor, 2016: «Ademds, el Reglamento crea nuevas cate-
gorias especiales de datos personales a las ya existentes hasta ahora (el origen racial o
étnico, las opiniones politicas, las convicciones religiosas o filosdficas, la pertenencia a
sindicatos, datos relativos a la salud o a la sexualidad, y las infracciones o condenas),
se aiiaden los datos genéticos y los datos biométricos, “cuyo tratamiento, en consecuen-
cia, pasa a estar prohibido, con cardcter general, en este caso siempre que se lleve a cabo
con el fin de identificar de forma vinica una persona”».

28 KINDT, Els J.: «Privacy and Data Protection Issues of Biometric Applications. A
Comparative Legal Analysis». Ed. Springer (Science+Business Media), Dordrecht,
2013. Pagina 87 y siguientes; y 269 a 273.

2 VAN DER MOLEN, I. N. y COMMERS, M. J.: «Unresolved legal questions in
cross-border health care in Europe: liability and data protection», en revista Elsevier:
Public Health, n.° 127. Pagina 991. En algunos casos, particularmente en datos sani-
tarios, incluso contribuiré a la integracién y ejecucion de la Directiva 2011/24/UE de
9 de marzo, relativa a la aplicacion de los derechos de los pacientes en la asistencia
sanitaria transfronteriza, habida cuenta que se superaran las dificultades de las dis-
crepancias que se generaban en la adaptacién de la antigua Directiva 95/46/CE de
proteccion de datos a las normas nacionales, uniformando la materia.

30 Las cifras que recoge la Agencia Espafola de Datos asi lo atestiguan. En el
sector privado, para el afio 2014 solo se dictaron 2 resoluciones con infracciones muy
graves, y en el afio 2015 solo 3, representando un porcentaje relativo del 0'34%, en un
contexto donde las infracciones en general muestran un descenso del 10'23%. Espe-
cificas en materia de Sanidad, durante los ultimos 3 afos, se han podido percibir
ciertas fluctuaciones en el namero de actuaciones de la Agencia. En 2013 el nimero
fue de 139. En 2014 se produjo una fuerte subida hasta las 225 actuaciones, que se ha
visto moderada en 2015, bajando hasta las 206, representando un 2’53% del total.
Cabe destacar el aumento de la tramitacién de expedientes sancionadores en Sani-
dad, que aun asi sigue siendo extraordinariamente bajo. En 2013 fue tan solo 1,
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definiciones?', maxime con dos afios por delante para realizar las
adaptaciones necesarias. Si cabe llamar la atencién sobre la instaura-
cién de una novedosa concepcién o perspectiva proactiva y garantista
a favor del interesado, como es la que representa el concepto «privacy
by design» y «privacy by default», consagrados en Art. 253 del Regla-
mento y los considerandos 78, 108, que conllevan consigo ademaés la
dotacién de relevancia legal a las conocidas «certificaciones» de segu-

en 2014 fueron 3, y en 2015 se alcanzé la cifra de 10, representando tan solo un
1'44% de estos procedimientos. Se trata de un guarismo global que incluye todos los
procedimientos sancionadores, incluidos los que concluyeron en archivo, por lo que
cabe colegir un aumento de las reclamaciones, pero que siguen moviéndose en cifras
reales extraordinariamente bajas. Lo mismo puede decirse de los apercibimientos en
materia de datos sanitarios, con cifras similares, resultando en 11 para el afio 2015, y
tan solo 4 en los afios 2014 y 2013. Memoria de la Agencia Espanola de Proteccién de
Datos, 2015. Paginas 112,y 114 a 116.

31 Si que se produciran mas dificultades en otras parcelas de la especialidad, no
estrictamente de la salud, sino en términos globales, como por ejemplo en cambios
que afectan al planteamiento y estrategia de proteccién de datos. A este respecto,
RODRIGUEZ BALLANO, Susana (2016): «Habemus nuevo Reglamento General de
Proteccién de Datos», en Actualidad Juridica Aranzadi n.° 919/2016, Ed. Aranzadi,
Cizur Menor, 2016. Algunos de estos cambios son la introduccién del principio «pri-
vacy for design», vid. GARRIGA DOMINGUEZ, Ana (2016): «Nuevos retos para la
proteccion de datos personales en la era del Big Data y de la computacion ubicua», Ed.
Dykinson, Madrid, 2016, paginas 243 a 246), la introduccion la figura del Oficial de
Proteccion de Datos —Data Protection Officer: DPO-, notificaciones a los interesados
si se producen fugas de datos protegidos, o la evaluacién de impacto, que para el caso
de datos médicos, se ha previsto en el Considerando 91 in fine una excepcion que
afecta a las clinicas unipersonales: «El tratamiento de datos personales no debe consi-
derarse a gran escala si lo realiza, respecto de datos personales de pacientes o clientes,
un solo médico, otro profesional de la salud o abogado. En estos casos, la evaluacion de
impacto de la proteccion de datos no debe ser obligatoria».

32 ]. Teniendo en cuenta el estado de la técnica, el coste de la aplicacion y la natura-
leza, dmbito, contexto y fines del tratamiento, asi como los riesgos de diversa probabili-
dad y gravedad que entravia el tratamiento para los derechos y libertades de las personas
fisicas, el responsable del tratamiento aplicard, tanto en el momento de determinar los
medios de tratamiento como en el momento del propio tratamiento, medidas técnicas y
organizativas apropiadas, como la seudonimizacion, concebidas para aplicar de forma
efectiva los principios de proteccion de datos, como la minimizacion de datos, e integrar
las garantias necesarias en el tratamiento, a fin de cumplir los requisitos del presente
Reglamento y proteger los derechos de los interesados.

2. Elresponsable del tratamiento aplicard las medidas técnicas y organizativas apro-
piadas con miras a garantizar que, por defecto, solo sean objeto de tratamiento los datos
personales que sean necesarios para cada uno de los fines especificos del tratamiento.
Esta obligacion se aplicard a la cantidad de datos personales recogidos, a la extension de
su tratamiento, a su plazo de conservacion y a su accesibilidad. Tales medidas garanti-
zardn en particular que, por defecto, los datos personales no sean accesibles, sin la inter-
vencion de la persona, a un niimero indeterminado de personas fisicas.

3. Podrd utilizarse un mecanismo de certificacion aprobado con arreglo al articu-
lo 42 como elemento que acredite el cumplimiento de las obligaciones establecidas en
los apartados 1 y 2 del presente articulo.
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ridad a través del Art. 42 y 43, y las normas corporativas vinculantes
del Art. 47.

Esencialmente, respecto de este principio de «privacidad desde el
diseno y por defecto», «privacy by design and by default» responde a
unos principios informadores de la actividad de tratamiento de datos
y operacionales en cuanto a la configuracion, estructura y disefio de
las soluciones técnicas y de software relacionadas con el referido acto
del «tratamiento de datos». En esencia, el espiritu del concepto priva-
cy by design, exige que se articulen medidas pro proteccién de datos
personales desde el mismo origen creativo de las aplicaciones que
deberan almacenar y manejar datos personales, tales como configura-
ciones de proteccion de privacidad instaladas por defecto —ejercicio
practico del principio «privacy by default» desde el diseno-, cifrado de
datos con protocolos actualizados, politicas proactivas en lugar de
reactivas para la proteccién de estos datos sensibles, instauracién
efectiva desde las fases tempranas de desarrollo de las soluciones tec-
nolégicas y de software, de proteccion «end to end» de los datos regis-
trados, accesibilidad, transparencia, fiabilidad, interfaces sencillas o
«user friendly», y en general que la proteccion a los datos se convierta,
desde el mismo origen, en una especie de concepcién «antropocéntri-
ca» en torno al interesado, donde todo se construye y orbita alrededor
a la proteccion de los datos personales del usuario.

Es evidente, por tratarse de un término facilmente comprensible
por su traduccién directa, que el concepto de «privacy by default» es
distinto al de «privacy by design», pero cuya actuacién complementa-
ria contribuye a dotar de efectividad el deseado estandar elevado de
proteccion a los datos personales. En concreto, y como ya hemos te-
nido ocasién de introducir en el parrafo anterior, «privacy by default»
se traduce sencillamente por «privacidad por defecto», y su finalidad
no es otra que establecer como configuracién predeterminada para
los datos del usuario la mas restringida publicidad posible, siendo por
tanto inaccesible por terceros que no gocen de expresa autorizacion.
A mi juicio este estindar de actuacion es la forma mas correcta de
proceder, por resultar la mas adecuada y respetuosa con el espiritu y
fundamentos sobre los que se construye la proteccién de datos de
caracter personal. Dicho de otro modo, la privacidad de los datos per-
sonales debe ser el estado natural de las cosas, y cualquier publicidad
0 acceso por terceros debe venir respaldado por el preceptivo consen-
timiento del afectado.
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Algunas voces criticas hablan de cierta vaguedad en estos concep-
tos*, y que la mejor manera de cumplir con la exigencia es minimizar
en la medida de lo posible el almacenamiento de datos personales34. A
este respecto cabria aportar dos reflexiones. La primera de ellas, rela-
tiva a la precisién —o ausencia de ella- de los conceptos que integran
el principio ordenador del «privacy by desing and by default», que des-
de ya puede advertirse que requerira que el Tribunal de Justicia de la
Unién Europea afronte a futuro afrontar esta cuestion, y no es descar-
table que sea preciso perfilar jurisprudencialmente algunos de estos
conceptos, a medida que la casuistica y la practica judicial muestren
casos donde tal vaguedad resulte en menoscabos a la seguridad de los
datos, perjudicando tanto a usuarios como a responsables de archivo
o tratamiento. La segunda de ellas es que, a pesar de las criticas, el
interés del legislador comunitario y la amplisima motivacién de la
norma expuesta en los considerandos que introducen el texto legal,
apuntan a que los responsables de archivos deberan guardar, a modo
de comportamiento estandarizado y de «compliance», el méaximo celo
posible respecto de los datos personales de los interesados, comen-
zando a armar esta protecciéon desde el propio disefio de las solucio-
nes y sistemas que serviran para tratarlos y almacenarlos.

A modo de cierre, cabe recordar que, como consecuencia directa
del Art. 288 TFUE, que configura el instrumento del Reglamento
como un cuerpo legal directamente aplicable, puede preverse que a
medio plazo seran necesarios algunos reajustes de los textos legislati-
vos de referencia en el ordenamiento nacional®® para dar el cumplido

33 ENISA (European Union Agency for Network and Information Security): «Pri-
vacy and Data Protection by Design — From Policy to Engineering», 2015. Pagina 59.
Disponible en linea en: https://www.enisa.europa.eu/publications/privacy-and-data-
protection-by-design

3 GURSES, Seda; TRONCOSO, Carmela; y DIAZ, Claudia: «Engineering Privacy
by Design». Publicado en Computers, Privacy & Data Protection, 2011. Disponible en
linea en el repositorio de la Katholieke Universiteit te Leuven de Bélgica, departe-
ment elektrotechniek (ESAT): https://securewww.esat.kuleuven.be/cosic/publications/
article-1542.pdf

De las mismas autoras: «Engineering Privacy by Design Reloaded» (2015). Publi-
cado en la Amsterdam Privacy Conference de 2015. Disponible en linea en: https://se-
curewww.esat.kuleuven.be/cosic/publications/article-2589.pdf

35 Al momento de la redaccién de este trabajo, desde la presidencia de la Agencia
Espafiola de Proteccién de Datos, se fija como objetivo marzo de 2017 para la pro-
puesta de modificacién de la LOPD y para el Estatuto de la AEPD. A este respecto se
refirié en la 8.* Sesién Anual Abierta de la Agencia Espafiola de Proteccién de Datos,
celebrada el pasado dia 29 de junio de 2016. Puede consultarse su intervencién en
http://www.agpd.es/portalwebAGPD/jornadas/8_sesion_anual/index-ides-idphp.php,
minutos 30y 31.
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destino al Reglamento comunitario, que no es otro que establecer un
marco juridico inico para toda la Unién Europea.

Sentado todo lo anterior, debemos ahora dirigirnos hacia otro de
los términos clave: el «interesado». En este caso nos estamos refirien-
do al paciente, quien es titular de sus datos, tal y como recoge el Art.
5.1a) RLPOD. La definicién es de una claridad meridiana, y constitu-
ye una referencia conceptual que debemos tener siempre presente:

«a) Afectado o interesado: Persona fisica titular de los datos que sean
objeto del tratamiento.»

En palabras de FERNANDEZ LOPEZ: «Con ello el ciudadano se
convierte en auténtico amo vy serior de sus dat