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I. INTRODUCCION

El punto de partida de este trabajo es la globalizacion, pues en este proceso de
creciente integracién de las distintas economias nacionales en una inica economia
de mercado mundial’, han tenido una influencia decisiva las nuevas tecnologias de
la informacién y de la comunicacion.

La extraordinaria expansion de las redes de telecomunicaciones y, en especial,
de Internet como vehiculo de comunicacion, transmision e intercambio de todo tipo

!'wikipedia.org.
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de informacién a gran velocidad ha originado profundos cambios y transformacio-
nes sociales que han dado paso a la denominada «sociedad de la informacién»2.

Se dice que se ha producido una auténtica «revolucién tecnoldgica digital», de
forma semejante a lo que sucedi6 con la Revolucién Industrial en el siglo XIX.

Lo cierto es que la aplicacién de las nuevas tecnologias ha supuesto la supera-
cion de las formas tradicionales de comunicacion, mediante una expansion de los
contenidos transmitidos, que abarcan no sélo la voz, sino también otros datos en
soportes y formatos diversos.

Hasta hace pocas décadas el teléfono fijo era la unica via de telecomunicacién
al alcance real de la ciudadania. Hoy se puede afirmar que las comunicaciones tele-
fonicas clasicas han quedado superadas o, mejor dicho absorbidas, por las telemati-
cas o electrénicas.

Tradicionalmente, sefiala la doctrina®, el término telematico ha supuesto la fu-
sion de las técnicas de telefonia y tratamiento de datos (informatica) y designa todo
lo que tiene que ver con la comunicacion entre ordenadores*. De hecho, ésta fue la
expresion utilizada por el Legislador en diversas ocasiones para referirse a las co-
municaciones, como por ejemplo en el articulo 544 ter de la Ley de Enjuiciamiento
Criminal o en el articulo 197 del Cédigo Penal.

Mas recientemente se observa una tendencia a sustituir el término tradicional
de telecomunicaciones por el de comunicaciones electronicas, cambio que, segliin
una parte de la doctrina®, se ha fundado en los cambios técnicos que se han produ-
cido, en concreto, en la digitalizacién de la informacién y convergencia de las co-
municaciones que ha permitido un tratamiento homogéneo. Con este término se
pone el acento en la forma de llevarse a cabo la comunicacién y no tanto en la dis-
tancia superada.

II. EL DERECHO A ACCEDER LIBREMENTE A LA RED

Hecha esta precision, una de las caracteristicas bdsicas de la comunicacién en
Internet consiste en la existencia de minimas barreras de entrada para la comunica-
cidn, tanto para emisores como para los receptores. Se tardan pocos minutos en dar
de alta una cuenta de correo electrénico residenciada en un dominio situado al otro
lado del mundo.

De hecho, el acceso a Internet constituye no solo un servicio sino un derecho
que los poderes publicos deben garantizar y proteger. El derecho a acceder libre-
mente a la red es hoy un derecho cuya titularidad corresponde a todas las personas.

2 CorriPio GIL-DELGADO y MARROIG PoL, L., El tratamiento de los datos de cardcter personal y la
proteccion de la intimidad en el sector de las telecomunicaciones, 2001, Madrid, p. 55.

3 Losapa, G., Curso de Informdtica juridica, Tecnos, Madrid, 1987.
4 LAzARO LAPORTA Y MIRALLES ANGUINIGA, Fundamentos de telemdtica, Valencia, 2002, p. 3.

> HErNANDEZ GUERRERO, FJ, «La intervencion de las comunicaciones electronicas», en Estudios
Juridicos del Ministerio Fiscal, 111, 2001, p. 347.
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La Directiva 2002/22/CE, relativa al servicio universal y a los derechos de los
usuarios en relacién con las redes y los servicios de comunicaciones electrénicas
contempla hoy el acceso a Internet como parte del servicio universal de telecomu-
nicaciones.

Pero la otra cara de la moneda, esto es, el reverso de todos estos aspectos positi-
vos y, en concreto, de la facilidad de acceso que presentan las nuevas formas de co-
municacidn electrénica es que ha sido utilizada por la delincuencia organizada para
ampliar su infraestructura y potenciar la consecucién de sus fines ilicitos.

Entre las notas que hoy caracterizan este tipo de delincuencia destaca su nivel
de profesionalizacion y su cardcter supranacional. Como ha sefialado la doctrina® se
trata de una delincuencia que se manifiesta de forma cada vez mas violenta y mas
sofisticada en los medios y técnicas que utiliza para la comision de hechos delicti-
VOS.

Este caracter supranacional se ha extendido a la delincuencia grave. Basta con
observar la actividad jurisdiccional ordinaria que llevan a cabo los Jueces y Magis-
trados, donde se aprecia siempre un elemento transnacional en todos los delitos que
tienen una cierta entidad.

Asimismo, el caracter anénimo y descentralizado de la red ha sido aprovechado
por los criminales para comunicarse y cometer mas delitos. Las nuevas tecnologias
facilitan la perpetracién del delito y dificulta su persecucion.

La facilidad para generar nuevos dominios o accesos a la red, tanto localizados
como remotos, han dejado anticuados los esquemas clasicos de actuacion.

Asi, para contrarrestar los sofisticados medios de que se sirven los grupos cri-
minales organizados, asi como el cardcter internacional de su actividad, resulta ne-
cesario recurrir a nuevas técnicas de investigacion’.

Las autoridades encargadas de la prevencién y persecucion de los delitos han de
contar con los medios de lucha adecuados para hacer frente a la delincuencia orga-
nizada que se sirve de las nuevas tecnologias.

Los tradicionalmente denominados datos de trafico, entre los que se encuentran
hoy los rastros o pistas técnicas de las comunicaciones electrénicas, han ido adqui-
riendo una importancia creciente, por su gran utilidad en la fase de investigacién
del proceso penal. A través de ellos podrd obtenerse informacién decisiva como la
identidad de otros miembros de la organizacion criminal con los que mantiene con-
versaciones el imputado.

Esta utilidad unida al hecho de que se trata de datos que se difuminan ensegui-
da, han sido los factores decisivos en el deber de conservacion de estos datos que el
legislador comunitario ha impuesto a las empresas de telecomunicaciones y servi-
doras de Internet.

© MAGRO SERVET, V., «Intervencion policial de mensajes sms y eficacia de las juntas provinciales
de policia judicial», Diario La Ley, N. 6764. Jueves, 26 de julio de 2007.

7 ZArRAGOZA AGUADO, «Tratamiento penal y procesal de las organizaciones criminales en el dere-
cho espaiiol. Especial referencia al tréfico ilegal de drogas», en Delitos contra la salud piiblica y el
contrabando, CGPJ, 2000.
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III. EL RECONOCIMIENTO DEL DEBER DE CONSERVACI()N DE
DATOS DE LAS COMUNICACIONES ELECTRONICAS EN LA
UNION EUROPEA Y SU FUNDAMENTO

En un primer momento, la Directiva 2002/58/CE del Parlamento Europeo y del
Consejo de 12 de julio de 2002, relativa al tratamiento de los datos personales y a la
proteccién de la intimidad en el sector de las comunicaciones electronicas, recono-
ci6 la posibilidad de que los Estados miembros pudieran adoptar medidas legislati-
vas que permitieran la conservacion de datos durante un plazo limitado y justifica-
do, siempre que fueren proporcionadas y necesarias en una sociedad democratica.

Asimismo, la Directiva 2000/31/CE, sobre servicios de la sociedad de la infor-
macién y comercio electrénico, previd la obligacién de comunicar a las autoridades
competentes, a solicitud de estas, la informacién que les permitiera identificar a los
destinatarios de su servicio con los que hubiesen celebrado acuerdos de almacena-
miento.

En este marco, el Legislador espafiol establecid en el art. 12 de la Ley de Servi-
cios de la Sociedad de la Informacién y Comercio Electrénico 34/20028 el deber de
retencion de datos en el ambito de Internet que afectaba a determinados prestadores
de servicios de la sociedad de la informacién, por estar directamente vinculados a
ellos los rastros electrénicos que dejan los usuarios a través de la red®. Esta especiali-
dad fue recogida posteriormente por la Ley General de Telecomunicaciones 32/2003,
de 3 noviembre.

Las investigaciones llevadas a cabo en diversos estados miembros, especial-
mente en el &mbito de la delincuencia organizada, han puesto de manifiesto la gran
utilidad del tratamiento de los datos relativos al uso de las comunicaciones electré-
nicas que se erigen, por tanto, en una herramienta muy valiosa en la prevencion, in-
vestigacion y enjuiciamiento de delitos, en particular en asuntos de gravedad como
la delincuencia organizada y el terrorismo.

Por ello, se ha optado por armonizar las legislaciones nacionales a través de la
Directiva 2006/24/CE, de 15 de marzo, sobre la conservacioén de datos generados o
tratados en relacion con la prestacién de servicios de comunicaciones electrénicas
de acceso publico o de redes publicas de comunicaciones, por la que se modifica la
Directiva 2002/58/CE en el sentido de distinguir entre la obligacién de retencién
que especificamente establece la nueva Directiva, de la mera posibilidad de reten-
cion de aquellos datos que quedan fuera de su dmbito de aplicacién.

8 El art. 12, derogado por la Ley 25/2007, disponia que «los operadores de redes y servicios de
comunicaciones electronicas, los proveedores de acceso a redes de telecomunicaciones y los prestado-
res de servicios de alojamiento de datos deberdn retener los datos de conexion y trafico generados por
las comunicaciones establecidas durante la prestacion de un servicio de la sociedad de la informacién
por un periodo mdximo de doce meses, en los términos establecidos en este articulo y en su normativa
de desarrollo».

® BALLESTEROS MOFFA, L.A., «Hacia un dificil equilibrio entre privacidad y seguridad..., op. cit.,
p. 44.
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Como no podia ser de otra manera, en el reconocimiento legal de esta obliga-
cion ha tenido una influencia decisiva la magnitud de los atentados acontecidos en
la dltima década (Nueva York, Madrid y Londres) que ha fortalecido la voluntad
del Consejo de Europa de luchar contra todas las formas de terrorismo, expresando
este firme propdsito de la Unidn en un amplio catdlogo de medidas, entre las que se
encontraba la retencion de datos de trafico de las comunicaciones electrdnicas.

Este «Nuevo terrorismo internacional» se caracteriza por el cardcter global de
la amenaza que supone.

Ahora bien, aunque el motor de la regulaciéon comunitaria sobre la disponibili-
dad de los datos almacenados relativos a las comunicaciones electrénicas se inspi-
raba en la necesidad de perseguir el terrorismo y la delincuencia organizada, final-
mente la Directiva 2006/24/CE ha optado por la férmula abierta de delito grave se-
gun la legislacién interna de los Estados miembros.

Asi, el fundamento de este deber se encuentra en la necesidad de garantizar el
mantenimiento de unos datos con vistas a su eventual utilizacién en el marco de un
proceso penal.

Con esta medida, se trata de reforzar los instrumentos a disposicion de las Fuer-
zas y Cuerpos de Seguridad de los Estados para el ejercicio de las funciones de se-
guridad ptblica que tienen atribuidas, permitiendo que puedan acceder a ciertos da-
tos que, hasta entonces, no solian estar disponibles.

Asimismo, supone un pequefio paso adelante en el largo camino de la aproxi-
macién de las legislaciones procesales de los Estados miembros, que es la base para
que pueda funcionar bien la cooperacion policial y judicial en materia penal, que a
su vez es fundamental para configurar la Unién como un espacio de libertad, segu-
ridad y justicia, uno de los objetivos centrales de las reformas que lleva aparejado el
Tratado de Lisboa.

IV. LIMITES PREVISTOS EN LA DIRECTIVA 2006/24/CE,
DE 15 DE MARZO

Pero, el establecimiento de esas obligaciones, justificado en aras de proteger la
seguridad publica, debe efectuarse buscando el imprescindible equilibrio con el res-
peto de los derechos individuales que puedan verse afectados, como son los relati-
vos a la privacidad y la inviolabilidad de de las comunicaciones.

Para ello, la Directiva 2006/24/CE establece una serie de garantias. La primera
se centra en los fines del deber impuesto a las empresas de telecomunicaciones. La
segunda se refiere al tipo de datos que pueden ser objeto de conservacién y poste-
rior cesion. La tercera se concreta en la autoridad competente para acceder a los da-
tos que han sido previamente conservados. De todas ellas pasamos a ocuparnos a
continuacion, para posteriormente analizar la nueva normativa a la luz del respeto a
los derechos fundamentales y a los principios basicos del Derecho Penal y del pro-
ceso debido.
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1. La exclusividad de los fines del deber de conservacion

Tal y como dispone la Directiva 2006/24/CE los datos s6lo pueden ser objeto
de conservacion para los fines exclusivos que la misma establece, y que consisten
en la deteccion, investigacion y enjuiciamiento de delitos graves definidos éstos de
acuerdo con la legislacion interna de cada Estado miembro. En nuestro Derecho, se
consideran de esta naturaleza aquéllos para los que se establezcan penas privativas
de libertad superiores a cinco afos.

Conviene recordar que, como se indicé mas arriba, aunque el motor de la regu-
lacién comunitaria sobre la disponibilidad de los datos almacenados relativos a las
comunicaciones electrénicas se inspiraba en la necesidad de perseguir el terrorismo
y la delincuencia organizada, el legislador comunitario finalmente ha optado por la
férmula mds amplia de delito grave.

De esta manera, se pueden obtener los datos relativos a las comunicaciones que
puedan estar relacionados con una investigacién penal de un delito grave, y que se
hayan efectuado por medio de la telefonia fija o mdvil, asi como a través de Inter-
net.

Queda prohibida la conservacion con otras finalidades como la cesién con fines
comerciales, como por ejemplo para la oferta de bienes o servicios determinados en
funcidn de las preferencias que los sujetos hayan manifestado en su trafico comuni-
cativo'®.

A nadie se le escapa que la observacion y tratamiento irregular de estos datos
permitiria conocer e interpretar el comportamiento del usuario, configurdndose a
partir de ellos perfiles sobre sus gustos, preferencias o hdbitos personales, e incluso
sobre creencias religiosas, ideas politicas o aspectos privados de la salud.

En definitiva, las nuevas tecnologias de la comunicacién y de la informacién
permiten conocer la forma de ser y de comportarse de las personas.

Por ello, desde las primeras Leyes sobre telecomunicaciones el legislador ha
tratado de establecer una regulacion especifica protectora conforme a la cual los da-
tos o huellas electrénicas deben eliminarse o convertirse en anénimos una vez que
dejen de ser necesarios para la transmisién de la comunicacion, salvo a efectos de
facturacién o pago.

Pero, en el caso que nos ocupa, como ha sefialado la doctrina!!, al deber general
de eliminacién de esta clase de datos tras el cumplimiento de su funcién, se ha su-
perpuesto al deber de retencion de los mismos con fines de seguridad.

10" Moreno CATENA, V., «Ley de conservacion de datos y garantias procesales», en AAVV La
proteccion de datos en la cooperacion policial y judicial, Thomson-Aranzadi, 2008, p. 163 y ss.

I BALLESTEROS MOFFA, LA., «Hacia un dificil equilibrio entre privacidad y seguridad: la conser-
vacion de datos en las comunicaciones electrénicas y la transferencia de datos de pasajeros por las
compaiiias aéreas», REDA, Thomson-Civitas, marzo, 2008.

200



EL DEBER DE CONSERVACION DE DATOS EN LA UNION EUROPEA Y SUS LIMITES

2. Ambito objetivo

El segundo limite se extiende al tipo de datos que pueden ser objeto de conser-
vacion. Asi, el deber de retencion se extiende tanto a la telefonia fija y mévil, como
al &mbito de Internet, correo electrénico o telefonia por Internet.

Se trata de conservar los datos exclusivamente vinculados a la comunicacion,
ya sea telefénica o efectuada a través de Internet, pero en ningtn caso reveladores
del contenido de ésta.

La Directiva 2006/24/CE exige que se conserven exclusivamente los datos ge-
nerados o tratados en el proceso del suministro de servicios de comunicacién. De
esta manera, cuando dichos datos no hayan sido generados o tratados por dichos
proveedores, no es obligatorio conservarlos. Esto es, el deber se refiere tinicamente
a los datos ya tratados por los proveedores a los efectos de hacer posible la comuni-
cacion o los servicios vinculados a ella.

Sélo se conservardn los datos necesarios para identificar el origen y destino de
la comunicacién, asi como la identidad de los usuarios o abonados de ambos (nom-
bre y direccion), los que permiten determinar el momento (la hora y fecha) y dura-
cidn, el tipo de servicio y el equipo de comunicacién utilizado por los usuarios que,
cuando se trate de un equipo mdvil, también abarcard los datos necesarios para su
localizacion.

Ha precisado la doctrina'?, que la expresion «servicio de Internet utilizado», en
el caso de correo electrénico por Internet y telefonia por Internet, debe ser entendi-
da como comprensiva Unicamente de los instrumentos utilizados para la comunica-
cién (mensaje de correo electrénico, videoconferencia por Internet etc), pues de
otro modo se estarfa produciendo una injerencia sobre el contenido de la comunica-
cidn.

Por tanto, el objeto del deber de conservacidn se circunscribe, basicamente, a
los datos que se hayan generado o tratado en el marco de una comunicacién de tele-
fonia fija o0 moévil, o realizada a través de una comunicacion electrénica de acceso
publico o mediante una red publica de comunicaciones.

A continuacién, la Directiva 2006/24/CE enumera en su articulo 5, de manera
precisa y detallada, el listado de datos que quedan sujetos a la obligacién de conser-
vacién en los tres dmbitos mencionados, telefonia fija, mévil o Internet. Destaca-
mos a continuacién los aspectos mds significativos y novedosos.

En cuanto a los datos necesarios para identificar el equipo de comunicacién de
los usuarios: 1) con respecto a la telefonia de red fija se incluyen los necesarios
para identificar el nimero de origen y destino de la comunicacién 2) con respecto a
la telefonfa mévil comprende, ademads de los ntimeros de teléfono de origen y desti-
no, la identidad internacional del abonado mévil (IMSI) de la parte que efectia la
llamada y de la parte que recibe la llamada y la identidad internacional del equipo

12 RopriGuez LaiNz, JL, «El principio de proporcionalidad en la nueva Ley de conservacion de
datos relativos a las comunicaciones», Diario La Ley, N° 6859, Seccién Doctrina, 11 enero 2008, Afio
XXIX.
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mévil (IMEI) de la parte que efecttia la llamada y de la parte que recibe la llamada;
3) con respecto al acceso a Internet, correo electrénico por Internet y telefonia por
Internet se incluyen el nimero de teléfono de origen en caso de acceso mediante
marcado de nimeros, y la linea digital de abonado (DSL) u otro punto terminal
identificador del autor de la comunicacion.

Como novedad, quedan incluidas también en el ambito de aplicacién del deber
de conservacién las denominadas llamadas telefénicas infructuosas o perdidas. Es-
tas constituyen un intento de comunicacién que a pesar de no tener éxito porque el
receptor no atiende la llamada, sin embargo reflejan un indicio de relacién entre
personas investigadas.

La Directiva 2006/24/CE habla de la «llamada telefénica infructuosa» y la defi-
ne como una comunicacion en el transcurso de la cual se ha realizado con éxito una
Ilamada telefénica pero sin contestacién toda vez que ha habido una intervencién
por parte del gestor de la red. De esta manera, queda clara la distincién entre las lla-
madas perdidas y las no conectadas, con respecto a las cuales no es obligatoria, sin
embargo, la conservacién de datos.

En la transposicion de la Directiva analizada al Ordenamiento espafiol, también
se incluye como novedad, la obligacién de conservar los datos necesarios para
identificar el momento de activacion de los teléfonos que funcionen bajo la modali-
dad de prepago.

Asi, la Ley 25/2007, de 18 de octubre, de conservacién de datos de comunica-
ciones electrénicas y de redes publicas de comunicacion, que implementa la Direc-
tiva, impone un deber de identificacion cuando se adquieran las tarjetas prepago de
telefonia movil, imponiendo la obligacién de llevanza de un libro registro de los ad-
quirentes de este tipo de tarjetas.

Aunque la obligacién de inscripcion se exige desde la entrada en vigor de la
Ley (noviembre de 2007), se establece un régimen transitorio para las tarjetas ad-
quiridas con anterioridad. Asi, los operadores de telefonia mévil que comercialicen
estos servicios dispondran de un plazo de dos afios, para cumplir con las obligacio-
nes de inscripcion. Transcurrido dicho periodo de tiempo sin haber sido posible el
registro, tienen el deber de anularlas o desactivarlas, sin perjuicio de la compensa-
cioén que, en su caso, corresponda al titular de las mismas por el saldo pendiente de
consumo.

La doctrina ha puesto de manifiesto que esta exigencia deberia haberse hecho
extensiva a todos los servicios anénimos de pago por adelantado.

Un caso claro es el de los cibercentros, donde el usuario accede a Internet sin
ningun tipo de control. De hecho, en el debate parlamentario de la Ley se presentd
una enmienda con objeto de proponer la llevanza de un libro registro de los usua-
rios que acceden a Internet a través de sus ordenadores, de manera semejante a los
vendedores de las tarjetas de telefonia prepago.

De todo lo expuesto resulta que el dmbito del deber de conservacién impuesto
por la Ley 25/2007 de 18 de octubre, abarca un conjunto heterogéneo de datos que
se almacena para su eventual utilizacion posterior y que, pese a su diferente natura-
leza, se someten a un régimen juridico comun.
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3. Ambito subjetivo

Segtn la Directiva 2006/24/CE los datos conservados solamente se pueden fa-
cilitar a las autoridades nacionales competentes de conformidad con la Legislacion
nacional, respetando plenamente los derechos fundamentales de las personas afec-
tadas.

La Ley 25/2007 que transpone la Directiva exige para que sea vélida la cesién
de los datos que concurra siempre autorizacion judicial previa. A continuacidn, dis-
pone que la informacién debe facilitarse por los sujetos obligados a los agentes fa-
cultados.

Los sujetos obligados son los operadores que presten servicios de comunicacio-
nes electrénicas disponibles al publico, o que exploten una red publica de comuni-
caciones electrénicas en Espafia.

Por su parte, el Real Decreto 899/2009, de 22 de mayo, por el que se aprueba la
carta de derechos del usuario de los servicios de comunicaciones electrénicas, defi-
ne al operador como la persona fisica o juridica que explota redes publicas de co-
municaciones electrénicas o presta servicios de comunicaciones electrénicas dispo-
nibles al ptiblico y ha notificado a la Comisién del Mercado de las Telecomunica-
ciones el inicio de su actividad.

Por dltimo, en cuanto a los agentes facultados, la Ley los define como los
miembros de las Fuerzas y Cuerpos de Seguridad, cuando desempeiien funciones
de Policia judicial, de acuerdo con lo previsto en el articulo 547 de la LOP]J.

También tendrdn esta consideracién los funcionarios de la Direccién Adjunta
de Vigilancia Aduanera, en el desarrollo de sus competencias como Policia judicial,
de acuerdo con el apartado 1 del articulo 283 de la Ley de Enjuiciamiento Crimi-
nal.

Por dltimo, también se consideran agentes facultados para recibir los datos con-
servados, el personal del Centro Nacional de Inteligencia cuando actiien en el curso
de las investigaciones de seguridad sobre personas o entidades, de acuerdo con lo
previsto en la Ley 11/2002, de 6 de mayo, Reguladora del Centro Nacional de Inte-
ligencia, y en la Ley Organica 2/2002, de 6 de mayo, Reguladora del Control Judi-
cial Previo del Centro Nacional de Inteligencia.

De esta manera, es la autoridad judicial la que autoriza siempre y ordena la ce-
sién de los datos habilitando a los agentes facultados para que recaben de los opera-
dores obligados la informacién que han sido previamente conservados.

4. Plazo del deber de conservacion

En cuanto a los plazos de esta obligaciéon de conservacion, la Directiva
2006/24/CE establece un periodo de tiempo que no sea inferior a 6 meses y un ma-
ximo de 2 afios.

Dentro de este marco, el legislador espafiol ha fijado un plazo general de con-
servacion de doce meses desde que la comunicacion se hubiera establecido, que re-
glamentariamente se podra reducir a seis meses o ampliar a dos afios, atendiendo al
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coste de almacenamiento y conservacion de los datos, asi como al interés de los
mismos para los fines de investigacidn, deteccion y enjuiciamiento de un delito gra-
ve, previa consulta a los operadores.

V. LIMITES DERIVADOS DEL RESPETO AL CONTENIDO ESENCIAL
DE LOS DERECHOS FUNDAMENTALES

Tal y como se mencioné mds arriba, el establecimiento de este deber de conser-
vacién de datos, justificado en aras de proteger la seguridad publica, debe efectuar-
se buscando el imprescindible equilibrio con el respeto de los derechos individuales
que puedan verse afectados, como son los relativos a la privacidad y la inviolabili-
dad de de las comunicaciones.

La doctrina®® llama la atencion sobre la necesidad de ponderar despacio las in-
jerencias en la esfera de los derechos fundamentales, aun en el caso de que estén
previstas en la Ley, para que no se desvirtte el contenido esencial de los derechos
fundamentales afectados tal y como se reconocen por la norma Constitucional.

Por ello, resulta oportuno analizar si la nueva normativa, como medio de con-
frontacidn para lograr la represion eficaz de estas nuevas formas de delincuencia, se
produce dentro del respeto a los principios bédsicos del Derecho Penal y del proceso
debido.

La obligacién de conservacion y el deber de cesion de los datos retenidos debe
producirse dentro de los limites autorizados por el Convenio Europeo sobre Dere-
chos Humanos. De conformidad con la interpretaciéon del TEDH, toda injerencia de
las autoridades publicas en el derecho a la vida privada debe respetar los principios
de necesidad y de proporcionalidad

1. Delimitacion de los Derechos fundamentales afectados

La propia Directiva 2006/24/CE, en su considerando 22, se refiere expresamen-
te al respeto de la vida privada y de las comunicaciones y a la proteccién de los da-
tos de cardcter personal, que se consagran en los art. 7'y 8 de la Carta de Derechos
Fundamentales de la Unién Europea.

Nos encontramos, pues, ante tres derechos fundamentales intimamente relacio-
nados: el derecho a la intimidad, el derecho al secreto de las comunicaciones y el
derecho a la proteccion de datos frente al uso de la informadtica, también denomina-
do derecho a la autodeterminacién informativa.

Aunque se trata de derechos conexos resulta necesario proceder a su delimita-
cion toda vez que se estdn sujetos a un régimen juridico diferente.

13 Moreno CATENA, V., «Ley de conservacion de datos y garantias procesales», en AAVV La
proteccion de datos en la cooperacion policial y judicial, Thomson-Aranzadi, 2008, pp. 163 y ss.
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2. El derecho al secreto de las comunicaciones

El secreto de las comunicaciones se reconoce como garantia en todas las Cons-
tituciones, asi como en las normas internacionales, entre otras, en la Declaracién
Universal de Derechos Humanos'* y en el Pacto Internacional de Derechos Civiles
y Politicos!s.

En nuestro texto constitucional se reconoce en el art. 18.3, y por tanto con ran-
go de derecho fundamental, segtn el cual «se garantiza el secreto de las comunica-
ciones y, en especial, de las postales, telegrdficas y telefonicas, salvo resolucion ju-
dicial».

Por su parte el art. 8 del Convenio Europeo para la Proteccién de los Derechos
Humanos y de las Libertades Fundamentales, de forma mds amplia establece, que
toda persona tiene derecho al respeto de su vida privada y familiar, de su domicilio
y de su correspondencia.

En lo que a las comunicaciones electronicas se refiere el art. 33 de la Ley Gene-
ral de Telecomunicaciones establece que los operadores que exploten redes publi-
cas de comunicaciones o que presten servicios de comunicaciones electrénicas dis-
ponibles al piblico deberdn garantizar el secreto de las comunicaciones de confor-
midad con los articulos 18.3 y 55.2 de la Constitucién, debiendo adoptar las
medidas técnicas necesarias.

Por su parte, el art. 5.2 del Real Decreto 899/2009, de 22 de mayo, por el que se
aprueba la carta de derechos del usuario de los servicios de comunicaciones elec-
trénicas, dispone que los operadores no podrdn acceder a la linea de un usuario fi-
nal sin su consentimiento expreso e inequivoco.

A. El cardcter formal del derecho

El derecho al secreto de las comunicaciones garantiza a los interlocutores o co-
municantes una proteccion que se proyecta sobre el proceso de comunicacién mis-
mo con independencia de que el contenido del mensaje transmitido pertenezca o no
al ambito de lo personal, lo intimo o lo reservado (STC 114/1984). De esta forma,
el objeto de este derecho es la confidencialidad tanto del proceso de comunicacion
mismo como del contenido de lo comunicado (STC 123/2002). Toda comunicacidn
es para la norma fundamental secreta aunque sélo algunas sean intimas. No se dis-
pensa del secreto en funcidn del contenido de la comunicacion.

El constituyente espafiol no ha querido proteger exclusivamente el secreto de
las comunicaciones «intimas», sino cualquier clase de comunicacién, con indepen-

14 Art. 12 «Nadie sera objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio
o su correspondencia, ni de ataques a su honra y su reputacion. Toda persona tiene derecho a la pro-
teccion de la Ley contra tales injerencias y ataques».

15 Art. 17 «1. Nadie serd objeto de injerencias arbitrarias o ilegales en su vida privada, su familia,
su domicilio o su correspondencia, ni de ataques ilegales a su honra y su reputacién. 2. Toda persona
tiene derecho a la proteccion de la Ley contra tales injerencias y ataques».
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dencia de su contenido. Esto otorga una dimensién formal al derecho que se contra-
pone con la dimension material del derecho a la intimidad'®.

Tanto el TEDH como nuestro TC han afirmado este cardcter formal del derecho
al secreto de las comunicaciones. De esta manera, a pesar de nuestra sistematica
constitucional, que parece conectar el derecho al secreto de las comunicaciones con
el derecho a la intimidad, queda clara la autonomia y sustantividad del derecho al
secreto de las comunicaciones con independencia de que el contenido de lo comu-
nicado incida en la esfera de lo intimo.

El fundamento de este cardcter autonomo y separado del reconocimiento de
este derecho fundamental y de su especifica proteccion constitucional reside en la
especial vulnerabilidad de la confidencialidad de estas comunicaciones en la medi-
da en que son posibilitadas mediante la intermediacion técnica de un tercero ajeno
a la comunicacion (STC 123/2002).

La separacién del ambito de proteccion de los derechos fundamentales a la inti-
midad personal (art. 18.1 CE) y al secreto de las comunicaciones (art. 18.3 CE), se
proyecta sobre su régimen juridico. Asi, mientras ex art. 18.3 CE la intervencion de
las comunicaciones requiere siempre resolucién judicial, no existe en la Constitu-
cion reserva jurisdiccional absoluta respecto del derecho a la intimidad personal,
donde se ha admitido, de forma excepcional, que en determinados casos y, con la
suficiente y precisa habilitacion legal, es posible que la Policia judicial realice de-
terminadas practicas que constituyan una injerencia leve en la intimidad de las per-
sonas'”.

Ademds, en una sociedad tecnoldgicamente avanzada como la actual, el secreto
de las comunicaciones constituye no s6lo una garantia de la libertad individual,
sino que se erige, asimismo, en la garantia para el ejercicio de multiples derechos y
libertades como la propiedad, el secreto del sufragio activo, la libertad de opinion,
ideoldgica y de pensamiento, de la libertad de empresa, la confidencialidad de la
asistencia letrada, etc.

B. Los nuevos datos de trdfico y el principio de la menor intensidad
en la injerencia

El cardcter eminentemente formal del derecho al secreto de las comunicaciones
impide modulaciones o grados de actuacién, de tal forma que la incidencia no con-
sentida por un tercero en el &mbito de lo que deba entenderse como objeto del dere-
cho al secreto de las comunicaciones, supone una infraccién del mismo de alcance
constitucional (STC 123/2002).

16 MoRENO CATENA, V., Garantia de los derechos fundamentales en la investigacion penal, Poder
Judicial, 1987, p. 155.

17 GIMENO SENDRA, V., Derecho Procesal Penal, Colex, Madrid, 2004; «Las intervenciones tele-
fénicas en la jurisprudencia del TC y TS», en Estudios juridicos en homenaje al profesor Aurelio Me-
néndez, Civitas, Madrid; Los procesos penales. Comentarios a la Ley de Enjuiciamiento Criminal con
Sformularios y jurisprudencia, Tomo IV, Bosch, Barcelona, 2000.
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Para delimitar el objeto del derecho, resulta obligado tomar como punto de par-
tida la citadisima sentencia del Tribunal Europeo de Derechos Humanos en el caso
Malone contra Reino Unido de 2 de agosto de 1984, segtn la cual el concepto del
secreto de la comunicacién no s6lo cubre su contenido sino que alcanza a todos los
aspectos de la misma, como por ejemplo, la propia existencia de la comunicacion,
la identidad subjetiva de los interlocutores, asi como la confidencialidad de las cir-
cunstancias o datos externos de la conexion telefénica: su momento, duracién y
destino; y ello con independencia del caracter publico o privado de la red de trans-
mision de la comunicacién y del medio de transmision —eléctrico, electromagnético
u 6ptico, etc.— de la misma.

Asi, y dado que el bien constitucionalmente protegido es la libertad de las co-
municaciones, la jurisprudencia del Tribunal Europeo de Derechos Humanos reco-
noce expresamente la posibilidad de que el art. 8 de la Convencién pueda resultar
violado por el empleo de un artificio técnico que permite registrar cudles hayan
sido los nimeros telefénicos marcados sobre un determinado aparato, aunque no el
contenido de la comunicacién misma (STC 56/2003).

En definitiva, no cabe disociar, sin merma relevante de garantias, realidades tan
sustancialmente integradas como son el mensaje y su proceso de transmision.

Resulta claro que los datos de trafico permiten conocer algunos extremos relati-
vos a la comunicaciéon como el momento y la duraciéon. También permiten conocer
aspectos de gran relevancia como la identidad de las personas que establecen el
contacto, y precisamente por eso, puede sostenerse que forman parte, auténtica-
mente, del contenido de la comunicacion'®.

Pero, hoy en dia la telefonia mévil y la telefonfa a través de Internet generan
toda una serie de datos de trafico que van mucho mas alld de aquéllos respecto de
los que el TEDH tuvo ocasién de pronunciarse, hace ahora mas de 24 afios.

Estos nuevos datos aportan valiosa informacién sobre el origen de la comunica-
cion, lo que permitird, en la mayor parte de los casos, ubicar el equipo informatico
desde el que se ha llevado a cabo la comunicacién, el momento de la misma, asi
como la identificacién de un abonado titular de la linea de conexion a través de la
cual se accede a Internet, aunque no al usuario de la misma'®.

En este nuevo concepto de datos de trafico se incluyen elementos de una natura-
leza y funcionalidad heterogénea. El problema consiste en delimitar bien los datos
concretos a los que debe extenderse el secreto, diferencidndolos de aquéllos que for-
man parte del contenido del derecho a la proteccion de datos o de los que deberian
protegerse a través del derecho a la intimidad.

18 Por ello, cuando, en un caso, lo que la Policia lleva a cabo no es identificar los ntimeros telefé-
nicos en comunicacién, sino, tan sélo, averiguar el correspondiente a uno de los comunicantes, no
puede afirmarse con propiedad que se esté interviniendo en esa comunicacién, dado que la comunica-
cion, por definicidn, requiere, al menos, dos comunicantes y, por tanto, la actuacién sobre un solo in-
dividuo y los objetos de su pertenencia nunca puede constituir injerencia en sus comunicaciones ni,
menos aun, en las de un tercero (voto particular de STS 130/2007, de 19 de febrero).

19 SaLom CLONET, J., «Incidencia de la nueva regulacién en la investigacion de los delitos cometi-
dos a través de medios informaticos», op. cit., p. 136 y ss.
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Esta tarea resulta, en ciertas ocasiones, compleja. Ha sefialado una parte de la
doctrina® que la incidencia de los diferentes regimenes es tal que pueden llegar a
confluir.

Han sido los avances tecnoldgicos y la aparicién de las nuevas técnicas de in-
vestigacion basadas en el andlisis de los datos de trafico de las comunicaciones las
que han dado lugar a una cierta evolucién en la jurisprudencia del Tribunal Consti-
tucional que, al proclamar el principio de menor intensidad en la injerencia, reco-
noce una menor exigencia constitucional en el respeto al derecho constitucional
afectado que, no por ello, deja de estar situado dentro del &mbito del derecho al se-
creto de las comunicaciones garantizado por el 18.3 CE.

Este principio de la menor intensidad en la injerencia se plasma en la STC
26/2006 donde se autoriza una investigacion basada en el listado de llamadas, pero
no una injerencia sobre los contenidos dado el caridcter impreciso de los indicios
alegados por la Policia Judicial. Esto es, sin negar la existencia de indicios, el érga-
no jurisdiccional no los consider6 suficientes para realizar una intervencion total de
las comunicaciones, pero si para conocer la identidad de los interlocutores.

Por ello, la intervencion de los datos de trafico puede acordarse como una dili-
gencia previa a la intervencién del contenido material que, con base en la menor le-
sividad para el derecho afectado, puede superar mas facilmente el juicio de necesi-
dad (STS 1476/2005, de 25 de noviembre)?'.

Con base en las consideraciones expuestas, algunos autores?? defienden la auto-
nomia de la intervencion de los datos de trafico con respecto a la intervencién del
contenido material. De esta forma, el primer tipo de intervencion podria adoptarse,
ademads de para localizar o establecer vinculos entre sospechosos, con vistas a de-
terminar si procede la intervencion del contenido material. Por ello, proponen que
podria fundarse en la investigacién de delitos de menor entidad.

Pero a dia de hoy, el TC no ha ido tan lejos, aunque si ha dicho que los avances
tecnoldgicos que en los dltimos tiempos se han producido en el dmbito de las tele-
comunicaciones, especialmente en conexion con el uso de la informadtica, hacen ne-
cesario un nuevo entendimiento del concepto de comunicacion y del objeto de pro-
teccion del derecho fundamental, que extienda la proteccion a esos nuevos ambitos,
como se deriva necesariamente del tenor literal del art. 18.3 CE (STC 70/2002).

3. El derecho a la proteccion de datos de caracter personal

Otro derecho que cobra especial relieve en el dmbito de las comunicaciones
electrénicas es el derecho a la proteccién de datos de carécter personal también lla-

20 RopriGUEz LAINz, J.L., Intervencion judicial en los datos de trdfico de las comunicaciones,
Bosch, Barcelona, 2003, pp. 447 y ss.

2 GonzALEz LOPEZ, Los datos de trdfico de las comunicaciones electrdnicas en el proceso penal,
La Ley, 2007, p. 167.

22 GonzALEz LoPEZ, Los datos de trdfico de las comunicaciones, op. cit., p. 168.
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mado derecho a la autodeterminacién informativa®, reconocido en el art. 18.4 de
nuestro texto constitucional.

Se trata de un derecho que, con el tiempo, ha adquirido un estatus juridico pro-
pio y ha sido reconocido con el rango de derecho fundamental (STC 292/2000). Se
regula, en nuestro Derecho positivo, por la Ley 15/1999, de 13 de diciembre de
Proteccién de Datos de Carécter Personal y, en el ordenamiento comunitario por la
Directiva 95/46/CE, relativa a la proteccion de las personas fisicas en lo que respec-
ta al tratamiento de los datos personales y a la libre circulacién de estos datos, y por
la Directiva 2002/58/CE relativa la tratamiento de los datos personales y a la pro-
teccion de la intimidad en el sector de las comunicaciones electronicas.

La libertad informatica ha sido calificada por algunos autores?* como un dere-
cho fundamental propio de la actual sociedad de la informacién en la que estamos
Inmersos.

El derecho a la proteccién de datos de cardcter personal, estd intimamente liga-
do al derecho al secreto de las comunicaciones. Por ello, la delimitacién o frontera
de los mencionados derechos tiene gran importancia, con objeto de fijar el régimen
juridico al que deben adscribirse los datos de trifico, y en consecuencia las garan-
tias para que sea licita su utilizacién en cada caso.

Asfi, a juicio del Tribunal Constitucional, el derecho fundamental a la protec-
cién de datos, comparte con el derecho a la intimidad el objetivo de ofrecer una efi-
caz proteccidn constitucional de la vida privada personal y familiar, si bien se dife-
rencia del mismo en dos aspectos fundamentales.

En primer lugar, el objeto de proteccién del derecho fundamental a la protec-
cién de datos es mas amplio toda vez que no se reduce sé6lo a los datos intimos de
la persona, sino a cualquier tipo de dato personal, sea 0 no intimo, cuyo conoci-
miento o empleo por terceros pueda afectar a sus derechos, sean o no fundamenta-
les. Por consiguiente, también alcanza a aquellos datos personales publicos, que
por el hecho de serlo, de ser accesibles al conocimiento de cualquiera, no escapan
al poder de disposicion del afectado porque asi lo garantiza su derecho a la protec-
cién de datos.

Su proteccion se extiende a todos aquellos datos que identifiquen o permitan la
identificacién de la persona, pudiendo servir para la confeccion de su perfil ideol6-
gico, racial, sexual, econémico o de cualquier otra indole, o que sirvan para cual-
quier otra utilidad que en determinadas circunstancias constituya una amenaza para
el individuo

La segunda peculiaridad que posee el derecho fundamental a la proteccién de
datos y que la distingue del derecho a la intimidad personal y familiar del art. 18.1
CE radica en su contenido, ya que a diferencia de este tltimo, que confiere a la per-

23 MARTIN RETORTILLO BAQUER, L., «Consideraciones comunes a los articulos 49, 50 y 51 de la
Ley General de Telecomunicaciones», en AAVV, Comentarios a la Ley General de Telecomunica-
ciones, Civitas, Madrid, 1998, p. 428.

2 OLover LaLana, D., «El derecho fundamental virtual a la proteccion de datos. Tecnologia
transparente y normas privadas», Diario La Ley, nim. 5592, de 22 de julio de 2002.
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sona el poder juridico de imponer a terceros el deber de abstenerse de toda intromi-
sion en la esfera intima de la persona y la prohibicién de hacer uso de lo asi conoci-
do (SSTC 134/1999, de 15 de julio, 144/1999, de 22 de julio, y 115/2000, de 10 de
mayo), el derecho a la proteccion de datos atribuye a su titular la facultad de impo-
ner a terceros deberes juridicos. Por ejemplo, el derecho a que se requiera el previo
consentimiento para la recogida y uso de los datos personales, el derecho a saber y
ser informado sobre el destino y uso de esos datos y el derecho a acceder, rectificar
y cancelar dichos datos. En definitiva, el poder de control y disposicién sobre los
datos personales (STC 254/1993, EJ. 7).

De todo lo expuesto se deduce que el derecho fundamental a la intimidad (art.
18.1 CE) no aporta por si solo una proteccion suficiente frente a esta nueva realidad
derivada del progreso tecnoldgico, dadas las amplisimas posibilidades que la infor-
matica ofrece tanto para recoger como para comunicar datos personales.

Una vez delimitado el dmbito del derecho a la proteccién de datos respecto al
derecho a la intimidad, procede ahora, delimitarlo con relacién al derecho al secre-
to de las comunicaciones.

Para ello, resulta necesario atender al aspecto dindmico o estatico de la comuni-
cacién. En el primer caso, esto es, mientras dura el proceso de comunicacion, que-
daré afectado el derecho al secreto de las comunicaciones, ya incida la injerencia
sobre el contenido de la comunicacién o sobre sus elementos externos o adyacen-
tes. En cambio, cuando la comunicacion se ha consumado, se almacenan en una
base los datos relativos a las comunicaciones, y pasan a configurarse como datos de
cardcter personal.

Asi, los datos del emisor y receptor de una comunicacién, una vez finalizada
ésta ya no deben protegerse por el derecho fundamental al secreto de las comunica-
ciones, a pesar de su estrecha conexion con la comunicacion realizada, sino a través
de las normas que regulan la intimidad u otros derechos, toda vez que no suponen
una interferencia en un proceso de comunicacién (STC 70/2002).

Asi, la entrega por la operadora del listado de las llamadas ya ejecutadas con
anterioridad desde un determinado nimero de teléfono no afecta al contenido pro-
pio del derecho al secreto de las comunicaciones, toda vez que se trata, en definiti-
va, de datos de caricter personal, custodiados en ficheros automatizados, a que se
refiere la Ley Orgédnica 5/1992, de 29 de octubre, Reguladora del Tratamiento de
tales datos, en desarrollo de lo previsto en el apartado 4 del articulo 18 de la Cons-
titucion estableciéndose en la misma que el tratamiento automatizado de los datos
de caracter personal requerird el consentimiento del afectado, el cual, sin embargo,
no sera preciso cuando la cesién que deba efectuarse tenga por destinatario el De-
fensor del Pueblo, el Ministerio Fiscal o los Jueces o Tribunales, en el ejercicio de
las funciones que tiene atribuidas.

De hecho, tal informacién, propia de la investigacién judicial en la fase de ins-
truccidn, es similar a la relativa al movimiento de las cuentas corrientes bancarias,
y no afecta en forma alguna al secreto de las comunicaciones telefonicas. El regis-
tro de las llamadas efectuadas desde un determinado nimero de teléfono forma par-
te del conjunto de datos que las correspondientes compaiifas telefonicas obtienen y

210



EL DEBER DE CONSERVACION DE DATOS EN LA UNION EUROPEA Y SUS LIMITES

conservan para poder determinar el precio que periédicamente debe abonarles el ti-
tular de aquél, al cual se le facilitan, bien espontineamente, bien previa solicitud,
para su conocimiento y posibles reclamaciones; en forma semejante a como hacen
las entidades bancarias con los titulares de las cuentas corrientes, al remitirles pe-
riédicamente informacion sobre el movimiento de las mismas (STS 459/1999). En
andlogo sentido se manifiesta la STS de 7 de diciembre de 2001, F2, RJ 2002/2070.

La Agencia Espafiola de Proteccion de Datos ha reconocido conforme con la
normativa de proteccioén de datos la cesion de datos reservados de cardcter personal
a peticion de la Policia judicial, esto es, sin mediar resolucién judicial previa, cuan-
do se trate de datos necesarios para la prevencion y represion de determinados deli-
tos graves, siempre que estén debidamente motivados y se comunique inmediata-
mente a la autoridad judicial.

4. Consecuencias practicas de la delimitacion

Ante la confluencia de tantos derechos implicados, Ley 25/2007, de 18 de octu-
bre que traspone la Directiva 2006/24/CE al ordenamiento espafiol, en vez de deli-
mitar el régimen juridico de la conservacién y cesion en funcién del tipo de datos a
retener, corta por lo sano, esto es, exige autorizacion judicial para la cesioén de to-
dos los datos cualquiera que sea su naturaleza.

Por ello, corresponde siempre al Juez decidir sobre el hecho de la cesion y so-
bre el contenido de lo que ha de cederse en funcién de los principios de necesidad y
proporcionalidad de la medida, de modo semejante a como se exige para la inter-
vencion de las comunicaciones telefonicas (art. 7.2 LCDCE). Sélo asi la utilizacién
de estos datos puede tener eficacia probatoria en el proceso penal.

Esto ha provocado que desde el primer momento de aplicacion de la nueva Ley,
se hayan suscitado importantes dudas sobre el régimen que debe informar la obten-
cién de ciertos datos por la Policia Judicial. Esto es, sobre la necesidad de someter
a autorizacion judicial la captacién de ciertos datos que, a pesar de estar incluidos
dentro del ambito objetivo de la nueva Ley de Conservacién de Datos, pueden ser
obtenidos directamente por la Policia.

Asi ocurre con la obtencién de las claves IMSI (Internacional Mobile Subscri-
ber Identity - 1dentidad Internacional del Abonado a un Mévil) e IMEI, y con la ob-
tencion de los protocolos de acceso a Internet. A través de estos supuestos se puede
comprender mejor las importantes consecuencias pricticas que tiene la delimita-
cibn del tipo de derecho afectado en cada caso, toda vez que marca la frontera de la
investigacion policial en la materia, la cual no puede afectar al nicleo protegido por
el derecho fundamental al secreto de las comunicaciones sin que medie autoriza-
cibn judicial.

A. La obtencion de las claves IMSI e IMEI

Una consideracion especial merece el estudio de los datos IMSI e IMEI por la
gran polémica jurisprudencial que se ha generado a propdsito del régimen juridico
que debe informar su obtencidn por la Policia Judicial.
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El IMSI es una relacién alfanumérica vinculada a una tarjeta SIM. El IMEI es
un c6digo vinculado a un teléfono mévil GSM y que, por tanto, identifica un termi-
nal de telefonia movil.

La técnica consistente en la identificacion de estos cédigos (IMSI e IMEI) ha
sido definida como un procedimiento que permite detectar las claves de los teléfo-
nos moviles que llevan las personas que se encuentran a determinada distancia me-
diante el rastreo del espacio radioeléctrico. Se basa en la existencia de un teléfono
operativo, sin necesidad de que se esté siendo utilizado en ese momento.

Sobre su posible inclusiéon dentro del ambito del art. 18.3 existen dos posicio-
nes. La primera entiende que supone una intromision en el derecho al secreto de las
comunicaciones en la medida en que, por una via mds indirecta (la del cédigo del
terminal), se puede obtener el mismo efecto de invasion del dmbito del secreto
(SSTS de 23 de enero de 2007 y de 19 de febrero de 2008). En el mismo sentido,
una parte de la doctrina® considera que se trata de una técnica equivalente al re-
cuento del que trataba el caso Malone, y por tanto, necesitada de autorizacion judi-
cial. Precisa RopRriGUEZ LAINZ que en el actual estado de la técnica el IMSI sélo
puede captarse o durante el proceso de autenticacion o en el transito de sefales au-
tomadticas para actualizar la ubicacion geografica del terminal cada vez que cambia
de estacion. Por ello, el mencionado autor, aun reconociendo que se trata de opera-
ciones automaticas, ajenas a la voluntad del usuario, considera que en ambos casos
se trata de comunicacion.

La segunda posicién entiende, sin embargo, que se trata de una técnica que no
afecta al nucleo protegido por el art. 18.3 CE, toda vez que la obtencién de esta in-
formacidn, por si sola, no permite conocer la identidad de los comunicantes, ni la
titularidad del teléfono movil, ni dato alguno sobre el trafico de llamadas entrantes
o salientes del sospechoso. Ademds, esa numeracién puede llegar a aprehenderse,
incluso, sin necesidad de que el proceso de comunicacién se halle en curso. Con
ello quiebran las ideas de funcionalidad y accesoriedad, de importancia decisiva a
la hora de calificar juridicamente el alcance de la tutela constitucional de esa infor-
macion.

De hecho, estos identificadores, aisladamente considerados, no aportan infor-
macién significativa, sino tan solo cuando se analizan junto a los datos contenidos
en las bases de datos de las operadoras de telefonia, para lo cual se necesita siem-
pre la correspondiente autorizacién judicial.

Por ello, el voto particular de la STS de 23 de enero de 2007 entendié que los
mencionados nimeros identificativos con los que operan los terminales no pueden
constituir, por si mismos, materia amparada por el secreto de las comunicaciones,
pues afirmar lo contrario supondria, confundir los medios que posibilitan la comu-
nicacion con la comunicacion misma.

Asimismo, el mencionado criterio no supone contradiccién alguna, con la doc-
trina del Tribunal Europeo de Derechos Humanos, significativamente la contenida

% RopriGuez LamNz, J.L., «Direccién IP, IMSI e intervencién judicial de comunicaciones electrd-
nicas», Diario La Ley, num. 7886, 2009.
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en la Sentencia del denominado «caso Malone» (TEDH 1984, 1), ni con la del Tri-
bunal Constitucional ni, mucho menos atin, con la de la propia Sala segunda del
Tribunal Supremo, pues esa doctrina se refiere a la extensién del dmbito protegido
de la «comunicacién» no tanto a los nimeros telefénicos sino al hecho de que, a
través de la averiguacion de esos nimeros, se conozcan extremos como el momen-
to, la duracién y, lo que es ain mds importante, la identidad de las personas que es-
tablecen el contacto. Estas circunstancias si que puede sostenerse que forman parte,
auténticamente, de la «comunicacion».

Por ello, cuando lo que la Policia lleva a cabo no es identificar los nimeros te-
lefénicos en comunicacidn, sino, tan sélo, averiguar el correspondiente a uno de los
comunicantes, no puede afirmarse con propiedad que se esté interviniendo en esa
comunicacién, dado que la comunicacidn, por definicién, requiere, al menos, dos
comunicantes y, por tanto, la actuacién sobre un solo individuo y los objetos de su
pertenencia nunca puede constituir injerencia en sus comunicaciones ni, menos
adn, en las de un tercero.

Ahora bien, el hecho de que esta clave alfanumérica, por si sola, no revele sino
una sucesion de ntimeros que ha de ser completada con otros datos en poder del
operador de telefonia, no excluye que su tratamiento automatizado no implique un
significativo nivel de injerencia en la privacidad del interesado ya que interrelacio-
nado con otros datos en poder del operador puede dar lugar a conocer, entre otros
datos, la identidad del comunicante.

Por ello, podria considerarse como un dato de caricter personal a la luz de la
lectura del art. 3.a) de la LO 15/1999, de Proteccion de Datos de Caracter Personal,
con arreglo al cual, dato personal es cualquier informacién concerniente a personas
fisicas identificadas o identificables.

La mencionada Ley establece como principio de caricter general que los datos
de caricter personal objeto del tratamiento s6lo podran ser comunicados a un terce-
ro para el cumplimiento de fines directamente relacionados con las funciones legiti-
mas del cedente y del cesionario con el previo consentimiento del interesado. A
continuacion, la propia Ley excluye la necesidad de ese consentimiento cuando la
comunicacién que deba efectuarse tenga por destinatario al Defensor del Pueblo, el
Ministerio Fiscal o los Jueces o Tribunales o el Tribunal de Cuentas, en el ejercicio
de las funciones que tiene atribuidas (art. 11.2.d).

Ello no obstante, no debe olvidarse que la Ley de Conservacién de Datos men-
ciona a los datos IMSI e IMEI (art. 3.1 e)), para cuya cesion resulta exigible la mis-
ma regla impuesta al resto de los datos a los que se refiere, que requiere la preceptiva
autorizacion judicial. Con esta especial proteccién podria parecer que el legislador
los estd considerando como parte del derecho al secreto de las comunicaciones?.

Sobre esta cuestion se ha pronunciado la STS 249/2008, de 20 de mayo segin
la cual debe distinguirse el supuesto de cesion de la informacion sobre el IMSI des-

26 OrTiz NAVARRO ¥ Lucas MARTIN, «Ambito de proteccion del derecho al secreto de las comuni-
caciones», op. cit., p. 34.
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de los ficheros automatizados que obran en poder de los prestadores de servicio (re-
gulada por la Ley 25/2007), del acceso a esta informacion desde el propio teléfono
celular por las Fuerzas y Cuerpos de Seguridad del Estado, sobre la nada dice la
Ley de Conservacién de Datos.

Asi, frente al silencio de la nueva regulacién, podria resultar de aplicacion lo
dispuesto en la Ley de Proteccion de Datos 15/1999, segtn la cual la recogida y tra-
tamiento para fines policiales de datos de caracter personal por las Fuerzas y Cuer-
pos de Seguridad sin consentimiento de las personas afectadas estdn limitados a
aquellos supuestos y categorias de datos que resulten necesarios para la prevencion
de un peligro real para la seguridad publica o para la represién de infracciones pe-
nales, debiendo ser almacenados en ficheros especificos establecidos al efecto, que
deberan clasificarse por categorias en funcién de su grado de fiabilidad (art. 22.2).

Ademds, la recogida y tratamiento por las Fuerzas y Cuerpos de Seguridad de
estos datos, podran realizarse exclusivamente en los supuestos en que sea absoluta-
mente necesario para los fines de una investigacion concreta, sin perjuicio del con-
trol de legalidad de la actuacién administrativa o de la obligacién de resolver las
pretensiones formuladas en su caso por los interesados que corresponden a los 6r-
ganos jurisdiccionales» (art. 22.3).

Ello no obstante, la facultad de recogida de datos que la LO 15/1999 otorga a
las Fuerzas y Cuerpos de Seguridad del Estado, no puede, desde luego, servir de
excusa para la creacion de un régimen incontrolado de excepcionalidad a su favor.
Pero tampoco cabe desconocer que la recogida de ese dato en el marco de una in-
vestigacion criminal -nunca con caracter puramente exploratorio-, para el esclareci-
miento de un delito de especial gravedad, puede reputarse proporcionada, necesaria
y, por tanto, ajena a cualquier vulneracién de relieve constitucional. También pare-
ce evidente que esa legitimidad que la Ley confiere a las Fuerzas y Cuerpos de Se-
guridad del Estado nunca deberia operar en relacién con datos referidos al conteni-
do del derecho al secreto de las comunicaciones (art. 18.3 CE) o respecto de datos
susceptibles de proteccion por la via del art. 18.4 de la CE que afectaran a lo que ha
venido en llamarse el nicleo duro de la privacidad o, con la terminologia legal, los
datos especialmente protegidos (art. 7.2 LO 15/1999).

Teniendo en cuenta que el IMSI, por si solo, no un dato integrable en el concep-
to de comunicacién, ni puede ser encuadrado entre los datos especialmente protegi-
dos, segin la mencionada sentencia, su recogida o captacion técnica no necesita au-
torizacion judicial. Sin embargo, la obtencion de su plena funcionalidad, mediante
la cesion de los datos que obran en los ficheros de la operadora, si requerira el con-
trol jurisdiccional de su procedencia.

En el mismo sentido se ha pronunciado la posterior STS 776/2008, de 18 de no-
viembre segun la cual la averiguacion de las claves alfanuméricas, cuando se lleva a
cabo en el marco de una investigacion criminal relativa a un delito de especial gra-
vedad, dificilmente puede considerarse que suponga una indebida y desproporcio-
nada restriccién de un derecho fundamental y que, por ello, suponga una vulnera-
cion constitucional con sus ldgicas consecuencias (v. art. 11.1 LOPJ).
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Los mismos argumentos se recogen en los siguientes pronunciamientos del TS
que sostienen que los IMSI pueden ser obtenidos por los agentes policiales por sus
propios medios sin que ello acarree nulidad alguna de las pruebas obtenidas ya que
no entran en el ambito de la privacidad de las comunicaciones.

Incluso la jurisprudencia ha ido mds alld. La reciente STS 40/2009, de 28 de
enero considera que el IMSI y el IMEI dificilmente pueden considerarse datos de
caracter personal. De hecho, la doctrina especializada suele entender que el IMSI,
desde el punto de vista pericial, equivale a una labor de vigilancia convencional, en
la que se determina con quién se encuentra el vigilado, con quién habla, por dénde
se desplaza o qué objetos toca; o bien cudl es el domicilio de una persona, para
cuya entrada y registro se solicitard, en su momento, el pertinente mandamiento ju-
dicial. Asi, considera que de la misma manera que se puede ver en una vigilancia
(mediante prismaticos, por ejemplo) la marca y modelo del teléfono mévil que uti-
liza un vigilado, se puede obtener la informacién del IMSI, mediante estos «pris-
maticos especiales inaldmbricos».

De lo expuesto se deduce la existencia de una jurisprudencia reiterada favorable
a la actuacién directa de la Policia en esta materia. Ello no obstante, dado que, en
un principio existieron criterios cambiantes, en la practica, la Policia Judicial suele
acudir a la autoridad judicial para que autorice el uso del interceptador o, cuando
menos, para informarle previamente sobre su intencién de utilizarlo. De esta mane-
ra, evitan incurrir en responsabilidad por vulnerar el derecho al secreto de las co-
municaciones y la obtencion ilicita de pruebas.

En todo caso, una vez mds, debe denunciarse la falta de una regulacién legal
completa de esta compleja materia, tan novedosa y cambiante por otra parte, por lo
que la jurisprudencia tiene que llevar a cabo la siempre dificil y delicada tarea de
complementar el ordenamiento juridico (SSTS 630/2008, de 8 de octubre; 776/2008,
de 18 de noviembre; 760/2008, de 26 de diciembre; ATS 811/2009, de 2 abril).

B. La obtencion de los protocolos de Internet (IPS)

Las IPS son claves de acceso que los proveedores de servicios de Internet asig-
nan a cada ordenador en el momento en el que se conecta a Internet. Su utilidad en
la investigacion penal se basa en que permiten identificar a través de dichos provee-
dores, el nimero telefénico desde el que se produce la conexién.

La jurisprudencia del Tribunal Supremo ha tenido ocasién de pronunciarse so-
bre la licitud de las bisquedas en Internet que realiza la Policia rastreando las redes
de intercambio de archivos con el fin de averiguar la identidad de los usuarios que
descarguen o comparten archivos de contenido delictivo, como por ejemplo los que
contuviesen fotografias o videos de pornografia infantil.

Desde el principio, el Tribunal Supremo ha entendido que no es necesaria la
previa autorizacién judicial para que la Policia pueda hacer este tipo de rastreos,
dado que el acceso a dicha informacién puede efectuarla cualquier usuario. La hue-
lla de la entrada queda registrada siempre y esto lo sabe, o debiera saberlo, el pro-
pio usuario de la red que es quien la ha introducido.
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Por tanto, no se precisa de autorizacion judicial para conseguir lo que es publi-
co. Se trata de datos legitimamente obtenidos por la Guardia Civil en cumplimiento
de su obligacién de persecucion del delito y detencién de los delincuentes.

Con base en los fundamentos expuestos, entiende el Tribunal Supremo que es-
tos datos no se encuentran protegidos ni por el art. 18.1, que reconoce el derecho a
la intimidad, ni por el art. 18.3 CE que proclama el secreto de las comunicaciones
(SSTS 236/2008; 292/2008, de 28 de mayo; 776/2008, de 18 de noviembre).

VELasco NUNEZ? entiende que estas busquedas en Internet constituyen una ins-
peccion ocular del mundo virtual que no afecta a dreas de privacidad ni a secretos
comunicativos, se hace exactamente igual que en el mundo convencional.

Conviene subrayar que las IPS no identifican a una persona concreta, sino tan
s6lo un terminal informdtico. Por ello, cuando lo que se pretende es conocer el ni-
mero de teléfono al que corresponde esa IP y su titular si serd necesaria autoriza-
cion judicial, tal y como se desprende de la normativa reguladora de la proteccién
de datos de caricter personal y de la legislacion general sobre telecomunicaciones
(Ley Orgénica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal y su Reglamento de 21 de diciembre 2007, que entr6é en vigor el 31 de
marzo de 2008, y la Ley 32/2003, de 3 de noviembre, General de Telecomunicacio-
nes, y su Reglamento de 15 de abril de 2005).

De esta manera, parece claro que una vez averiguado el Internet Protocol de
quien obtiene el material pedéfilo, mediante el rastreo policial del espacio publico,
las subsiguientes actuaciones de identificacion y localizacidon de quien tiene asigna-
do ese IP se deben llevar a cabo bajo control judicial.

La posicién expuesta no resulta muy congruente con la regulacién contenida en
la Ley 25/2007 de Conservacién de datos que exige para la cesion de estos datos a
los funcionarios policiales, con caracter general, una autorizacién judicial previa, lo
cual carece de sentido toda vez que se trata de acceder a un dato que el propio inte-
resado ha permitido que sea de publico conocimiento.

Por ello, el ambito de aplicacion de la citada disposicion debe entenderse referi-
da a los supuestos en los que para el progreso de las diligencias de investigacién
desarrolladas por las Fuerzas y Cuerpos Policiales en la persecucion de actividades
delictivas de cualquier naturaleza fuera necesario conocer el IP (o el nimero telef6-
nico) de una determinada persona que hasta el momento es desconocido. En este
caso resulta clara la necesidad de acatar esa exigencia legal.

A la vista de lo expuesto, dada la complejidad de la materia, su ductilidad, y las
singulares caracteristicas de la normativa que la regula, una vez mas sera la juris-
prudencia de nuestros tribunales la que tenga que ir perfilando un cuerpo de doctri-
na que atienda a las peculiaridades de cada caso en concreto.

27 VeLasco NuRez, E., «Pericias informadticas: aspectos procesales penales», Revista de Derecho,
num. 4, 2009.
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4. Valoracion del deber de conservacion en su transposicion al ordenamiento
espaiiol por la Ley 25/2007, de 18 de octubre

Los primeros problemas que se han planteado a propdsito de la nueva de la Ley
25/2007, derivan de su rango normativo. Segin algunos autores?® deberia haberse
adoptado la forma de Ley Orgénica dado que su regulaciéon puede afectar al conte-
nido esencial de los derechos fundamentales a la intimidad y al derecho al secreto
de las comunicaciones.

También la jurisprudencia del Tribunal Supremo se ha hecho eco de esta critica,
al declarar que, no deja de llamar la atencién la clamorosa insuficiencia, desde el
punto de vista de su jerarquia normativa, de una Ley que, regulando aspectos intrin-
secamente ligados al derecho al secreto de las comunicaciones, y a la proteccién de
datos personales, no acata lo previsto en el art. 81.1 de la CE (STS 249/2008, de 20
de mayo).

En las criticas expuestas subyace, una vez mds, la tensién o equilibrio que debe
inspirar el binomio o la dialéctica seguridad versus libertad. Esto es, eficacia sin
merma de las garantias.

Asimismo, la doctrina ha puesto de manifiesto que el deber de retencion tiene
un cardcter general, esto es, se funda en un mandato legal dirigido a los proveedo-
res de forma generalizada, con independencia del supuesto de hecho concreto que
en el futuro pueda fundamentar la obligacion de cesién de dichos datos a instancia
de la autoridad judicial. El deber de retencién persigue, asi, conservar unos datos
que eventualmente pueden ser Utiles en la investigacion de una concreta infraccién
penal.

Se trata de conservar de forma generalizada sin individualizar ni los sujetos ni
las comunicaciones concretas que pueden verse afectadas por la medida.

El carécter generalizado del deber de conservacion de datos ha sido criticado en
cuanto que no cumple con el principio de intervencién indiciaria que exigen las
medidas restrictivas de los derechos fundamentales orientadas a la prevencién o
persecucién de los delitos?. Se apoya en el riesgo genérico de que se puedan come-
ter delitos para cuyo esclarecimiento puedan ser Uutiles los datos previamente con-
servados. Este riesgo es tan genérico que no justifica la legitimidad del deber de
conservacion generalizada impuesto por el legislador.

Ello no obstante, no han faltado autores*® que han justificado el deber de con-
servacion generalizada de los datos vinculados a las comunicaciones electrénicas al

28 A juicio de OrTiz NavARRO y Lucas MARTIN la Ley desarrolla de forma directa el contenido y
régimen juridico del derecho fundamental al secreto de las comunicaciones

2 MARTIN MORALES, El principio constitucional de intervencion indiciaria: test de alcoholemia,
videovigilancia, cacheos, redadas y controles policiales, hallazgos casuales, intervenciones domici-
liarias, telefonicas, penitenciarias, aduaneras y otras, Grupo Editorial Universitario, Granada, 2000.

30 GERREIRO P10, El impacto de Internet en el derecho fundamental a la proteccion de datos de
cardcter personal, Thomson-Civitas, Navarra, 2006, pp. 464 y 465; Ruiz MIGUEL, C., «El derecho a la
proteccion de los datos personales en la Carta de Derechos Fundamentales de la Unién Europea: and-
lisis critico», Revista de Derecho Comunitario Europeo, num.14, enero abril 2003, p. 41.
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entender que existen otros supuestos de intervencién indiciaria constitucionalmente
admitidos.

Pero no se puede olvidar que también en estos casos, como por ejemplo los re-
gistros en los aeropuertos o las videocdmaras en los bancos, la falta de indicios
concretos se compensa por las especiales circunstancias que concurren en el lugar
que hacen razonable la intervencién o control.

Segtin una parte de la doctrina®' esta obligacion tiene una finalidad preventiva
de delitos ya que la conservacién de los datos no esta destinada a la investigacion
criminal de modo directo sino indirecto, ya que se lleva a cabo antes de la comisién
del hecho delictivo e incluso antes de la sospecha de que pueda cometerse en un pe-
riodo determinado. Por tanto, no se puede hablar de una finalidad procesal inmedia-
ta en cuanto se lleva a cabo al margen de actuaciones derivadas de una notitia cri-
minis.

Por ella la doctrina sitda este deber de conservacion en el dmbito de las medi-
das prospectivas.

Hay que recordar que, no cabe decretar una intervencion telefénica para tratar
de descubrir, en general, sin la adecuada precision, actos delictivos, toda vez que el
secreto de las comunicaciones no puede ser desvelado para satisfacer la necesidad
genérica de prevenir o descubrir delitos o para despejar las sospechas sin base obje-
tiva que surjan en la mente de los encargados de la investigacion penal, por muy le-
gitima que sea esta aspiracion, pues de otro modo se desvaneceria la garantia cons-
titucional (STC 49/1999).

El Tribunal Constitucional, como es bien sabido, ha cerrado el paso a las deno-
minadas intervenciones prospectivas (STC 171/1999) o de prevencion desligadas
de la realizacién de un hecho delictivo. Se trata de una medida post delictum, dicta-
da una vez que ha llegado al Juez la notitia criminis y, normalmente tras haber re-
caido el auto de incoacién del sumario®.

También desde un punto de vista técnico, los expertos*® han criticado el ambito
subjetivo y objetivo de la Ley pues sélo se refiere a los datos generados por el acce-
so a Internet, la telefonfa por Internet y el correo electrénico. Llaman la atencion
sobre el hecho de que siendo distinto un proveedor de Acceso de un Prestador de
servicios, la Ley solo contempla como sujetos obligados a los primeros. Esta limi-
tacion tiene como consecuencia negativa que, precisamente, es en los proveedores
de servicios donde se encuentran fundamentalmente los datos de trafico que permi-
ten iniciar las investigaciones.

También, esta nueva regulacion ha recibido criticas de los internautas que con-
sideran que la obligacién legal impuesta podria traducirse en una pérdida de con-

31 GonzALEz Lopez, J.J, «La retencién de datos de trafico de las comunicaciones en la Unién Eu-
ropea: una aproximacion critica», Diario La Ley, num. 6456, 5 de abril de 2006.

32 Jiménez Campo, J., La garantia constitucional del derecho al secreto de las comunicaciones,
op. cit., p. 70.

33 Sarom CLonET, J., «Incidencia de la nueva regulacién en la investigacion de los delitos cometi-
dos a través de medios informaticos», op. cit., p. 148.
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fianza en la confidencialidad de los datos. Los usuarios se sienten vigilados lo que
puede afectar a su libertad de expresion e informacidon. Ademads, los criminales
conscientes de que los datos de las comunicaciones que se lleven a cabo quedardn
registrados, adoptaran las precauciones necesarias para ocultar el rastro de la mis-
ma, por lo que su eficacia quedara reducida al &mbito de la pequefia criminalidad.

Otra importante critica se refiere al gran coste que supone para los operadores
de estos servicios que han de realizar las adaptaciones precisas para cumplir con
sus obligaciones de conservacion y cesion de datos. Las previsiones de la Ley exi-
gen una enorme inversion para los sujetos obligados para almacenar y conservar los
datos de los millones de comunicaciones que se producen a diario.

En todo caso, y a pesar de las consideraciones expuestas, no se puede negar la
utilidad que los datos conservados pueden prestar en la investigacion penal. Una
mirada hacia atrds en la ejecucioén de las comunicaciones puede aportar mucha luz
en el esclarecimiento de algunas actuaciones delictivas*. De hecho, a la vista del
resultado de una intervencion, el 6rgano judicial puede solicitar del operador los
datos de las comunicaciones producidas con anterioridad.

Por todo ello, me gustaria terminar resaltando la necesidad de avanzar en el ca-
mino de la actualizacién y de la busqueda de nuevas técnicas de investigacién que
abran nuevas posibilidades en la investigacién criminal, como medio necesario para
hacer frente a los nuevos desafios de la criminalidad organizada en la red, siempre
dentro del respeto al contenido esencial de los derechos fundamentales y a los prin-
cipios basicos del Derecho Penal y del proceso debido.

RESUMEN: Las nuevas tecnologias de la informacién y de la comunicacién han tenido una
influencia decisiva en el proceso de globalizacion. La extraordinaria expansion de las redes
de telecomunicaciones y, en especial, de Internet como vehiculo de comunicaciéon y de
transmision de informacién a gran velocidad ha supuesto la superacién de las formas tradi-
cionales de comunicacion.

Pero la facilidad de acceso y el cardcter anénimo y descentralizado facilita la perpetracién
del delito y dificulta su persecucion. Por ello, las técnicas basadas en el andlisis de los datos
vinculados a las comunicaciones electrénicas, han ido adquiriendo una importancia crecien-
te, por su gran utilidad en la prevencion, investigacion y enjuiciamiento de delitos, en parti-
cular, en asuntos de especial gravedad como la delincuencia organizada y el terrorismo. Esta
utilidad unida al hecho de que se trata de datos que se difuminan enseguida, han sido facto-
res decisivos en el deber de conservacion de estos datos que el legislador comunitario ha im-
puesto a las empresas de telecomunicaciones y servidoras de Internet.

Pero, el establecimiento de esas obligaciones, justificado en aras de proteger la seguridad
publica, debe efectuarse buscando el imprescindible equilibrio con el respeto de los derechos
individuales que puedan verse afectados, como son los relativos a la privacidad y la inviola-
bilidad de de las comunicaciones. Resulta necesario ponderar despacio esta injerencia en la
esfera de los derechos fundamentales, aun en el caso de que esté prevista en la Ley, para que

3 MoreNo CATENA, V., «Ley de conservacion de datos y garantias procesales», op. cit., p. 165.
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no se desvirtde el contenido esencial de los derechos fundamentales afectados tal y como €s-
tos se reconocen por los textos constitucionales e internacionales.

PALABRAS CLAVE: Comunicaciones electrénicas, telecomunicaciones, deber de conser-
vacion de datos, derecho al secreto de las comunicaciones, derecho a la intimidad, derecho a
la proteccion de datos de caracter personal, delincuencia organizada, principio de proporcio-
nalidad, juicio de necesidad.

ABSTRACT: The new technologies of information and Communications have had a deci-
sive influence in the process of globalization. The extraordinary expansion of the telecom-
munication networks and, in particular, Internet as a high speed means of communication
and transmission of information have overcome traditional means of communication.

But the simplicity of access and its decentralized and anonymous character facilitates the
perpetration of new crimes and makes more difficult to persecute those crimes. Hence, the
techniques that are based in the analysis of data linked to electronic communication have ac-
quired a growing importance, as they are very useful in the prevention, investigation and
persecution of crimes, in particular, in cases that are specially in serious cases as organized
crime and terrorism. This usefulness, tied to the fact that these kind of data can be blurred
easily, have been decisive factors in the duty to preserve them that has been imposed by the
European legislator to the telecom companies and to the IP providers.

However, imposing this kind of obligations, which is justified in order to Project public se-
curity, must be done respecting the necessary balance with the respect to those individual
rights that can be affected by it, such as those related to privacy and the inviolability of com-
munications. It seems mandatory to carefully ponder this interference in the sphere of funda-
mental rights, even when it may come from a formal law, so as to make sure that the essen-
tial content of those fundamental rights is not affected, such as they are shaped by constitu-
tional and international legal texts.

KEY WORDS: Electronic Communications, telecommunications, duty to preserve personal
data, the right to secrecy in communications, right to privacy, right to obtain protection of
data of a personal nature, organized crime, principle of proportionality, judgment of necessi-

ty.





