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I. INTRODUCCION

El inesperado desenlace de acontecimientos recientes como el fracaso del
referéndum por la paz en Colombia, la victoria del Brexit en Reino Unido o, muy
significativamente, la victoria de Donald Trump en las elecciones presidenciales
en Estados Unidos ha provocado un intenso debate sobre la influencia de las noti-
cias falsas en aquellos resultados.

La existencia de noticias falsas no es, evidentemente, ninguna novedad puesto
que la difusién de informacién sin contrastar o, mds llanamente, el ejercicio de mal
periodismo se corresponde con lo que tradicionalmente se ha llamado manipula-
cién o amarillismo. Pero con la irrupcidn de las tecnologias de la informacién y de
la comunicacién el fenémeno ha adquirido una nueva dimensién. Si, por un lado,

1 El presente trabajo se enmarca en el proyecto de investigacién sobre la reforma del sistema europeo
de proteccién de datos financiado por el Ministerio de Economfa y Competitividad (DER2015-63635-R) y se
ha realizado en el curso de una estancia de investigacién en el Cenzre for Commercial Law Studies de la Univer-
sidad Queen Mary (Londres).
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los nuevos medios de comunicacién social (blogs, redes sociales, pdginas web, etc.)
proporcionan un apoyo extraordinario para optimizar la comunicacién humana y
facilitar el acceso a grandes cantidades de informacién, por otro lado, también pro-
curan un alcance universal a las noticias inventadas o falsas contraviniendo el cardc-
ter funcional del derecho a la informacién como derecho directamente vinculado
con la garantfa de una opinién publica libre’. Asi, la diferencia fundamental entre
la difusién de noticias falsas publicadas en medios tradicionales y las que se publi-
can en paginas web es que estas dltimas alcanzan gran impacto y viralidad porque
cuentan con las redes sociales para difundirse globalmente.

Las noticias falsas provienen de sitios ficticios disefiados para parecer fiables
que producen titulos sensacionalistas para atraer al lector. La polémica creada por
estas noticias maliciosas implica principalmente a las fuentes o portales que las
crean pero también a las redes sociales que ayudan a su propagacién viral y a las
plataformas de publicidad que las financian.

Aunque en mucha menor medida, tampoco los medios de comunicacién tradi-
cionales escapan de algunos ejemplos de difusién de noticias inveraces o no contras-
tadas cuya aparicion suele relacionarse ahora con la crisis estructural del periodismo
como modelo sostenible. Desde hace aproximadamente una década, se ha produ-
cido un cambio extraordinario en el disefio de negocio de la prensa que no rentabi-
liza su tradicional patrén publicitario y se enfrenta a nuevas exigencias del pablico,
distribucién y comercializacién. Y las grandes empresas de comunicacién estin res-
pondiendo a una caida generalizada de anunciantes y suscriptores con recortes de
personal o reconfiguraciones de plantilla mds o menos drdsticas.

Esta transformacién también ha alcanzado a los nuevos modos de produccién
narrativa de la prensa basada ahora en la rapidez o casi instantaneidad informativa.
Con el advenimiento del entorno digital y la necesidad de una informacién perma-
nentemente actualizada se ha quebrado la precisién que requiere la elaboracién de
las noticias, una de las condiciones bésicas para ofrecer informacién de calidad y sin
errores. Los diarios trabajan contra reloj para ser los primeros en informar sobre un
acontecimiento y lanzan alertas de noticias en primer lugar porque esto les asegura
un mayor tréfico de visitas aunque después tienen que elaborar la crénica «que ya
no es un producto acabado fruto de una elaboracién profesional independiente, sino
un proceso publico en constante mutacién que debe convivir con multitud de dis-
cursos no profesionales difundidos por distintos cauces y plataformas»°.

2 La vinculacién entre la libertad de expresion e informacién y una democracia funcional estd firme-
mente consolidada en la jurisprudencia constitucional y europea. Sirvan, por todas, la STC 6/1981, de 16 de
marzo y la STEDH, de 24 de mayo de 1988, caso Miiller y otros.

3 SUAREZ VILLEGAS, J. C. y CRUZ ALVAREZ, J., «Problemas éticos de la instantaneidad infor-
mativa en el entorno digital», en I Congreso Internacional de Comunicacion y Sociedad Digital, B. Lloves y F.
Segado (coords.), 2013, p. 11. Sobre el cambio en el proceso de elaboracién de la informacién, puede verse por
todos BROCK, G., Out of Print: Newspapers, Journalism and the Business of News in the Digital Age, Kogan Page,
Philadelphia, PA, and London, UK, 2013.
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El peligro de las noticias falsas es que crean una sociedad que no es capaz de
ponerse de acuerdo sobre hechos bésicos lo que impide construir una democracia
funcional. La desinformacién afecta directamente a los fundamentos de las socie-
dades democréticas que se construyen sobre la presuncién de que sus ciudadanos
toman decisiones informadas en el momento de acudir a votar. Gracias a la infor-
macién que los ciudadanos recibimos acerca de los asuntos publicos, acerca de la
labor de nuestros representantes o del trabajo que desarrollan las instituciones
publicas podemos formarnos una opinién sobre los mismos y ejercer un control
sobre su gestién. Pero este objetivo puede verse truncado si la informacién es
falsa, engafiosa, en una palabra, inveraz. Solo la informacién veraz y sobre mate-
rias de interés general, por los asuntos y las personas que en ella intervienen, con-
tribuye a la formacién de la opinién publica, sirve como mecanismo de control
democrdtico y puede gozar, por tanto, de proteccién juridica.

En su libro A Preface to Democratic Theory, Robert Dahl enumeraba una lista de
ocho requisitos para crear una mayoria decisiva. Tras identificar el sufragio en los
cuatro primeros requisitos, la quinta condicién que presenta Dahl es que «todos los
individuos posean una informacién idéntica sobre las alternativas existentes»®. Asf,
la apertura a la entrada de flujos no controlados de informacién a través de Internet
es una buena noticia frente al poder que, en su concepcién tradicional, se le asig-
naba a la prensa como determinante de la agenda politica y puede afirmarse que el
mundo se ha democratizado extraordinariamente gracias a la accesibilidad a nuevos
canales por los que desarrollarse. Pero esta apertura también tiene un dngulo nega-
tivo ya que el consenso debe construirse sobre unas bases comunes y el esparci-
miento de la desinformacién puede hacer imposible ese minimo compartido. Si los
colectivos construyen su propia realidad no se podra llegar a acuerdos.

La gravedad de esta amenaza y la magnitud del fenémeno de las noticias fal-
sas ha puesto en alerta a los medios de comunicacién y los poderes ptblicos y es
motivo de preocupacién a nivel mundial. As{, algunos gobiernos europeos han
presentado diversas medidas para contrarrestarlo. Alemania, Reino Unido o
Francia ya han puesto en marcha diversas iniciativas con el objetivo de protegerse
frente a la difusién masiva de noticias falsas. Conscientes del limitado impacto y
eficacia que una lucha a nivel nacional contra las noticias falsas puede tener en la
época de la globalizacién, el dmbito de actuacién se ha ampliado a la Unién Euro-
pea. Desde las instituciones comunitarias se ha lanzado una llamada de colabora-
ci6én a las grandes empresas tecnoldgicas para frenar la propagaciéon de
informaciones fraudulentas que inundan la Red y se ha reclamado un compro-
miso similar al seguido en la lucha contra la propagacién de mensajes de odio a
través de las redes sociales’. En el dmbito internacional, la ONU ha expresado su

4 DAHL, R., A Preface to Democratic Theory, The University of Chicago Press, Chicago-Londres, 1956,
p. 71.

5 Nos referimos al Codigo de conducta contra el discurso ilegal del odio a través de Internet, aprobado el 31 de
mayo de 2016, como una de las iniciativas derivadas de la Estrategia para el mercado dnico digital de la
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preocupacién por el tema en una reciente Declaracidn conjunta sobre Libertad de
Expresién y Noticias Falsas, Desinformacion y Propaganda®, en la que declara su
inquietud porque la desinformacién y propaganda se implementen para confun-
dir a la poblacién e interferir en su derecho a recibir informacién variada y a for-
marse su propia opinion.

Sin embargo, los intentos por atajar las noticias falsas y las peticiones de
aumentar la regulacién sobre el contenido en linea para impedir su tréfico plan-
tean numerosas dudas acerca de cudl debe ser la respuesta democritica a la desin-
formacién. ;Qué son las noticias falsas? ;Cudndo una informacién sesgada pero
legitima se transforma en propaganda y mentira? ;Quién va a vigilar el contenido
de la informacién que circula por las redes? ;Qué responsabilidad tienen los bus-
cadores y las redes sociales?;Es viable un algoritmo para erradicar las noticias fal-
sas sin impedir la recepcién de las noticias auténticas? ;Qué pautas se utilizarian
para discriminar una informacién de la otra? ;Es el criterio de la «verdad» el ade-
cuado? ;Cémo deben responder los gobiernos a este fenémeno? ;Puede resultar
mds 1til a la democracia que la gente sea la encargada de juzgar y escoger la infor-
macién que reciba, sin participacién de un tercero?

En principio, la idea de que sobre las empresas proveedoras de servicios
online, como una red social, recaiga parte de la responsabilidad de filerar noticias
parece peligrosa porque somete el acceso a Internet y a sus contenidos a pardme-
tros empresariales. Del mismo modo que decidir que esta funcién la ejerza un
gobierno puede conducir a que se califique como una forma de censura y llevar a
la instauracién de una especie de ministerio de la verdad.

Por tltimo y antes de abordar el andlisis de todas estas cuestiones debemos
realizar una aclaracién sobre el significado de las dos expresiones que, habitual-
mente, se estdn utilizando por los medios y la doctrina para aludir a la problemad-
tica presentada. Nos referimos a los enunciados «noticias falsas» y «posverdad»’.
Estos neologismos mantienen una relacién cercana y complementaria ya que,
aunque son términos que aluden a realidades distintas, muy habitualmente se da
entre ellos una correlacién temporal.

Noticias falsas significa informaciones publicadas deliberadamente en medios
digitales que no han sido comprobadas ni verificadas, carecen de fuentes identifica-
das y sin supervisién de un editor. Su objetivo es influir en la opinién publica y
crear inseguridad, sospechas, desestabilizacién para apoyar o desacreditar o, a veces,

Comisién Europea. Disponible en http://ec.europa.eu/justice/fundamental-rights/files/hate_speech_code_of_
conduct_en.pdf. Ver nota a pie nim. 20.

6 Declaracion conjunta sobre Libertad de Expresion y Noticias Falsas, Desinformacion y Propaganda, de 3 de
marzo de 2017, adoptada por los relatores especiales sobre la libertad de expresién y opinién de la ONU, la
Organizacién de Estados Americanos (OEA), la Organizacién para la Seguridad y Cooperacién en Europa
(OSCE) y la Comisién Africana de Derechos Humanos. Disponible en http://www.ohchr.org/SP/NewsEvents/
Pages/DisplayNews.aspx?NewsID=21287&LangID=E.

7 SANTAMARIA, P., «Antropologfa social: La diferencia y relacién entre posverdad y noticias falsas»,
16 de enero de 2017.
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simplemente diversién. En dltima instancia, son un medio para obtener seguido-
res, perfiles y usuarios de redes sociales para alentar un movimiento, un interés eco-
némico o de marca o a una persona. Los canales que distribuyen esta informacién
tienen apariencia de periédicos lo que contribuye a crear confusién en un intento de
aprovecharse de la credibilidad que acompafia a muchos medios profesionales de
comunicacién digital.

Por su parte, posverdad es aquella «circunstancia en que los hechos objetivos
influyen menos en la formacién de la opinién pablica que los llamamientos a la
emocién y a la creencia personal» segin el Diccionario de Oxford que la eligié
como palabra del afio en 2016 y que, en diciembre de 2017, ha sido registrada en
el Diccionario de la RAE. Es un elemento disruptivo y perturbador que produce
un efecto desestabilizador y una respuesta irracional en la sociedad. En este sen-
tido, el término ha venido reflejando que aquello que las personas sienten ante un
estimulo, sus emociones respecto de una idea o de un lider, o sus sensaciones sub-
jetivas influyen de una forma mds efectiva en la toma de sus decisiones que los
datos y estadisticas objetivas o los hechos comprobados siendo mds importantes
para ellos que la verdad®. Lo que cuenta como «hecho» es simplemente la visién
de alguien que siente que es cierto o verdad.

Si comparamos ambos conceptos advertimos, en primer lugar, que los sujetos
que elaboran cada discurso son distintos’ y el foco se traslada desde el emisario de
una informacién falsa bien sean politicos, medios de comunicacién u otros usuarios
al receptor que es la opinién puablica la que, movida por creencias y emociones en
lugar de por argumentos, construye su posverdad. Entendemos, en segundo lugar,
que solo en el fenémeno de las noticias falsas puede el mundo juridico hacer apor-
taciones ttiles ocupandose de analizar algunas de sus derivadas: el proceso de crea-
ci6n y autorfa de las noticias falsas, su incidencia en el derecho a la informacién, las
medidas arbitradas para su control y eliminacién y los riesgos de esas propuestas.

II. LA CIRCULACION DE LA INFORMACION EN LA ACTUALIDAD.
LOS MECANISMOS DE GENERACION DE LA OPINION PUBLICA

El andlisis del fenémeno de la difusién de noticias falsas debe partir de la
identificacién de dos sujetos que intervienen en su propagacién. En primer lugar,
las plataformas o sitios web que crean esas noticias falsas y, en segundo término,
las redes sociales que contribuyen a su difusién viral.

Por lo que se refiere a los sitios web, gran cantidad de noticias falsas son ori-
ginariamente fabricadas por spammers que pretenden engafiar a los usuarios de la

8 AMON, R., «Posverdad, la palabra del afio», E/ Pais, 17 de noviembre de 2016.
9 MARQUEZ GUERRERO, M., «El trasfondo cinico de la ‘posverdad’», P#blico, 11 de diciembre de
2016.
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Red y lucrarse de ingresos publicitarios por cada clic que hagan esos usuarios. Se
trata de falsos periédicos o padginas con apariencia informativa que actdan delibe-
radamente cuando publican bulos o propaganda pretendiendo ser noticias reales.
En puridad, la manipulacién fue, en un primer momento, la principal motivacién
de las pdginas creadoras de noticias falsas pero este objetivo pas6 a un segundo
plano cuando se revelé como un negocio muy rentable porque el elevado niimero
de visitas producia cuantiosos beneficios gracias a la insercién publicitaria.

En una segunda fase, la viralizacién de esas noticias falsas se produce a través
de las redes sociales como Facebook o Twitter en lo que se ha venido a bautizar
como «cascada informativa». Precisamente, las pdginas de noticias falsas tratan de
atraer a esas redes sociales para desviar hacia ellas el trifico de Internet, amplificar
su efecto y aprovechar sus servicios de publicidad con los que obtener cuantiosos
ingresos. En una deriva consumista del negocio de la informacién, la nueva medida
de valor de estos medios es, por tanto, la viralidad en lugar de la veracidad o la cali-
dad. Hoy en dia no importa si una noticia no es cierta, lo tnico que realmente
importa es que la gente teclee sobre ella. As{, en la actualidad, el control sobre la
distribucién de las noticias ya no estd en manos de los medios de comunicacién sino
de las redes sociales que son las que las seleccionan y filtran las informaciones
mediante algoritmos y plataformas que son complejas, opacas e impredecibles'®.

En la sociedad de la informacidn, el consumo de noticias en una gran parte
de la poblacién no es el fruto de una bisqueda de informacién en los distintos
medios de comunicacién sino que hoy la gente consume noticias desde su feed
de Facebook, Google u otras redes sociales que las escogen en funcién de los
datos que poseen de sus usuarios —bdsicamente, el flujo de informacién selec-
cionado por amigos, contactos y allegados— y procesan por algoritmos secre-
tos. A través de estas f6rmulas se «controla» la informacién que consumen los
usuarios de las redes sociales. En un sentido clésico, las redes sociales no deci-
den lo que cada individuo lee ni las noticias que se publican en los medios pero
cuando una plataforma se convierte en la fuente dominante de acceso a la infor-
macién —que es lo que ha ocurrido con Facebook rebautizado como el peri6-
dico del siglo XXI—, los medios de comunicacién se adaptan a sus pautas y
confeccionan sus noticias sobre el modo de trabajo de la red social''. La prueba
evidente de la influencia de Facebook en la prensa es la sacudida que acompafia
a cualquier cambio en el algoritmo que selecciona las noticias y que amenaza
con reducir las visitas recibidas. Esto contradice la idea inicial de una red

10 El estudio de los algoritmos y su influencia en el mundo de la informacién es un dmbito poco desa-
rrollado en Espafia pero cuenta con innumerables estudios en la doctrina comparada, especialmente, la anglo-
sajona y norteamericana. Entre los estudios mds recientes se recomienda KIRLEY, E. A., «The robot as cub
reporter: law’s emerging role in cognitive journalism», European Journal of Law and Technology, 7/3, 2016 y
WAGNER, B., «Algorithmic regulation and the global default: Shifting norms in Internet technology»,
Etikk i praksis. Nord ] Appl Ethics, 1, 2016, pp. 5-13.

11 VINER, K., «<How technology disrupted the truth», The Guardian, 17 de julio de 2016.
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mundial abierta, diversa y descentralizada siendo sustituida por plataformas
que centralizan la informacién, cerrdndose incluso a enlaces externos.

Si nos preguntamos acerca de los motivos que llevan a esa aceptacién y vero-
similitud de la informacién que circula por las redes sociales podemos sefialar dos
causas. En primer lugar, los usuarios generan una mayor credibilidad en las noti-
cias compartidas que reciben a través de un conocido. Mientras se considera que
los medios de comunicacién son inherentemente tendenciosos, la postura de los
usuarios hacia sus contactos estd basada, precisamente, en la confianza. En
segundo lugar, al publico le cuesta mds detectar informacién tendenciosa que
procede del cdlculo algoritmico que llevan a cabo las redes sociales que aquella
que resulta de la seleccién editorial de los medios tradicionales. La existencia de
medios tradicionales durante mucho tiempo ha permitido que la sociedad desa-
rrolle métodos para identificar presupuestos ideoldgicos y sea capaz de distinguir
la informacién veridica de la falsa, de la caricatura o del relato irénico o humoris-
tico. En cambio, las novedosas redes sociales y sus métodos de seleccién de infor-
macién no son conocidos. La falta de transparencia de sus algoritmos dificulta
que los ciudadanos puedan identificar sus sesgos ideolégicos procedentes de las
personas que trabajan en las empresas y los usuarios tampoco tienen las indicacio-
nes adecuadas para validar si la informacién es real o no.

El principal efecto de los filtrados personalizados de informacién en funcién
de nuestros gustos personales es que la versién del mundo que encontramos a dia-
rio solo sirve para confirmar y reafirmarnos en nuestras creencias preexistentes
gracias a la limpieza invisible a la que ha sido sometida. En 2011 se acufi6 el tér-
mino filter bubble'® que podriamos traducir por «burbuja (de informacién) fil-
trada» para aludir a esta realidad y se comprobé con la funcién de basqueda
personalizada de Google que impide que dos personas jamds encuentren la misma
informacién aunque empleen los mismos términos en su bisqueda. Esas férmulas
deciden lo que es visible para nosotros y lo que nos va a permanecer oculto limi-
tando nuestro conocimiento de un mds amplio abanico de ideas e informacién
fidedigna y condicionando el descubrimiento casual de otras fuentes de conoci-
miento. Si el algoritmo suprime las fuentes diversas, e incluso contradictorias, de
informacién —esto es, aquellas que retan a nuestras convicciones personales— se
corre el riesgo de que aumente hasta el extremo la separacién de los diversos pun-
tos de vista sociales, creando grupos sociales realmente divergentes.

A mayor abundamiento, los algoritmos de filtrado ya demostraron no ser capa-
ces de evaluar y diferenciar la calidad o fiabilidad de las noticias. Cabe recordar el
frustrado experimento de Facebook tras recibir denuncias que la acusaban de impri-
mir un sesgo tendencioso a la seleccién de noticias. En un afdn de neutralidad, la
empresa despidi6 a los dieciocho editores responsables de la clasificacién de noticias

12 La obra seminal sobre este temdtica es la de PARISER, E., The Filter Bubble: What the Internet is hid-
ding from you, Penguin Press, New York, 2011.
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siendo sustituidos por algoritmos solo para descubrir en un breve periodo de dfas
que estos no eran capaces de distinguir entre noticias verdaderas y noticias falsas'.

De este modo, estas redes sociales y sus algoritmos no solo no limpian el universo
de la comunicacién de mentiras sino que amplifican la difusién de este contenido
peligroso a la vez que reducen la visién del mundo. Es lo que ha descrito como «el
poder social de los algoritmos»'*. Redes sociales que disfrutan de un poder inmenso
porque controlan «quién publica qué y lo comparte con quién, y c6mo se rentabiliza
esa publicacién»". Todas estas compafifas cuentan con plataformas que permiten a
los medios la publicacién de contenido directo y exclusivo dentro de la red social que
puede ser compartido por los usuarios'® pero apenas sabemos nada de cémo estas
redes sociales seleccionan sus noticias puesto que el trabajo interno de estos sistemas
no es transparente al no estar sometidos a ningin tipo de regulacién externa.

De ahi que si bien en su nacimiento estas empresas tecnoldgicas no se cons-
truyeron con la intencién de asumir responsabilidades en el terreno de la libertad
de prensa, cada vez juegan un papel mds relevante en la informacién social vy,
como veremos, las soluciones que se estdn arbitrando en la Unién Europea en la
lucha contra las noticias falsas ponen su acento en el compromiso y la colabora-
cién de estos operadores.

III. LA REACCION DE LA UNION EUROPEA Y LOS ESTADOS
MIEMBROS ANTE LA PROLIFERACION DE NOTICIAS FALSAS

La btisqueda de respuestas a los peligros que las noticias falsas plantean para
la democracia estd desarrolldndose desde muchos frentes. En Estados Unidos, la
actividad de verificacién de datos en los medios alcanzé una cota febril durante la
campafla electoral presidencial aunque en este pais la lucha contra las noticias fal-
sas es especialmente dificil debido a la proteccién que la Primera Enmienda de la
Constitucién concede a la libertad de expresién'’.

Yendo al contexto de la Unién Europea no hay gobierno que no tema el
efecto que la proliferacién de estas noticias inventadas con apariencia de

13 «Facebook despide a sus editores y el algoritmo se vuelve loco», E/ Confidencial, 31 de agosto de
2016 y «Facebook has repeatedly trended fake news since firing its human editors», The Washington Post, 16
de octubre de 2016.

14 RAINIE, L. y ANDERSON, J., «Code-Dependent: Pros and Cons of the Algorithm Age», Pew
Research Center, Febrero 2017, p. 25 y BEER, D., «The social power of algorithms», Information, Communica-
tion & Society, 20/1, 2017, pp. 1-13.

15 BELL, E., «Facebook se estd comiendo el mundo», Cuadernos de Periodistas, 32, 2016, p. 68.

16 Se trata de Discover App lanzada por Snapchat, Instant Articles por Facebook, Apple News y Acce-
lerate Mobile Pages por Apple y Google respectivamente y Moments por Twitter.

17 Sobre la libertad de expresién en Internet a la luz de la Primera Enmienda, véase ROSEN, J., «The
Delete Squad. Google, Twitter, Facebook and the global battle over the future of free speech», New Republic,
29 de abril de 2013.
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informacién veraz pueda tener en el discurrir de los acontecimientos politicos,
especialmente si hay elecciones a la vista. Por ello, organismos y poderes piblicos
tanto a nivel nacional como europeo se han involucrado en la lucha contra las
mentiras y lo han hecho apostando por un modelo que apunta tanto a la regula-
cién como a la colaboracién de las industrias implicadas mediante el desarrollo de
sistemas de filtrados y la responsabilidad de los usuarios para que decidan critica-
mente los contenidos que consumen'®.

Entre los paises que se han decidido por la opcién regulatoria destaca Ale-
mania cuyo Gobierno present6 en marzo de 2017 un proyecto de ley que prevé
multas de hasta 50 millones de euros a las redes sociales que no eliminen con-
tenidos difamatorios, mensajes de odio o noticias falsas. Por su parte, el presi-
dente de Francia, Emmanuel Macron, ha anunciado en enero de 2018 que
promoverd una ley para luchar contra la proliferacién de noticias falsas a lo largo
del periodo electoral. También en Italia se ha presentado una propuesta de ley
para prevenir la manipulacién de la informacién online, garantizar la transpa-
rencia en la web e incentivar la alfabetizacién medidtica que incluye condenas
civiles y penales para quienes difundan noticias exageradas o tendenciosas que
incluyan datos o hechos manifiestamente infundados o falsos. En Espaiia, el
Gobierno ha incluido las noticias falsas como amenaza en la Estrategia de Segu-
ridad Nacional 2017.

Por su parte, la Unién Europea también ha presentado algunas propuestas de
reformas para contrarrestar la desinformacién, reformas que cabe resumir como
sigue:

Primero, fortalecer la iniciativa East Stratcom creada por el Consejo europeo
en marzo de 2015 para combatir la campafia rusa de desinformacién mediante un
equipo de 400 voluntarios que cada semana publica dos boletines que ponen al
descubierto las mentiras que el Kremlin quiere hacer pasar por verdades en
Europa. Junto con esta iniciativa, se reclama incluir la lucha contra las informa-
ciones falsas en la agenda politica de seguridad.

Segundo, desafiar piblicamente a quienes difunden la desinformacién y que
los Estados apoyen equipos de evaluadores o fact-checkers independientes. En
Espaiia, El Confidencial o La Sexta llevan tiempo desarrollando esta herramienta

de la verificacién de datos (fact-checking en inglés) con f6rmulas donde combinan

la actividad de contraste periodistico con la imagen a través de la televisién'’.

18 Sobre la dindmica reguladora de contenidos en Internet recomendamos el interesante trabajo de
TERUEL LOZANO, G. M., «Libertad de expresién en Internet, control de contenidos de las pdginas web y
sus garantias constitucionales», Revista Aranzadi de Derecho y Nuevas Tecnologias, 25, 2011, pp. 81-103.

19 La tendencia periodistica del fact-checking lleg6 a Espafia en 2013 con el programa E/ Objetivo de La
Sexta, en concreto, con la seccién «Pruebas de verificacién» en la que se comprobaban las manifestaciones més
reiteradas de la vida pablica. Sobre el tema, HERNANDEZ, N., «Estos son los datos, suyas las conclusiones»
y ECHEVARRIA, B., «Mis “fact-checking” contra la posverdad», ambos en Cuadernos de Periodistas, 33,
2017, pp. 9-16 y pp. 17-20, respectivamente.
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Tercero, combatir la propaganda y la desinformacién con informacién real.
Esta reaccion no es novedosa puesto que se lleva haciendo no solo desde los medios
tradicionales sino utilizando herramientas digitales en la linea de lo que hacen
paginas web como FactCheck, PolitiFact o Snopes.

Cuarto, y muy destacadamente, se reclama la adopcién de un compromiso
europeo similar al seguido en la lucha contra la propagacién de mensajes de odio
a través de las redes sociales. Se trataria de aprobar medidas a nivel comunitario
siguiendo el ejemplo establecido por el Cédigo de conducta propuesto por la
Comisién en el dmbito de la lucha contra los mensajes que fomentan el odio, el
racismo y la xenofobia a través de la Red® al que se adhirieron Facebook, Twit-
ter, Youtube y Microsoft a finales de mayo de 2016.

En esta direccién, no seria la primera vez que los gigantes de la Red comparten
una iniciativa para rastrear contenidos ilicitos en sus redes. Con anterioridad, las
cuatro compatifas tecnoldgicas Twitter, Facebook, YouTube y Microsoft suscribie-
ron un acuerdo para compartir informacién y una plataforma para identificar ima-
genes de abusos infantiles en Internet. El siguiente paso ha sido el de colaborar con
una base de datos que localice y suprima el contenido extremista de las redes, esto
es, los videos e imdgenes que promueven el terrorismo. El objetivo es que los gru-
pos terroristas no empleen las redes como amplificador a nivel universal. En otros
casos, la implicacién de los operadores de Internet en la deteccién y erradicacion de
contenidos ilegales es una obligacién derivada del camplimiento de diversa norma-
tiva europea y nacional en materia de derechos de autor y propiedad intelectual?,
derecho a la proteccién de datos® o derechos al honor, intimidad y propia imagen®,

20 Cddigo de conducta contra el discurso ilegal del odio a través de Internet, cit. Los resultados de la aplicacién
de este Cédigo entre octubre y noviembre de 2016 se han publicado en un primer andlisis con conclusiones
decepcionantes a juicio de la Comisién. El contenido del informe disponible en http://www.politico.eu/
wp-content/uploads/2016/12/factsheet-code-conduct.pdf.

21 Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio de 2000, relativa a determi-
nados aspectos juridicos de los servicios de la sociedad de la informacién, en particular el comercio electrénico en
el mercado interior; Directiva 2001/29/CE del Parlamento Europeo y del Consejo, de 22 de mayo de 2001, relativa
a la armonizacién de determinados aspectos de los derechos de autor y derechos afines a los derechos de autor en la
sociedad de la informacién y Directiva 2004/48/CE del Parlamento Europeo y del Consejo, de 29 de abril de 2004,
relativa al respeto de los derechos de propiedad intelectual. En nuestro pais, Real Decreto Legislativo 1/1996, de
12 de abril, por el que se aprueba el texto refundido de la Ley de Propiedad Intelectual asi como Ley 34/2002, de
11 de julio, de servicios de la sociedad de la informacién y de comercio electrénico. Sobre el tema, PAUNER
CHULVI, C., «Los medios de comunicacién digitales y los agregadores de noticias: ;la tasa Google restringe la
libertad de informacién?», Estudios sobre Propiedad Intelectual, A. Fayos (ed.), Dykinson, 2016, pp. 229-244.

22 Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la
proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién
de estos datos, Reglamento 679/2016, del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo
a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circula-
ci6én de estos datos, por el que se deroga la Directiva 95/46/CE y Ley Orgénica 15/1999, de 13 de diciembre,
de Proteccién de Datos de Carécter Personal.

23 Articulo 8 CEDH vy articulo 7 CDFUE. En Espafia, Ley Orgdnica 1/1982, de 5 de mayo, de protec-
cién civil del derecho al honor, a la intimidad personal y familiar y a la propia imagen y Ley Orgénica
10/1995, de 23 de noviembre, del Cédigo Penal.
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etc. Ahora bien, la traslacién de este modus operandi a la erradicacién de las noticias
falsas exige alguna reflexién puesto que no siempre nos hallamos, en sentido
estricto, ante contenidos ilicitos sino ante contenidos dafiinos o nocivos.

IV. LAS REDES SOCIALES ANTE EL FENOMENO DE LAS NOTICIAS
FALSAS: SOLUCIONES PROPUESTAS

La estrategia colaborativa para luchar contra las noticias falsas en Europa ha
cristalizado, por tanto, en la demanda de los poderes piblicos hacia las empresas
tecnoldgicas solicitando su implicacién aunque esta pretensiéon no conté con la
aceptacion inmediata de las industrias implicadas. De hecho, las empresas tecnolé-
gicas y muy particularmente, Facebook como la fuerza mas poderosa y fuente de
acceso primario de informacidn, rechazaron hasta hace poco su naturaleza de medios
de comunicacién mostrindose reacias a asumir su responsabilidad en el control de
la informacién que publican y prefieren presentarse como intermediarios neutrales
dedicados a ofrecer «la mejor experiencia» a su «comunidad». Pero, a la vez, el
hecho de servir de plataforma para la difusién de informaciones ha provocado que
Facebook se tenga que enfrentar a problemdcticas relacionadas con la veracidad, la
privacidad, la edicién y difusién de contenidos, esto es, con cuestiones relacionadas
con la libertad de expresién e informacién y su circulacién por la Red.

Desde nuestro punto de vista, entendemos que los gigantes de Internet,
como prestadores de servicios de la informacién, si tienen responsabilidades que
derivan de su inmenso poder informativo y no pueden ser considerados estricta-
mente como compafifas tecnoldgicas neutrales. Cuando un término de biasqueda
da resultados diferentes en funcién del historial de bisquedas, del navegador que
se usa o de la ideologia y gustos del usuario hay, sin lugar a dudas, una toma de
decisién subyacente y la plataforma estd tomando partido por un modo concreto
de «servir» las noticias lo que es, en Gltima instancia, una decisién informativa.
Esto es lo que ha llevado a que, timidamente, Facebook haya aceptado desde fina-
les de 2016 un nuevo tipo de responsabilidad que consiste en la creacién de un
espacio en el que la gente pueda informarse de manera segura y acreditada. En esta
posicidn intermedia se acepta que la red social no puede convertirse en un «érbi-
tro de la verdad» pero sf en un socio indispensable en la lucha contra los bulos
manifiestos.

Esta aceptacién de responsabilidad no es lo mismo que clasificar a las redes
sociales como editores. En sentido estricto, las empresas no «publican» nada pero
son parte de lo que se ha denominado como «la infraestructura de la libertad de
expresién» y como tal, Facebook, Twitter y Google tienen responsabilidades
civicas y democrdticas. Esta responsabilidad se concreta en un deber de colabora-
cién para impedir la propagacién de las de noticias falsas partiendo siempre de un
principio de transparencia, esto es, la obligacién de explicar c6mo funcionan sus
algoritmos y cémo seleccionan las noticias que se van a ver.
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Asi, los prestadores de servicios en Internet han comenzado a implementar
algunos mecanismos de filcrado y bloqueo de contenido como primer paso en la
lucha contra las noticias falsas. Estos sistemas de filtrado han sido considerados el
remedio equilibrado para preservar la libertad de expresién frente a los contenidos
nocivos en Internet. Lo cierto es que, con frecuencia, el filtrado viene determinado
por las condiciones impuestas a los usuarios cuando contratan o utilizan el servicio
como es el caso de las «normas comunitarias» en las redes sociales que pueden eli-
minar contenidos ilegales asi como aquellos que consideran inapropiados o contra-
rios a la imagen de la empresa como parte de su politica comercial. Pero esta
iniciativa privada viene ahora promovida por los mismos poderes ptiblicos quienes
imponen a los prestadores de servicios el uso de filtros para controlar e identificar
determinados contenidos, bloquearlos y, en su caso, retirarlos.

En esta linea, las soluciones concretas que estdn implementando las redes
sociales en la lucha contra las noticias falsas gravitan en torno a tres opciones e,
incluso, la combinacién de todas ellas: uno, el reclutamiento de un grupo humano
de revisores o editores especialmente procedentes de los medios de comunicacién
tradicionales; dos, una estrategia colaborativa y tres, soluciones tecnoldgicas
basadas en algoritmos.

Por lo que se refiere a las soluciones humanas se tratarfa de la incorporacién
de profesionales capacitados para realizar la verificacién de hechos, terceros inde-
pendientes que intervendrdn en la seleccién y confrontacién de informaciones
antes de entrar en el flujo de noticias de las redes. La verificacién sistemdtica de
datos y hechos en la esfera ptblica se considera una herramienta elemental para
el ejercicio del buen periodismo y ha formado parte de la esencia del trabajo en
las redacciones de la prensa tradicional desde donde se ha exportado a otros
medios de comunicacién (audiovisual y on/ine) hasta convertirse en una tendencia
mundial.

Los partidarios de esta propuesta defienden que el juicio humano es mds con-
fiable que las soluciones tecnolégicas o algoritmos que pueden tener dificultades
para detectar mensajes provocadores, irrelevantes o sin relacién con la noticia en
una comunidad en linea (los conocidos como #ro/ls) o distinguir matices cuando
se enfrentan al ejercicio de la libertad de expresién. Por el contrario, las desven-
tajas de esta sugerencia son, en primer lugar, de naturaleza econémica ya que el
ecosistema de las redes sociales es enorme y la contratacién de suficiente personal
que actie con rapidez y eficacia supone un desembolso econémico muy elevado.
En segundo lugar, los evaluadores también son parciales y subjetivos y deberdn
especificarse los criterios que se empleardn para decidir el cardcter verdadero o
falso de una noticia.

En cuanto a las soluciones colaborativas (crowdsourcing en inglés) se trata de
abrir el proceso de evaluacién de las noticias a los usuarios de las redes permitién-
doles calificarlas segin su criterio. El etiquetado de las noticias deja libertad al
usuario para decidir si les otorga o no credibilidad. El crowdsourcing es un proceso
de construccién voluntaria similar al que sigue Wikipedia y es menos probable
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que pueda ser acusado de parcialidad o censura porque estd abierto te6ricamente
a todo el mundo. Sin embargo, también es susceptible de ser manipulado por
grupos de personas que promuevan las mismas noticias falsas o tendenciosas.

En relacién con las soluciones basadas en algoritmos se trata de f6rmulas que
trabajan a partir de la constatacién de que muchas fédbricas de noticias falsas con-
siguen etiquetarlas con metadatos que son atractivos para los algoritmos que
seleccionan y priorizan las noticias que vamos a ver en las redes sociales en primer
lugar. Por ello se procede a modificar esos algoritmos de seleccién de noticias de
forma que otorguen mayor peso a las pdginas consideradas mds fiables y hagan
menos visibles los contenidos de baja credibilidad.

Aunque las compafifas tecnolégicas afirman que los algoritmos estdn libres de
sesgo ideolGgico es incuestionable que no son necesariamente equitativos puesto
que quienes los crean definen su funcionamiento y sus resultados. Las ventajas de
esta opci6n son su bajo coste econémico y la facilidad de su implementacién.

Esta ofensiva de las grandes tecnolGgicas contra las noticias falsas se ha visto
complementada por las empresas de compra programatica de publicidad quienes
también aplican operaciones de filtrado a través de una clasificacién en sistemas
de listas blancas y negras de portales de noticias fiables y otros de contenido pro-
blemdtico*. Esta iniciativa pretende garantizar a los anunciantes que no invier-
ten en medios de comunicacién que difunden informaciones falsas.

La situacidn es delicada ya que si bien las noticias falsas contaminan a la opi-
nién pablica y pueden poner en peligro al propio sistema democrdtico, las solu-
ciones que se sugieren podrian calificarse de informacién tendenciosa —Ila politica
o sesgo ideoldgico de una empresa privada incorporado en un algoritmo— o
incluso censura, ambas muy dafiinas para la democracia que depende del ejercicio
de la libertad de expresién e informacién.

V. LOS SISTEMAS DE FILTRADO Y LAS GARANTIAS )
CONSTITUCIONALES DE LA LIBERTAD DE EXPRESION
E INFORMACION

El control de los contenidos informativos que circulan por la Red es una
cuestiéon problemdtica que nos enfrenta, bdsicamente y en primer término, a la
cuestién de la definicién de los limites a la libertad de expresion e informacion en

24 La compra programdtica consiste en la utilizacién de sistemas automatizados para la difusién de
anuncios de publicidad on/ine y marcas. Esta herramienta permite que los espacios publicitarios se subasten en
tiempo real sobre la base de la actividad, los clics y las bisquedas de los usuarios. Si el resultado se ajusta con
el pablico que serd el futuro consumidor de la marca, esta se anuncia allf indistintamente del contexto.
Empresas como AppNexus o RocketFuel han elaborado este tipo de listas negras de portales web que consideran
incitadores del odio o transmisores de informacién falsa y no los ofrecen a las marcas. A la inversa, existen lis-
tas blancas en las que se incluyen medios aprobados por los anunciantes.
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el entorno digital. En principio, la difusién de informacién y opiniones a través
de Internet se considera un ejercicio de las libertades de expresion e informacién
y aquellas piginas web que publican contenidos informativos a través de la Red
estdn protegidas por estas libertades y sometidas a sus limites de la misma forma
que lo estdn los medios tradicionales. Es necesario, por tanto, diferenciar entre los
tipos de contenido excesivos o ilegitimos®. Por un lado, encontramos los conten:-
dos ilicitos que al constituir una infraccién legal estdn prohibidos y son rechazados
mediante los procedimientos legalmente establecidos y, por otro lado, estdn los
contenidos nocivos o dailinos que pueden resultar perjudiciales por atentar contra
valores o principios y cuya difusién podrd ser limitada o restringida de forma pro-
porcionada. Las noticias falsas son, en este sentido, contenido nocivo que pone en
riesgo el pluralismo informativo y defraudan el derecho del publico a recibir una
informacién veraz por lo que entendemos que son perfectamente arbitrables
algunas medidas limitativas sobre aquellos que las difundan.

En segundo término, es necesario determinar cudl debe ser la implicacién y
responsabilidad de las redes sociales en la lucha contra el fenémeno de las noticias
falsas. Aqui hemos de reflexionar sobre el papel —y el poder— que puede otor-
garse a estas empresas privadas y la aptitud de las herramientas que se han imple-
mentado en sus procesos de evaluacién y seleccién de las noticias. Asf, los intentos
de frenar las noticias falsas mediante el filcrado y la retirada de contenidos plan-
tean la cuestién del establecimiento de una especie de censura derivado del inte-
rés por difundir la «verdad» fijando una realidad oficial y provocando la correlativa
restriccién de la libertad de expresion. Una afectacién que procede de los presta-
dores de servicios de Internet quienes, como empresas privadas, «no estin en con-
diciones de ponderar derechos y bienes juridicos adecuadamente, porque se rigen
por las reglas de mercado»?°.

1. La diferencia entre noticias falsas y otro tipo de manifestaciones

Ciertamente, invocar a la verdad como criterio absoluto puede ser un ene-
migo de la libertad de expresién e informacién puesto que el concepto de verdad
es ajeno a la perspectiva juridica. Esta libertad, consagrada en textos internacio-
nales como el articulo 10 CEDH, integra la libertad de opinién, por un lado, y la
de recibir o comunicar informaciones, por otro. No obstante, el tratamiento que
reciben ambas libertades no es igual ya que los hechos son susceptibles de prueba
y se les puede exigir el requisito de veracidad mientras que las opiniones no pue-
den ser comprobadas ni, por ello, sometidas al control de la veracidad (STEDH

25 Seguimos a FERNANDEZ ESTEBAN, M. L., «Internet y los derechos fundamentales», Anuario
Juridico de La Rioja, 6-7, 2000-2001, pp. 334-335.

26 DE MIGUEL BARCENA, J., «Las transformaciones del derecho de la informacién en el contexto
del ciberperiodismo», Revista de Estudios Politicos, 173, 2016, p. 159.
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de 15 de marzo de 2011, caso Otegi Mondragin contra Espaiia, par. 53). Pero hasta
en aquellos supuestos en los que se esté ejercitando la libertad de expresién «a las
opiniones ha de exigirseles que se realicen con criterio o, al menos, con sinceri-
dad. Asimismo, incluso cuando una declaracién equivale a un juicio de valor (...)
debe tener suficiente base factual —coincidencia con el referente externo—, sin
lo cual serfa excesiva.» (STEDH de 27 de febrero de 2001, caso_Jerusalén contra
Austria, par. 43).

Estos mismos pardmetros en la proteccién de la libertad de expresion y del
derecho a la informacién son compartidos por el TJUE y nuestro Tribunal Cons-
titucional. Por lo que se refiere al TJUE, este Tribunal ha construido su posicién
sobre las libertades de opinién y prensa dentro de los limites marcados por el arti-
culo 51 CDFUE que cifie su interpretacién a aquellos supuestos en los que se
estén ejerciendo competencias de la Unidn o se esté en el dmbito de la aplicacién
del Derecho europeo”. El Tribunal de Luxemburgo repite la mecdnica interpre-
tativa del TEDH en relacién con las libertades del articulo 11 de la CDFUE —
que reproduce en términos idénticos el contenido del articulo 10 del
CEDH— aplicando a las restricciones de las libertades de comunicacién el test
de necesidad y proporcionalidad?.

El mismo enfoque es aplicable al reconocimiento de las libertades de expre-
sién e informacién consagradas en el articulo 20 CE y a la interpretacion realizada
por el TC. Desde sus primeras sentencias, el Alto Tribunal ha mantenido una
linea jurisprudencial homogénea en la que su afirmacién clave sobre el contenido
de la nocién «informacién veraz» es que veracidad no equivale a «verdad», sino
que «lo que ampara el art. 20.1 d) es la informacién rectamente obtenida y difun-
dida, aun cuando su total exactitud sea controvertible» (STC 121/2002, de 20 de
mayo, fj 5). Frente a una postura objetivista de la informacién que solo admitirfa
una versién incontestable de los hechos, para el Tribunal Constitucional «las afir-
maciones erréneas son inevitables en un debate libre, de tal forma que de impo-
nerse la verdad como condicién para el reconocimiento del derecho, la tnica
garantia de la seguridad juridica serfa el silencio» (STC 6/1988, de 21 de enero,
fj 5) porque «la limitacién del derecho a la informacién al relato puro, objetivo y
aséptico de hechos no resulta constitucionalmente aceptable ni compatible con el
pluralismo, la tolerancia y la mentalidad amplia, sin los cuales no hay «sociedad
democrdtica» (STEDH de 7 de diciembre de 1976, caso Handyside, pat. 65), pues
la divergencia subjetiva de opiniones forma parte de la estructura misma del
aspecto institucional del derecho a la informacién». Pero tampoco puede con-
cluirse que la informacién sea una cuestién puramente subjetiva basada en la

27 LINDE PANIAGUA, E., «El dmbito de aplicacién: el talén de Aquiles de la Carta de Derechos
Fundamentales de la Unién Europea», Revista de Derecho de la Unidn Europea, 15, 2008, p. 39.

28 Sobre casos recientes en los que el juez europeo se aparta de los cldsicos test del articulo 10 del Con-
venio, véase RODRIGUEZ-IZQUIERDO SERRANO, M., «La libertad de expresién y la jurisprudencia del
Tribunal de Justicia de la Unién Europea», Estudios de Deusto, 2, 2014.
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mera creencia subjetiva del informador de que lo que afirma es verdad. As{, no es
informacién ni noticia aquella narracién que defrauda al interés colectivo o que
carece de un fin informativo, como los rumores, insidias, insultos o vilipendios
(STC 214/1991, de 11 de noviembre, fj 6) y no cabe otorgar proteccién constitu-
cional, atin cuando hubieren sido emitidas con finalidad informativa, «a las nazrra-
ciones falsas o tendenciosas, las realizadas con fin de infamar, las que revelan la
intimidad de las personas o las que vulneran principios y bienes juridicos como
la buena fe, la seguridad del Estado o el buen funcionamiento de las instituciones
publicas» (STC 51/1985, de 10 de abril)®.

Esta construccién jurisprudencial enmarca claramente el alcance de qué debe
entenderse por noticia falsa y su diferenciacién de otros términos. Asi, una opi-
nién puede resultar acertada o no pero nunca podré ser «falsa» porque las apre-
ciaciones o juicios de valor no se prestan a una demostracién de exactitud, por
mucho que alguien pueda no estar de acuerdo con ellas. También las noticias par-
tidistas que interpretan los hechos conforme a criterios ideol6gicos muy marca-
dos son ejemplos de mala praxis periodistica pero no ejercicios ilegitimos de la
libertad de expresién. Igualmente, las parodias y bromas o la sdtira pueden con-
tener afirmaciones erréneas o inciertas y, en este sentido, ser «falsas» pero el
mismo contexto irénico o humoristico descarta que lo afirmado pueda ser catalo-
gado como noticia.

Las tnicas noticias falsas son aquellas informaciones ficticias o fraudulentas
que se difunden a sabiendas de su inexactitud. Esta definicién introduce el ele-
mento de «deshonestidad» que resulta muy til para discriminar las noticias fal-
sas e inaceptables de aquellas otras informaciones que contienen errores y que,
como vimos, pueden gozar de proteccién constitucional. En resumen, se trata de
realizar una evaluacién de calidad e impedir que pédginas creadas con la tnica
finalidad de introducir historias inventadas, informaciones no contrastadas, sim-
ples rumores o puras invenciones para obtener ingresos econémicos puedan ser
detectadas y etiquetadas o, incluso, retiradas del entorno comunicativo y sea
posible detener el impulso viral que adquieren.

Obviamente, la identificacién de las noticias falsas no es un proceso auto-
mdtico y, tratdndose de un término ambiguo, un escollo muy importante es la
dificultad de establecer un marco regulatorio europeo —no digamos internacio-
nal— en el que se fije qué es una noticia falsa para el conjunto de los paises de la
UE a la luz de las notables diferencias que existen entre ellos a la hora de definir
el contenido y alcance de esta libertad que son particulares en cada Estado y tie-
nen un componente cultural muy fuerte. Asi, el limite entre noticias falsas y
libertad de expresién no serd igual para los gobiernos de paises cada vez mds

29 AZURMENDI ADARRAGA, A., «De la verdad informativa a la ‘informacién veraz’ de la Consti-
tucién Espafiola de 1978. Una reflexién sobre la verdad exigible desde el derecho de la informacién», Comu-
nicacion y Sociedad, 2, 2005, p. 20.
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autoritarios como Polonia y Hungria que para la Comisién Europea o Alemania,
por citar solo algunos ejemplos.

Pero también es cuestionable la eficacia de las soluciones algoritmicas para
extractar las noticias falsas de aquel otro tipo de manifestaciones protegidas por
el ejercicio de la libertad de expresién (opiniones, sdtira,...) entre todo el flujo de
informacién que inunda la Red sin aumentar la amenaza de la censura en
Internet.

2. La responsabilidad de las redes sociales en la distribucién de noticias
falsas

Los responsables de clasificar y etiquetar la informacién que los usuarios
vamos a leer son las propias redes sociales quienes disefian los mecanismos de fil-
trado y bloqueo de contenidos basados en algoritmos. Si bien los usuarios saben
que el primer principio que incluye Facebook en sus normas comunitarias es que
«Todo el mundo deberfa tener la libertad de compartir la informacién que quiere
(...)», nadie desconoce que el algoritmo de esta red social filtra cantidades enor-
mes de datos —como los comentarios de sus usuarios— para comprobar y decidir
si el contenido es apropiado. El algoritmo puede, por ejemplo, estar programado
para descartar textos que contienen insultos o los que proceden de una parte del
mundo y repetidamente solicitan que se facilite una cuenta bancaria. Pero estos
estandares insertados en la tecnologia de la empresa no son transparentes para la
mayoria de la poblacién ni tampoco son estdticos sino se actualizan y modifican
frecuentemente lo que aviva el temor al establecimiento de una especie de cen-
sura procedente de un poder privado y sin contar con los propios usuarios. En
principio, el concepto constitucional de censura previo que prevé el articulo 20.2
CE no se adapta al filtrado y posterior bloqueo o retirada de contenidos en Inter-
net puesto que estas acciones se producen una vez la publicacién se ha realizado
y no proceden de 6rganos estatales pero lo cierto es que, como la doctrina ha sefia-
lado, sf atentan contra el derecho de los ciudadanos a acceder a la informacién en
Red® y pueden desembocar en un efecto disuasion o chilling effect’'.

Precisamente, el TJUE ha rechazado el establecimiento de sistemas genéri-
cos de filtrados por resultar contrarios al reconocimiento de la libertad de expre-
sién. Asi, algunos pronunciamientos del Tribunal de Luxemburgo han puesto en
entredicho la eficacia del sistema de filcrado para diferenciar entre contenidos

30 TERUEL LOZANO, G. M., «La libertad de expresion y censura en Internet», Estudios de Deusto,
6212, 2014, p. 63.

31 Por este motivo, Josu de Miguel reivindica una adaptacién redefinicién del concepto constitucional
de censura previa prevista en el art. 20.2 CE para su adaptacion a los nuevos riesgos del avance tecnolégico
(DE MIGUEL BARCENA, J., «Las transformaciones del derecho de la informacién en el contexto del ciber-
periodismo», cit., p. 160).
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licitos e ilicitos en relacién con los derechos de autor y la consiguiente vulnera-
ci6n de la libertad de informacién. Se trata de la saga de sentencias SABAM que
han declarado contraria al articulo 11.1 de la CDFUE la aplicacién concreta de
un sistema de filtrado realizado en Bélgica mediante orden judicial para salva-
guardar derechos de propiedad intelectual®”. El TJUE ha subrayado la necesidad
de armonizacién de los distintos derechos fundamentales protegidos por la Carta
y habla de un justo equilibrio, exigido por el articulo 52 de la Carta, que permite
que, por una parte, se adopten medidas de bloqueo sin que las mismas puedan,
por otra parte, llegar a ser privativas del derecho a acceder a informacién licita
por parte de los usuarios de Internet®.

Esta posicién no descarta de manera absoluta la posibilidad de utilizar siste-
mas de filtrado de contenidos pero si obliga a que se trate del bloqueo de conte-
nidos precisos y en base a pardimetros claros, predeterminados y objetivamente
justificables que rijan cualesquiera medidas para restringir el contenido de terce-
ros que vaya mds alld de los requisitos legales*®. Lo que nos lleva a la condicién
clave: la necesidad de transparencia en los procesos de evaluacién y seleccién de
las noticias que se difunden. Los intermediarios estdn obligados a facilitar infor-
macién sobre el funcionamiento de sus algoritmos porque, en Gltima instancia,
estdn afectando al derecho de acceso a la informacién y debemos tener acceso a la
fiscalizacién de ese poder.

De hecho, la importancia y aumento del nimero de decisiones que se
toman aplicando algoritmos ha llevado a que el nuevo Reglamento Europeo de
Proteccién de Datos restrinja las decisiones individuales automatizadas, inclu-
yendo la elaboracién de perfiles, que afecten significativamente a los usuarios
(articulo 22 REPD) y crea un «derecho a la explicacién» que asegura que el ciu-
dadano pueda reclamar una explicacién sobre cualquier decisién automatizada
que le afecte.

Esta necesidad de conocer cémo funciona el algoritmo es trasladable al
dmbito de la comunicacién porque como principio bésico la transparencia es una
regla imprescindible para confiar en la informacién y el periodista, el elemento
mds importante para elaboracién de una ciencia de la verificacién®.

Como hemos visto anteriormente, hay que ser conscientes de que un algo-
ritmo, por definicién, nunca va a ser capaz de distinguir lo verdadero de lo
falso y que no es posible disefiar un «algoritmo de la verdad» aunque puede
resultar un instrumento atil si ayuda, por ejemplo, a valorar la calidad de las
pdginas web de las que surge la noticia en funcién de la veracidad de los datos

32 SSTJUE C-70/10, Scarlet c. SABAM, de 24 de noviembre de 2011 y C-360/10, Netlog c. SABAM,
de 16 de febrero de 2012.

33 STJUE C-314/12, caso Telekabel, de 27 de marzo de 2014.

34 En este sentido se pronuncia el apartado 4.a) de la Declaracién conjunta sobre Libertad de Expresion y
Noticias Falsas, Desinformacién y Propaganda.

35 KOVACH, B. y ROSENSTIEL, T., Los elementos del periodismo, Eds. El Pafs, Madrid, 2012, p. 113.

UNED. Teoria y Realidad Constitucional, ndm. 41, 2018, pp. 297-318



NOTICIAS FALSAS Y LIBERTAD DE EXPRESION E INFORMACION ... 315

que contiene, destacando aquellos datos de las noticias que el usuario ha de
contrastar para formarse una opinién o seflalando las noticias falsas y
contextualizdndolas.

Pero esta intermediacién de la inteligencia artificial no serd suficiente. El
algoritmo puede ser un instrumento que debe complementarse, como minimo,
con un equipo humano de verificacién. El fact-checking automdtico y automati-
zado no puede sustituir a las personas puesto que estas son mejores que la infor-
mitica para analizar mensajes cargados de contextos, juicios o afirmaciones vagas.
Pero la informdtica tiene la ventaja competitiva de peinar la red, evaluando afir-
maciones sencillas. En otras palabras, la informdtica puede separar lo blanco de lo
negro dejando que las personas se centren en los matices del gris. Por eso enten-
demos que la combinacién de f6rmulas algoritmicas y equipos humanos de veri-
ficacién constituyen un montaje adecuado para el cribado de noticias falsas.

De ahf que el avance en las técnicas de verificacién que estdn comenzando a
implementarse tanto en medios de comunicacién como en las redes sociales deban
ajustarse, como minimo, a los estdndares internacionales consensuados en esta
materia, enumerados en el Cédigo Internacional de Principios de Verificacién de
Datos’, y que insisten en el mandato de transparencia. Las férmulas internacio-
nales exigen apartidismo e igualdad en la aplicacion de técnicas de fact-checking que
implica que se evaldan las reclamaciones bajo el mismo criterio sin centrar los
procesos de evaluacién en una versién de los hechos; transparencia en las fuentes
para que los usuarios sean capaces de verificar, a su vez, los resultados obtenidos;
transparencia en los vecursos y en quién promueve la iniciativa mediante la publicidad
de los fondos recibidos para realizar el trabajo y la trayectoria profesional del per-
sonal de verificacion; transparencia en la metodologia a través de la exposicién clara
del procedimiento que se emplea para seleccionar, investigar, escribir, editar,
publicar y corregir las noticias y honestidad en la publicacion de correcciones para que
los lectores visualicen las versiones corregidas.

Esta actividad de verificacidn, por otra parte, no deberfa finalizar con la eli-
minacién de contenidos sino que lo oportuno seria que los equipos externos o
automatizados de fact-checking sefialasen las noticias conflictivas. De forma que
los usuarios verdn una marca y un enlace a la explicacién de los verificadores y
serdn ellos quienes se formen una opinién propia acerca de la noticia. Esto apunta
a la necesidad de la alfabetizacién medidtica, esto es, que los usuarios sean capaces
de analizar criticamente la informacién digital o que se pongan nuevas herra-
mientas a su alcance para evaluar las fuentes y la veracidad de las noticias que
consumen on/ine, por ejemplo, mediante la trazabilidad de las mismas 0 manuales
de verificacién que ayuden a la deteccién de noticias falsas® .

36 http://www.poynter.org/fact-checkers-code-of-principles/

37 Como el manual de verificacién elaborado por periodistas expertos de la BBC, Storyful, ABC, Digi-
tal First Media y otros especialistas en verificacién que contiene versiones adaptadas a distintos contextos
informativos. Acceso a los diferentes manuales en http://verificationhandbook.com/
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VI. CONCLUSIONES

Durante los tltimos dos afios ha aumentado la preocupacién por una tenden-
cia cada vez mds extendida entre el pablico de desconfiar de las fuentes de infor-
macién tradicionales, como periddicos o cadenas de radio y television, y en su
lugar acudir a Internet y consumir la informacién que llega a través de las redes
sociales a pesar de que el origen de las historias no suele estar claro y no es ficil
averiguar si los datos son veraces y estdn contrastados.

El temor a que esta situacién lleve al pablico a consumir propaganda y noti-
cias falsas ha alcanzado su punto dlgido tras los resultados de la eleccién presiden-
cial estadounidense en 2016 puesto que se sugiere que las noticias falsas que
circularon en los meses previos fueron determinantes en su desenlace. El creciente
fenémeno de las noticias falsas se convierte, de hecho, en una amenaza para la
democracia en la medida en que ataca el propio derecho a la libertad de informa-
cién, el pluralismo y la libertad de los ciudadanos de formarse libremente sus
propias opiniones y, en dltima instancia, socava la confianza en los medios de
comunicacién en general.

Las noticias falsas son informaciones deliberadamente incorrectas o inciertas y
su aparicién no es ninguna novedad porque siempre ha habido ejemplos de mal
periodismo y manipulacién. Lo novedoso es que esas noticias falsas, una vez creadas
por fuentes maliciosas, se difunden viralmente a través de las redes sociales y los
usuarios las consumen en la creencia de que son fidedignas a pesar de que no se las
ha sometido a ningan control de calidad pero han sido compartidas por aquellas
personas de su circulo de confianza. De ahi que, en la bisqueda de soluciones para
atajar el problema, se ha reclamado la colaboracién de las empresas de distribucién
de contenidos y del mismo modo que ya han aceptado que tienen una responsabi-
lidad social para combatir la piraterfa on/ine y la difusién de contenido ilegal, se
considera necesario que ayuden a redirigir la difusién de las noticias falsas en las
redes sociales. En esta linea, las grandes tecnoldégicas han comenzado a implemen-
tar sistemas de filtrado de los contenidos que difunden para su verificacién.

Pero estos métodos de control de contenidos por parte de empresas privadas
plantean preguntas vitales para la democracia. En primer lugar, la dificultad de
determinar con cardcter general una definicién de noticia falsa puesto que es
necesario distinguirla de otras manifestaciones legitimas de la libertad de expre-
sién como pueden ser las bromas o las opiniones partidistas. En segundo término,
la posibilidad de que un poder privado limite y pueda afectar de forma determi-
nante y tan generalizada al derecho a la informacién y a la libertad de expresion.
En ultimo lugar, la falta de transparencia que suele acompafiar a las f6rmulas
algoritmicas que las redes sociales aplican para seleccionar —o, en este caso,
vetar— las noticias que se difunden.

Entendemos que el reto que plantean las noticias falsas exige un cambio de
paradigma no solo en relacién con los instrumentos que se habiliten contra ellas
sino también en los sujetos implicados en la batalla.
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Por lo que se refiere a los instrumentos, la solucién ha de venir de la tarea de
verificacion. En las sociedades democraticas y libres tiene que estar garantizado el
libre flujo de tanta informacién como sea posible y las restricciones han de redu-
cirse al minimo lo que sugiere que se evite la sobrerregulacién de la Red y muy
especialmente, el establecimiento de sanciones penales para combatir las noticias
falsas. La verificacién, por su parte, ha sido desde siempre el elemento clave en la
tarea periodistica y puede contribuir a la seleccién de la informacién confiable
siempre que se conozca el criterio que se aplica y el usuario tenga el control final
sobre los contenidos que desea consumir. Esto significa que la colaboracién pres-
tada por las empresas tecnoldgicas en la bisqueda de la verdad informativa puede
ser positiva en los términos que se plantean actualmente (disefios tecnolégicos,
verificacién humana y colaboracién de los usuarios) siempre que estén presididas
por la obligacién de transparencia de modo que la sociedad sea consciente de qué
férmula o criterios son los que controlan el flujo informativo al que se nos per-
mite acceder o se prioriza en nuestras redes sociales. Pero, ademds, el control de
contenidos debe finalizar con un etiquetado que sirva de aviso al usuario sobre la
baja o nula calidad de la noticia dejando a aquel la libertad de decidir por si
mismo.

En relacién con los sujetos, se viene reclamando con acierto la implicacién
del Estado, los medios de comunicacién, las empresas tecnoldgicas y la sociedad
civil. En esta linea destaca la iniciativa de la Plataforma en Defensa de la Liber-
tad de Informacién que ha presentado un decdlogo®® que pretende servir de base
para consensuar estrategias comunes que combatan la proliferacién de las noti-
cias falsas y sus efectos en el periodismo y la sociedad. Estas f6rmulas llaman a
todos los actores de la cadena informativa a combatir y no fomentar la difusién
de noticias falsas para lo que debe alcanzarse una definicién consensuada sobre
qué debe considerarse bulo o noticia falsa y qué no. En este compromiso coral a
los medios les incumbe el deber de informar de la procedencia de los contenidos
que elaboran o de los que se hagan eco as{ como facilitar la trazabilidad de sus
informaciones y contenidos. Desde los poderes piiblicos deberdn promoverse cam-
pafias de alfabetizacién medidtica y digital que aumenten la capacidad del
publico para detectar las noticias falsas asi como facilitar herramientas que les
permita verificar la fiabilidad de su contenido, cabecera o web. Y, finalmente, las
empresas de distribucion de contenidos deben ser consideradas como empresas
informativas en atencién al volumen que representan las noticias en su flujo de
actividad por lo que han de desarrollar mecanismos que castiguen los bulos,
entre otros, con herramientas que permitan filtrarlos del flujo de contenidos
compartidos.

38 Plataforma en Defensa de la Libertad de Informacién, Contra la posverdad: 10 formulas para hacer frente
a las noticias falsas, 21 de febrero de 2017, htep://libertadinformacion.cc/contra-la-posverdad-10-formulas
para-hacer-frente-a-las-noticias-falsas/
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ABSTRACT: The results of the presidential election in the United States or the vote in the United King-
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Sormation of citizens. In our analysis we reflect on the problems arising from the control of Internet content and,
maore specifically, what should the legitimate response to disinformation be, what the risks are derived from the
imposition of filtering and labelling of information, the possibility of creating a system of private censorship
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