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Resumen en castellano

El siguiente proyecto de investigacion aborda los problemas surgidos con el avance tec-
nologico y las consecuencias que ello provoca en la ciberseguridad. Con futuras amenazas
cada vez mas modernas, los actuales sistemas de deteccién como son los antivirus se encuen-
tras obsoletos debido a que su tecnologia en la deteccion de firmas no es eficaz a la hora
de detectar estas nuevas amenazas. Para ello este proyecto de investigacion abre la puerta
al uso de algoritmos de machine learning para la detecciéon de estas amenazas utilizando
algoritmos que sean capaces de predecir la naturaleza de las archivos y asi hacer frente a las
nuevas y futuras amenazas.

En este proyecto se implementara varios desarrollos de algoritmos de machine learning,
que sean capaces de predecir la naturaleza de un archivo dado, para ello se ha utilizado las
caracteristicas PE de los archivos ejecutables para generar una base de datos rica en features
que nos servira para el desarrollo de los modelos de los algoritmos.

En segundo lugar se utilizara las caracteristicas almacenadas en la base de datos para
generar modelos predictivos acorde con unos parametros que se iran reajustando hasta
obtener los resultados més 6ptimos en cada modelo.

En tercer lugar, se compararan los resultados obtenidos de los modelos para concluir
cual de los algoritmos utilizados es el mas efectivo para el problema propuesto en esta
investigacion.

Para finalizar se implementard un servicio web que permita realizar pruebas de manera
online a los modelos generados por los diferentes algoritmos, unido a la implementacion
de funcionales extras como puede ser la impresion de los informes de clasificacién de cada
modelo.
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Indice de Acrénimos

Acroénimos

Significado

Comentario

Archivo PE

Portable Executable

Estructura de archivos eje-
cutables pertenecientes al
sistema operativo Windows.

SAST

Static Application Security
Testing

Herramienta de anélisis es-
tatico que proporciona in-
formacion de los problemas
de seguridad y calidad del
codigo fuente.

DAST

Dynamic Application Secu-
rity Testing

Herramienta de anélisis di-
namico que ejecuta vulne-
rabilidades conocidas sobre
una aplicaciéon para detec-
tar sus vulnerabilidades.

CI/CD

Continuous integration and
continuous delivery

Método para distribuir las
aplicaciones a los clientes
con frecuencia mediante el
uso de la automatizacion en
las etapas del desarrollo de
aplicaciones.

IDE

Integrated development en-
vironment

Entorno destinado al desa-
rrollo y prueba de Coédigo.

PSI

Printable String Informa-
tion

Técnica de extracciéon de
las cadenas imprimibles de
muestras de malware para
analizar sus ocurrencias.

Dword

Double word

Unidad de datos que es dos
veces el tamano de una pa-
labra




Acrénimos Significado Comentario

Curva PR Curva precision-recall Métrica para medir la cali-
dad de un modelo de apren-
dizaje automatico

Curva ROC Receiver Operating Charac- | Caracteristica ~ Operativa

teristic del Receptor, Métrica para

medir la calidad de un
modelo de  aprendizaje
automatico

FPR False Positive Rate Tasa de falsos positivos

FNR False Negative Rate Tasa de falsos negativos

TNR True Negative Rate Tasa de verdaderos negati-
VoS

TPR True Positive Rate Tasa de verdaderos positi-
VOs

GUI Graphical User Interface Interface grafica de usuario

PaaS Platform as a Service Plataforma como servicio

IPS Intrusion Detection System | Aplicacion usada para de-
tectar accesos no autoriza-
dos a un ordenador o una
red.

IDS Intrusion Prevention Sys- | Software que detecta y eli-

tem

mina las posibles amenazas
existentes de un sistema o
equipo.




Abstract

The following research project addresses those problems that have arisen with technolo-
gical progress and the consequences that this causes in cybersecurity. With modern future
threats, current detection systems such as antiviruses are obsolete because their signature
detection technology is not effective in detecting these new threats. Therefore, this research
project opens the door to the use of machine learning algorithms to detect these threats
using algorithms that are capable of predicting the nature of the files, facing new and future
threats thus.

In this project, several developments of machine learning algorithms will be implemented.
These are capable of predicting the nature of a given file, for which the PE characteristics
of the executable files have been used to generate a database rich in features that will help
us with the development of algorithm models.

Secondly, the characteristics stored in the database will be used to generate predictive
models according to parameters that will be readjusted until the most optimal results are
obtained in each model.

Third, the results obtained from the models will be compared to conclude which of the
algorithms used is the most effective as a solution for the problem proposed in this research.

Finally, a web service that allows online testing of the models generated by the different
algorithms, together with the implementation of extra functions such as the printing of the
classification reports of each model, will be implemented.

Keywords

Cybersecurity, Machine learning, Decision trees, Neural Network, Random Forests, Naive
Bayes, K Nearest Neighbor
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Capitulo 1

Introduccion

1.1. Contexto y Justificacion del trabajo

En este mundo cada vez mas virtualizado, donde se esté creando nuevos modelos eco-
némicos, personales y laborales, es indudable el gran impacto que los sistemas informaticos
tienen en nuestra vida, ya sea de la manera de pasar nuestro tiempo, relacionarnos o traba-

jando.

No solo la tecnologia estéd cambiando nuestra forma de vivir, si no también esta abriendo
nuevas puerta a nuestra vulnerabilidad. Los sistemas de proteccion utilizados anteriormen-
te para protegernos de amenazas virtuales se estan viendo ineficaces ante el gran avance
tecnologico de las amenazas cibernéticas, poniendo en grave peligro nuestras vidas que tan

inocentemente dejamos en las nuevas tecnologias.

Actualmente los sistemas de deteccion de malwares que disponemos para proteger el
nuevo modelo econémico y social virtualizado se basan en un sistema de detecciéon por
firmas donde se comparan los hash de los archivos analizados con los hash almacenados en

una base de datos.

Este sistema es ineficaz para archivos de malware futuros, donde los hash de dichos ar-

chivos no se encuentran en estas base de datos, ademas de ellos, muchos autores de malware



ofuscan o alteran dichos hash para evitar la deteccion de estos sistemas de deteccion (Suk-

wong et al. 2011).

En el ultimo afo se han detectado més de 1312 millones de malware (figura 1.1) de los
cuales méas de 173 millones son nuevas variantes, tal y como se puede apreciar en la siguiente
figura 1.2. Con los datos proporcionados por AV Test, se puede pronosticar que este ano

2022 la cifra de nuevas variantes de amenazas se incrementa respecto al ano anterior.
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Ultima actualizacién: 11 de May de 2022 Copyright © AV-TEST GmbH, www.av-test.org

Figura 1.1: Numero total de archivos maliciosos detectados desde 2013. Fuente:
hitps:/ /www. av-test.org/es/estadisticas/software-malicioso,/



Nuevo malware
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Ultima actualizacion: 11 de May de 2022 Copyright @ AV-TEST GmbH, www.av-test.org
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Oct 20 [ 8,97 mill.
Nov 20 [ 1242 mill.
Jul 21 [ 11,07 mill.
Mar 22 [ 8.77 mill.
Abr22 [ 8,96 mill.
May 22 [ 2,73 mill.

Figura 1.2: Numero total de nuevos archivos maliciosos detectados desde junio del 2020.
Fuente: https://www.av-test.org/es/estadisticas/software-malicioso/

1.2. Objetivos de la investigacion

El siguiente proyecto de investigacion aborda el estudio del uso de algoritmos automé-
ticos en el campo de la ciberseguridad, contribuyendo a la implementacion de estos para la
deteccion de amenazas ejecutables en sistemas de ambito local. Esta investigacion no abor-
dara la deteccion de amenazas en redes internas o privadas y se limitara a sistemas locales,

como una mera actualizacion de las propias herramientas antivirus del mismo.

La siguiente investigacion estard comprendida en varias fase. La primera fase estara
compuesta por la recopilaciéon de muestras de archivos benignos y malignos de los cuales se

recopilara los datos de cabecera PE (Portable Ezecutable) que serén los que se utilizaran



en las fases posteriores. Ademés de ello, esta fase incluye la virtualizaciéon de los datos
de cabecera, trasformando estos datos hexadecimales a datos numéricos tratables por los

algoritmos automaticos.

La segunda fase de la investigacion comprende el estudio de la literatura publicada hasta
el momento para determinar los algoritmos més eficaces a la resolucion de los objetivos de
este proyecto. Una vez obtenido un listado con los algoritmos, se procede a la implementacion
de estos utilizando los datos recopilados de la fase anterior. Esta fase incluye el estudio de
las diferentes configuraciones que deberé tener cada algoritmo para obtener los resultados

Optimos.

La tercera fase de la investigacion compara los resultados obtenidos de los algoritmos
automaticos, para determinar cual es el modelo estadistico generado, més efectivo y 6ptimo

para la resoluciéon del problema planteado en esta investigacion.

La tltima fase del proyecto engloba el desarrollo del sistema web, que usa los modelos
generados por los algoritmos automaticos, pertenecientes a las fases anteriores de la investi-
gacion, para la deteccion de archivos maliciosos, tanto de manera individual como colectiva.
Ademas de ello el sistema cuenta con un servicio que permite enriquecer la base de datos
de manera automatica permitiendo cargar archivos PE de manera masiva. El sistema tam-
bién permite generar nuevos modelos predictivos de los diferentes algoritmos automéaticos

mencionados en esta investigacion.

Los objetivos parciales del proyecto engloban:

= La implementacion de seis modelos estadisticos de aprendizaje automatico, de diferen-
tes algoritmos de machine learning, con unos indices de precision que superen el 80 %,
para determinar que dichos modelos cuentan con unos niveles de calidad aceptables,

para ser aplicados como solucién al problema de clasificacion.



» Estudio de la literatura publicada del uso de algoritmos de machine learning en el
ambito de la ciberseguridad, con el objetivo de extender dichas investigaciones a un

ambito més practico.

» Analisis de las diversas caracteristicas de los archivos recopilados, para determinar

cual de ellas son mas efectivas a la hora de implementar modelos mas eficaces.

= Analisis de los diversos algoritmos de machine learning, utilizados en otras investiga-
ciones, para definir cuéles son los mas 6ptimos para aplicar una solucién al problema

planteado de clasificacion.



1.3. Breve resumen del producto obtenido

La investigacion descrita en este documento proporciona un estudio de los diferentes
algoritmos de clasificacion que existen en la actualidad y su uso en el ambito de la ciberse-
guridad, a la hora de clasificar archivos ejecutables del sistema operativo Windows en dos
categorias, malware o benigno. Ademas del estudio de dichos algoritmos y su aplicacion
en la ciberseguridad se ha implementado diferentes modelos estadisticos de los siguientes
algoritmos de machine learning de clasificacién méas comunes; Redes neuronales, Arboles de
decision, Bosques Aleatorios, K Nearest Neighbor y Naive Bayes. Estos modelos respaldan
el estudio de esta tecnologia en el campo, aportando valor a la investigacion a través de los

resultados obtenidos.

Esta investigacion ha recorrido todo el flujo de aprendizaje necesario para llegar a imple-
mentar los modelos, desde la creacion del dataset que utiliza los algoritmos, a través de la
obtenciéon de las caracteristicas de cabecera PE de los archivos recopilados, de las diversas
fuentes de informacion, y la virtualizacion de estos, hasta la implementacion y ajuste de los

parametros de los diversos algoritmos.

Esto ha dado como resultado la creacion de un sistema web al alcance del ptblico en
general®, que permite el uso de los modelos generados por los algoritmos mencionados, para
determinar la naturaleza de un determinado archivo subido al sistema. Ademés de ello el
sistema permite genera matrices de confusion con las precisiones de los modelos de cada
algoritmo, incluso la generaciéon de nuevos modelos y la incorporacion de archivos PE para
enriquecer la base de datos del sistema. Se adjunta dentro de la memoria el apéndice B, con

la guia de usuario del sistema.

*https: //machinelearninganalyzer.herokuapp.com/



1.4. Breve descripciéon de los otros capitulos de la me-
moria

En los proximos capitulos se hablara de los siguientes contenidos.

= Capitulo 2. Planificaciéon y costes. Donde se muestra la planificaciéon llevada a cabo
para el desarrollo de esta investigacion, al igual que los costes acarreados para su

desarrollo y finalizacion.

= Capitulo 3. Estado del arte. En este capitulo se explica los conceptos basicos necesarios
para comprender la investigacion. Es un capitulo teérico destinado a mostrar los dife-
rentes métodos de anélisis existentes utilizados en el ambito de la ciberseguridad, las
diferentes caracteristicas de los archivos utilizadas en la literatura y las métricas mas

comunes para evaluar modelos probabilisticos de los algoritmos de machine learning.

» Capitulo 4. Metodologia utilizada. Se expone la metodologia seguida para el desarrollo
de la investigacion. Este capitulo engloba aspectos técnicos del proyecto, algoritmos
de machine learning, arquitectura de la base de datos, herramientas utilizadas, entre

otros...

= Capitulo 5. Desarrollo del proyecto. Se muestra como se ha llevado a cabo la investi-
gacion, la creacion del datasets, la implementacion de los diferentes algoritmos y los

modelos obtenidos.

= Capitulo 6. Resultados. En este capitulo se presenta los resultados obtenidos de cada
modelo, realizando una discusion sobres las diversas métricas conseguidas y compa-

rando cada resultados con el resto de los modelos elaborados.

= Capitulo 7. Conclusion y Trabajos Futuros. Se presenta la conclusion de la investiga-

cion y las diversas vias que este trabajo aporta para proyectos futuros.



Capitulo 8. Repositorio y datos de la aplicacion. Capitulo recopilatorio de la parte
técnica de la investigacion, donde se muestra el repositorio con el codigo, requisitos

del sistema y datos del mismo.
Bibliografia. Expone la literatura utilizada para elaborar la siguiente investigacion.

Apéndice A. Encabezados PE. Expone el listado de caracteristicas, utilizadas en esta

investigacion, que compone la secciones del encabezado PE de los muestras utilizadas.

Apéndice B. Guia de usuario del servidor. Guia de usuario del sistema web implemen-

tado.

Apéndice C. Guia de usuario del servidor, ejecuciéon en local



Capitulo 2

Planificacién y costes

2.1. Planificacion del trabajo

El siguiente capitulo muestra la planificacion inicial de la investigaciéon, indicando apro-
ximadamente las fecha iniciales y finales de cada fase del proyecto. Para ello se ha utilizado
un diagrama Gantt que muestre graficamente las diferentes fases en las que se componen la

investigacion y en la que el proyecto ha ido pasando.

’ Fases \ Fecha de inicio \ Fecha Final ‘
Fase 1 01/06/2022 | 05,/06,2022
Definicion de los objetivos 01/06/2022 | 02/06/2022
Organizacion del proyecto 02/06/2022 | 03/06/2022
Preparacion del proyecto 03/06/2022 | 04/06/2022
Requisitos del proyecto 04/06/2022 | 05/06,/2022
Fase 2 06/06/2022 | 19/06,/2022
Investigacion de la literatura publicada | 06/06/2022 | 12/06/2022
Anélisis de los tipos de caracteristicas 13/06/2022 | 16/06/2022
Analisis de los tipos de medicion 17/06/2022 | 19/06/2022




‘ Fases

‘ Fecha de inicio ‘ Fecha Final ‘

Fase 3 20,06,2022 | 30/06,2022
Planteamiento de la metodologia 20/06,/2022 | 24/06/2022
Analisis de las herramientas tecnologicas 24/06,/2022 | 25/06/2022
Analisis de los algoritmos de machine learning | 26/06/2022 | 30/06,/2022
Fase 4 01/07/2022 | 31/08/2022
Creacion del dataset 01/07/2022 | 10/07/2022
Desarrollo de la Red Neuronal 11/07/2022 | 18/07/2022
Desarrollo de la Arboles de decisién 19/07/2022 | 26/07/2022
Desarrollo de la Bosques Aleatorios 27/07/2022 | 03/08/2022
Desarrollo de la K-Nearest Neighbors 04/08/2022 | 11/08/2022
Desarrollo de la Naive Bayes 12/08/2022 | 21/08/2022
Refactorizacion y pruebas 22/08/2022 | 31/08/2022
Fase 5 01/09/2022 | 25/09/2022
Comparacion de resultados 01/09/2022 | 14/09/2022
Conclusion y lineas futuras 15/09/2022 | 25/09/2022
= {ﬁlieg"
M1 | M2 | M3 | M4
A

Fase 1 —

Definicién de los objetivos .

Organizacion del proyecto .

Preparacion del proyecto .

Requisitos del proyecto .

Fase 2 _

Investigacion de la literatura publicada -

Andlisis de los tipos de caracteristicas .

Andlisis de los tipos de medicion .

Fase 3 —

Planteamiento de la metodologia -

Andlisis de las herramientas tecnoldgicas .

Andlisis de los algoritmos de machine learing -

Fase 4 |

Creacion del datasets —

Desarrollo de los algoritmos. _

Refactorizacion y Pruebas -

Fase s P

Comparacién de resultados —

Conclusion y lineas futuras -

Figura 2.1: Diagrama Gantt del proyecto
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2.2. Inventario de hardware/software y costes

Esta investigacion no hace uso de ningin elemento de hardware para su desarrollo. La

siguiente tabla muestra el inventario del Software utilizado.

’ Nombre ‘ Caracteristicas ‘ Version ‘
Python Lenguaje de programacion utilizado para la | 3.8.8
implementacion de la investigacion
Postgresql Herramienta de base de datos 5.0
Visual studio code | Software de edicion de codigo 1.71.2
Fork Herramienta de control de versiones 1.77.0.0

La siguiente tabla muestra las horas empleadas en el desarrollo de esta investigacion.
La fase 4 y fase 5 correspondientes a la creacion de los modelos de aprendizaje automatico
y comparacion de los resultados obtenidos, fueron las que més tiempo han llevado en esta

investigacion, debido a que corresponde a toda la parte esencial de esta.

Descripcion Tarea ‘ Horas ‘ Total servicio
Fase 1 30 horas 600 €
Fase 2 41 horas 820 €
Fase 3 45 horas 900 €
Fase 4 160 horas 3200 €
Fase 5 24 horas 480 €
Total 366 6000 €
Precio x hora 20 €

El coste total de la implementacion de la investigacion asciende a 6.000€.
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Capitulo 3

Estado del arte

3.1. ;Qué es un malware?

Un malware es un software malicioso que infecta la méquina host sin el conocimiento
del propietario, llevando a cabo actividades no autorizadas, por ejemplo el robo de datos o

el dano al equipo portador °.

La siguiente tabla muestra los diferentes tipos de malware clasificados actualmente.

Tipos de malware Comportamiento

Virus Software que incrusta codi-
go malicioso en el sistema

Gusano Software capaz de replicar-

se afectando al rendimiento
del sistema y el colapso de

la red

Troyano Permite el acceso de manera
ilicita al sistema

BackDoor Abre una puerta trasera en

el sistema permitiendo el ac-
ceso del mismo

Rootkits Esconde los procesos y ar-
chivos que permiten al in-
truso mantener el acceso al
sistema
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KeyLoggers

Roba informacion a través
de la captura de los datos de
entrada y salida de los peri-
féricos

Botnets

Infeccion de sistemas ope-
rativos para su uso en ata-
ques masivos tanto tecnolo-
gicos (Ataques DDoS) como
fraudulentos (Phishing)

Stealers

Software de tipo Troyano
que infecta el sistema con
el objetivo de obtener infor-
maciéon confidencial del sis-
tema.

Hijackers

Secuestra programas para
manejarlos a voluntad del
ciberdelincuente.

Adware

muestra publicidad en el sis-
tema. Redirecciona las bus-
quedas del navegador a si-
tios web de publicidad y
recopila datos comerciales
acerca de ti.

Spyware

recopila informaciéon del
usuario, uso del sistema y
habitos de navegacion.

Ransonware

Encripta los contenidos al-
macenados en el sistema so-
licitando una cantidad mo-
netaria para su desencripta-

do.

Rogueware

Envia notificaciones falsas
al usuario, informando de
una supuesta vulnerabili-
dad del sistema, ofrecien-
do a cambio de un importe
herramientas de proteccion.
Estas herramientas suelen
ser otro tipo de malwares.
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ScareWare Muestra ventanas emergen-
tes en el navegador hacién-
dose pasar por empresas li-
citas para conducir al usua-
rios a sitios web infectados
con otros malwares.

Estos software van evolucionando segin se va avanzando tecnologicamente, con el ob-
jetivo de vulnerar los sistemas de seguridad actuales y con el agravante de ser capaces
de producir un mayor grado de dano a los equipos portadores, ademés de ser capaces de

replicarse y extender su alcance de infeccion.

3.2. Analisis de cédigo

Los nuevos sistemas antivirus emplean controles heuristicos estaticos y anélisis dinami-
cos, basados en reglas para detectar los malware en funcion de la estructura y el comporta-

miento del archivo a analizar.

Los expertos en ciberseguridad utilizan estos dos enfoques para analizar el malware; el

analisis estatico y el anélisis dinamico.

3.2.1. Analisis estadistico

El anélisis de codigo estatico es una serie de pruebas automatizadas capaces de detectar
errores y vulnerabilidades, comparando la informacion recibida en el escaneo con una serie
de reglas previamente establecidas?®, por este motivo los analisis estadisticos solo pueden
identificar los casos en los que se rompen las reglas programadas. También existe el riesgo

de falsos positivos, por lo que es necesario interpretar los resultados.

Existe gran variedad de herramientas especializadas que utiliza esta clase de analisis para
detectar las vulnerabilidad mas comunes. Las pruebas estadisticas de seguridad de aplica-

ciones (SAST) realizan pruebas y andlisis automatizados de codigo fuente, sin necesidad de
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ejecutarlo, para detectar posibles vulnerabilidades. Dado que el analisis estatico no requiere
de la ejecucion de los programas analizados, se puede analizar el codigo fuente al principio
del proceso de CI/CD o directamente desde un IDE que pueda ofrecer informes detallados
e inmediatos para la implementacion de soluciones a los problemas localizados al finalizar

dicho anélisis.

Para mejorar la deteccion de vulnerabilidades, es mas comtun el uso de herramientas de
analisis estadistico al comienzo de la fase de deteccién, para localizar de manera automéa-
tica todas las posibles amenazas y vulnerabilidades méas conocidas, y complementar dichos

resultados con un analisis dinamico del software.

3.2.2. Analisis Dinamico

El analisis de codigo dinamico es una serie de pruebas que se realizan en una aplica-
cion cuando esta en ejecucion en busca de vulnerabilidades potencialmente explotables. Las
herramientas DAST se utilizan para identificar vulnerabilidades tanto en tiempo de compi-

lacién como en tiempo de ejecucion. 2°

Este analisis se realiza durante la fase de pruebas del ciclo de vida de desarrollo del
software, una vez que el codigo de la aplicacion se puede compilar e implementar en un
entorno de prueba o ensayo, se usan las herramientas de pruebas de seguridad de aplicaciones

dindamicas (DAST) con los flujos de trabajo CI/CD.

Las herramientas DAST utilizan un diccionario de vulnerabilidades conocidas y entra-
das maliciosas para testear una aplicacion. Ejemplos de los casos que se incluyen, son los

siguientes:

= Consultas SQL para identificar vulnerabilidades de inyeccion SQL

= Cadenas de entradas largas para explotar vulnerabilidades de desbordamiento de brfer.
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= Numeros negativos y positivos grandes para detectar vulnerabilidades de desborda-

miento y subdesbordamiento de enteros.

= Datos de entrada inesperados para explotar suposiciones no validas de los desarrolla-

dores.

Tras ejecutar los casos de prueba contra la aplicacion las herramientas DAST analizan

su comportamiento. Si la aplicacion es vulnerada la herramienta registra esa vulnerabilidad.

3.2.3. Aprendizaje Automatico

El aprendizaje automético es un disciplina que ayuda a descubrir patrones automética-

mente a partir de una gran cantidad de datos para predecir el resultado de observaciones

desconocidas en funcién de un conjunto de patrones previamente identificados .

Existen varios tipos de algoritmos de aprendizaje automaéticos clasificados en dos grupos:

= Algoritmos supervisados.
= Algoritmos No supervisados.

= Algoritmos semi supervisados.

Algoritmos Supervisados

Los algoritmos supervisados son aquello que el conjunto de entrenamiento contiene la
solucién dada *. Se pueden dividir en dos tipos diferentes, dependiendo de la finalidad con la
que se utilicen, no son excluyentes ya que un mismo algoritmo puede utilizarse para ambas

situaciones.
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= Algoritmo de Regresion: Son los algoritmos que utilizan la solucién incorporada en el

conjunto de entrenamiento para predecir la soluciéon de una nueva muestra dada.

= Algoritmo de Clasificacion: Son algoritmos que utilizan la solucién dada en el conjunto

de enteramiento para clasificar la nueva muestra dada.

Ejemplos de los principales algoritmos supervisados:

Arboles de decision

Clasificacion de Naive Bayes

Regresion por minimos cuadrados

Regresion Logistica

Algoritmos No Supervisados

Los algoritmos no supervisados son aquellos que aprenden sin necesidad de tener la

solucién dentro de su conjunto de entrenamiento *.

Un ejemplo claro de algoritmos no supervisados son los algoritmos de visualizacion que
se les proporciona una gran cantidad de datos complejos y sin etiquetar para generar una
representacion en 2D y 3D de los datos. Estos algoritmos intentan preservar la mayor can-
tidad de estructura posible para que pueda comprender como se organizan los datos y tal

vez identificar patrones inesperados.
Las principales aplicaciones de los algoritmos de aprendizaje no supervisado son:

» Reduccion de dimensionalidad: Cuyo objetivo es simplificar los datos sin perder la

informacion. Para lograrlo se fusiona varias caracteristicas correlacionadas en una sola.
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= Deteccion de anomalias: El algoritmo obtiene instancias normales durante el entrena-
miento, aprendiendo a reconocerlas, al incorporar una nueva instancia puede detectar

si es normal o una anomalia.

= Aprendizaje de reglas de asociacion: El algoritmo profundiza en grandes cantidades

de datos y descubre relaciones interesantes entre atributos.

Ejemplos de los principales algoritmos no supervisados:

s K-Medias

Clusterizacion Jerarquica

Density Based Scan Clustering (DBSCAN)

Modelo de Agrupamiento Gaussiano

Algoritmos Semi Supervisados

En algunas ocasiones se cuenta con un conjunto de datos parcialmente etiquetado. Los
algoritmos semi supervisados es una combinacién entre un algoritmo no supervisado y un
algoritmo supervisado para tratar todo el conjunto de datos. Se puede utilizar algoritmos de
agrupacion para agrupar instancias similares y luego cada instancia sin etiquetar se puede
etiquetar con las etiqueta més comin en su claster. Tras etiquetar todo el conjunto de datos

se utiliza cualquier algoritmo de aprendizaje supervisado.
Aprendizaje automatico en la ciberseguridad

Los actuales sistemas de detecciéon de archivos maliciosos, que utilizan algoritmos de

aprendizaje automatico, aplican algoritmos de clasificacion.
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Los algoritmos de clasificacion facilitan la construccion de clasificadores que aprenden
automaticamente las caracteristicas de cada archivo, malware o benigno, aprendiendo de

datos etiquetados.

Esta clase de algoritmos suelen ser mas eficaces ante las técnicas de ofuscacion de los

archivos maliciosos en comparaciéon con los sistemas actuales de deteccion de firmas.

Los pasos a seguir para el uso de estos algoritmos de aprendizaje automatico son los

siguientes:

= Se debe crear un conjunto de datos etiquetados para el entrenamiento(registros).

» Cada registros contiene un conjunto de caracteristicas (caracteristicas especificas del

archivo) y una etiqueta (malware o benigno).

= Se debe virtualizar las caracteristicas de los registros (las etiquetas tendréan un valor

binario, siendo 0 el archivo benigno y 1 el archivo malware).

= Kl clasificador genera un modelo matemético que mapea la relaciéon de las caracteris-
ticas y las etiquetas del archivo prediciendo la clase de cada registro en el datos de

prueba.

= Se evaliia la precision del clasificador mediante el uso de métricas definidas.

3.3. Tipos de caracteristicas

Las principales fuentes de datos que proporciona los archivos ejecutables y que se pueden
utilizar en los algoritmos de aprendizaje automéatico para la detecciéon de archivos maliciosos,

son los siguientes:

= String n-grams: Es una técnica de mineria de texto donde n representa una cantidad de

técnicas o caracteres consecutivos en una frase!s. Estas cadenas se pueden encontrar
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en ejecutables en forma de comentarios, URL, mensajes de impresion, nombres de
funciones, comandos de importacién de bibliotecas... Estas cadenas en ocasiones son
exclusivas de archivos malwares que se pueden utilizar como identificadores de los

mismos ©.

Otra de las técnicas que se utiliza de anélisis de cadenas, para detectar archivos malwa-
res, es la de informacion de cadenas imprimibles(PSI) que consiste en extraer las lla-
madas a funciones imprimibles de los archivos PE y analizar el nimero de ocurrencias

para cada funcion®.

Encabezado PE: Encabezados PE: Es la estructura de archivos estandar, para el sis-
tema operativo Windows, que encapsula toda la informacién que necesita el sistema,

para que pueda cargar ese ejecutable en la memoria y ejecutarlo.

Los archivos PE contiene secciones que cuentan con referencias a las bibliotecas DLL,
necesarias para importar y exportar el codigo y los datos necesarios para ejecutar el

archivo y los recursos necesarios.

Algunas investigaciones han utilizado los datos extraidos de la cabecera NT(NT HEADERS)

para detectar la naturaleza del archivo analizado !

La cabecera NT es la cabecera principal del encabezado PE que contiene los siguientes

datos;

1. La firma Dword y firma PE del archivo.

2. El archivo de cabecera (FILE _ HEADER) que contiene la informacién mas basica

sobre el disenio del archivo.

3. Cabecera opcional: que contiene la informaciéon mas critica del archivo.

Otros estudios como los de Michael Sikorski en Practical Malware Analysis: The

Hands-On Guide to Dissecting Malicious Software'® especifican el uso de las bibliote-

20



DOS Header

Section 1

Section 2

Section 3

Section 4

Section n

Figura 3.1: Fuente: hitps://Ozrick.github.io/win-internals/pe2/

cas DLL, incorporados en la seccion rdata del encabezado PE, y de las llamadas a las

funciones DLL como datos significativos a la hora de detectar archivos malwares.

La utilizacion de la String n-grams, para determinar la naturaleza del archivos a analizar,
ha logrado un éxito modesto con esta técnica 2 .

Sin embargo, también se ha argumentado que, tanto desde unas perspectiva tedrica como
empirica, las frecuencias de los n-gramas no difieren de los lo suficiente entre el software
malicioso y el benigno como para ser ttiles para la deteccion préactica de malware 2°. En
otras palabras, el aprendizaje automéatico no diferencia de manera efectiva entre el malware

y el software benigno al observar fragmentos aislados de codigo de méquina.
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La utilizaciéon de cabeceras de PE para la deteccion de archivos de tipo Malware o
benignos han resultado mas eficaces que las caracteristicas de n-grama. Estudios como el
de 2012 de Joel Yonts? demuestran su eficacia, tras comparar las diferencias en ciertos

componentes de cabecera entre un programa malicioso de uno benigno.

Yonts disenio unas reglas de deteccion que individualmente discrimino razonablemente
bien entre los software malware y los benignos en su base de datos? pero no usa, las
caracteristicas en conjunto como lo harfa un clasificador de aprendizaje automéatico. Otros
estudios, como el Guanhua Yan®, avalan la importancia de los datos de cabecera PE debido

a la informacién que aportan y la facilidad de su extraccion.

No hay que olvidar que el autor del archivo de malware podria ofuscar ciertos parame-
tros del encabezado PE, que permitan convertir en eficaces el uso de estas caracteristicas.
La mejor forma de evitar este escenario seria detectar la entropia de las secciones y las
caracteristicas del encabezado. Una alta entropia en el encabezado del archivo mostraria un
encriptado en sus datos, la presencia de una seccién con caracteristicas de lectura, escritura
y ejecucion significaria un posible empaquetado de los datos.

Cuanto més agresivo sea la heuristica de los algoritmos, més probable sera que detecte

malware, pero también de obtener muchos falsos positivos.

3.4. Tipos de medicién

Para poder evaluar los modelos de clasificacion creado por los algoritmos de aprendizaje
automatico, existen varias medidas de desempeno disponibles que se pueden utilizar para

medir su calidad.
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3.4.1. Matriz de Confusién

El objetivo de la matriz de confusiéon es contar las veces que las instancias de la clase
A se clasifican como clase B, para todos los pares A/B. Para poder disefiar una matriz de
confusion se debe tener un conjunto de predicciones con las que comparar con los objetivos
reales del modelo. Como se muestra en la siguiente tabla, cada fila representa una clase real,

mientras que cada columna representa una clase predicha.

-

VALORES PREDICCION

Verdaderos Falsos
positivos Positivos

Falsos Verdaderos
Negativos Negativos

VALORES REALES

Figura 3.2: Fuente: hitps://www.juanbarrios.com/la-matriz-de-confusion-y-sus-metricas,/

Un modelo de clasificacion perfecto tendria solo verdadero positivos y verdaderos nega-

tivos siendo su diagonal; falsos negativos y falsos positivos con valores 0.

Una matriz de confusiéon proporciona mucha informacién del modelo de clasificacion

evaluado, entre ellos la métricas de precision y sensibilidad (Recall).

La métrica de precision del modelo de clasificacion es la precision de las predicciones
positivas. La precision se obtiene con la division de los ntmeros de verdaderos positivos

(TP) entre la suma de los mismos con los numeros totales de falsos positivos (FP).
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TP

Precision = W

Para obtener una precision perfecta se debe de crear un clasificador que siempre haga
predicciones negativas, excepto una sola prediccion positiva en la instancia en la que tiene
més confianza. Si la prediccion es correcta, el modelo de clasificador contiene una precision
del 100 %. Pero este modelo de clasificador no seria efectivo ya que el modelo ignora todas
las instancias positivas excepto una. Por lo tanto, la precisiéon generalmente se usa junto con

la sensibilidad.

La métrica de sensibilidad muestra la proporcion de instancias positivas que el modelo
clasificador detecta correctamente. Esta métrica se obtiene a partir de la siguiente formula,

siendo F'N el numero total de falsos negativos :

TP

Sensibilidad = m—ﬂV

3.4.2. Informe de clasificacion

Otras de las métricas utilizadas para evaluar modelos de clasificaciéon de algoritmos
automaticos, son los informes de clasificacion. Los Informes de clasificacion muestran las

métricas de precision, sensibilidad, puntuacion F} y soporte del modelo.

Como hemos mencionado en el apartado anterior, la métrica de precision del modelo
es la precision de las predicciones positivas dentro del modelo y la sensibilidad muestra la
proporciéon de instancias positivas que el modelo detecta correctamente. En ocasiones es
conveniente combinar ambas métricas en una sola métrica, esta combinacién es llamada

puntuacion F y es utilizada para comparar modelos de clasificacion.

La puntuaciéon Fj es la medida armoénica de precision y sensibilidad. Mientras que la
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medida regular trata todos los valores por igual, la media armoénica da mucho mas peso a
los valores bajos. Como resultado, el clasificador solo obtendra una puntuacién F; alta si

tanto la recuperacion como la precisién son altas.

2 precision X sensibilidad TP

g 2 X —
1 1 . 2 FN+FP
reaision T sensiiidad precision X sensibilidad TP + _—

F1:

La puntuacion favorece a los clasificadores que tiene una precision y sensibilidad simi-
lares. Ambas métricas estdn en un constante equilibrio, ya que, si se desea un modelo de
clasificacion con una alta precision, el modelo tendra una baja recuperacion y de manera in-
versa, si se desea un modelo con una alta recuperacion, el modelo tendré una baja precision

de clasificacion. Este equilibrio se conoce como equilibrio entre precision /recuperacion.

precision recall fl-score  support

.99 - 1ee5

accuracy
macro avg
neighted avg

Figura 3.3: Informe de clasificacion

El informe de clasificacion, mostrado en la figura 3.3, expone las métricas de precision,
sensibilidad, puntuaciéon F} y soporte del modelo por cada clase, pero también de manera

promedia para obtener un solo ntimero capaz de describir el rendimiento general.

» El promedio micro (Micro avg) calcula una métrica de media global contando las su-
mas de los verdaderos positivos (TP), los falsos negativos (FN) y los falsos positivos

(FP). En ocasiones a la hora de obtener el informe de clasificacion esta métrica no se
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representa debido a que el micro promedio esencialmente calcula la proporciéon de ob-
servaciones clasificadas correctamente de todas las observaciones, lo que comtunmente

se utiliza para calcular la precision general 9.

» El promedio macro (macro avg) se calcula utilizando la media aritmética(media no
ponderada) de todas las métricas de cada clase, tratando a todas por igual indepen-

dientemente del numero de soporte que tenga cada clase.

» El promedio ponderado (weighted avg) se calcula tomando la media de todas las
métricas por clase, tomando en cuenta el peso que tiene cada clase en el relaciéon con

la suma de todos los valores.

La columna de soporte (support) representa el nimero de ocurrencias reales de la clase
en el conjunto de datos. Un ejemplo con la Figura 3.3 seria que para la clase negativa(0)

solo hay 12500 observaciones con esa etiqueta.

3.4.3. Curva PR y ROC

Como se ha mencionado anteriormente, el equilibrio entre precision y recuperacion lleva
al modelo generado a ser més precision o con mayor de recuperaciéon. La curva de preci-
sion/recuperacion(Curva PR) muestra graficamente las puntuaciones calculadas basandose
en una funcién de decision. Si esta puntuacion es mayor que el umbral de decision o decision
threshold, el modelo esta aumentando su precision a la hora de clasificar las muestras, en

cambio si esta por debajo esta disminuyendo su precision y aumentando su recuperacion 22.

La curva ROC es una herramienta utilizada para la medicién de la calidad de los modelos
de los algoritmos de clasificacion, representando la tasa de verdaderos positivos(sensibilidad)

junto con la tasa de falsos positivos(FPR).
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Figura 3.4: Fuente: https://medium.com /bluekiri/curvas-pr-y-roc-1489fbd9a527

» La tasa de falsos positivos (FPR) es la proporcion de instancias negativas que se

clasifican incorrectamente como positivas.

» la tasa de negativas verdaderas (TNR) es la proporcion de instancias negativas que se

clasifican correctamente como negativas(especialidad).

Cuanto mayor sea el sensibilidad (TPR) maés falsos positivos (FPR) produce el clasifica-
dor. La linea puntera representa la curva ROC de un clasificador puramente aleatorio; un
buen clasificador se mantiene lo mas lejos posible de esa linea (hacia la esquina superior

izquierda).

27



1.0

= 081 Higher
S threshold
U]
x
@ 0.6
)
©
o
U]
2
)
-F’ 0.4 A
(@]
o
O]
2
F 0.2 -+ —— ROC curve
Tl e Random classifier's ROC curve
) e Threshold for 90% precision
0.0 4= | ] ] ]
0.0 0.2 0.4 0.6 0.8 1.0

False Positive Rate (Fall-Out)

Figura 3.5: Fuente: Hands-On Machine Learning with Scikit-Learn, Keras, and TensorFlow

La forma de comparar modelos de clasificador utilizando la curva ROC, es medir el area
bajo la curva (AUC). Un clasificador perfecto tendra un AUC igual a 1, mientras que un

clasificador puramente aleatorio tendrd un AUC igual a 0,5.

Por lo general se usa la curva PR en modelos con muestras no balanceadas. Con esta
clase de modelos la curva ROC puede representar un modelo con métricas con valores altos

y la curva PR con margen de mejora, indicando la baja probabilidad en una de las clases.

3.5. Desequilibrio de clases

Muchos estudios han construido clasificadores de aprendizaje automético que han logrado
un alto rendimiento en experimentos en entornos de laboratorio, pero tras ejecutarlos en
entornos reales han sido ineficaces. Esto es debido a que los experimentos utilizados han
usado grandes cantidades de archivos malware y benignos en los datos de entrenamiento de

los clasificadores, llegando a ser equitativos. En un entorno real nos encontramos con un
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desequilibrios en los datos, donde hay més datos benignos que malignos, este desequilibrio

de clases disminuye el rendimiento del clasificador.

Los estudios iniciales sobre los desequilibrios de clases como el de Guanhua Yan en 2008°
especifican las técnicas Boosting y Bagging para el éxito de algoritmos de clasificaciéon con

desequilibrios de clases.

Actualmente para enfrentarse a este problema existen dos posibles aproximaciones. El
primero sera integrar soluciones que se centren en el algoritmos, ya sea modificando su arqui-
tectura como a través del ajuste de hiperparametros para inducir mejores ajustes en datos
desbalanceados. El segundo serfa modificar la estructura de datos originales modificando el

nimero de instancias que se incluyan en el estudio (técnicas de balanceo de datos).

Las siguientes soluciones que integran las técnicas mencionadas son:

» Refuerzo de aprendizaje en las clase minoritaria o mayoritaria: Una solucion bastante
eficaz para problemas en los que realmente es dificil recoger o incluir instancias de una

de las clases, como son los algoritmos de clasificacion binaria.

Estos algoritmos estan enfocados como soluciones adaptativas sin abordar ninguna
modificacién de los datos originales. Lo que hacen es introducir un sesgo para balan-
cear las clases, lo que implica una ponderacién para otorgar mas importancia a la
clasificacion correcta en la clase minoritaria, como desarrollaremos en este trabajo,

dando més peso a los archivos malware dentro de los datos de entrenamiento.

El siguiente ejemplo es un fragmento de codigo del proyecto donde se le ha dado un
peso de 2.2 a la etiqueta 1, representando a los archivos malware. Este peso se da
tras dividir la totalidad de las muestras de archivos benignos con la totalidad de los

archivos malignos.
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tree_model = tree.DecisionTreeClassifier(criterion=’entropy’,
min_samples_split=20,
min_samples_leaf=b,
max_depth = depth,

class_weight={1:2.2})

= Técnicas de balanceo de datos o Técnicas de resampling: Son soluciones que inciden
directamente sobre los datos, y modificando las distribuciones de alguna de las clases.
Estas técnicas consisten en eliminar parte de las instancias de la clase mayoritaria
(undersampling) para igualar el nimero de instancias a utilizar o replicar las instancias

de la clase minoritaria (oversampling).

Un ejemplo de la técnica en la clase mayoritaria, undersampling, seria este, donde utili-
zamos el algoritmo NearMiss, un algoritmo muy similar a K-nearest, permite equilibrar

el conjunto de datos desequilibrado, reduciendo la clase mayoritaria:

model = NearMiss(ratio=0.5, n_neighbors=3, version=2, random_state=1),

X_train_res, y_train_res = model.fit_sample(X_train, y_train)

Un ejemplo con la técnica oversampling, seria utilizando la clase RandomOverSampler
que permite duplicar las instancias minoritarias de un datasets. En este ejemplo se
declara por porcentaje para asegurar que la clase minoritaria sea sobremuestreada

para tener la mitad del nimero de instancias que la clase mayoritaria:

model = RandomOverSampler(ratio=0.5)

X_train_res, y_train_res = model.fit_sample(X_train, y_train)
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Capitulo 4

Metodologia

4.1. Construccion del Datasets

Se genera un dataset con diversas muestras, recopiladas a través de diferentes repositorios
de internet cuyos objetivos son similares a los expuestos en este mismo trabajo  !. Se logra

alcanzar el siguiente tamano de muestras con las que se trabajara en esta investigacion:

= Benignos: 5012

= Malignos: 14599

Como se ha explicado anteriormente, en el capitulo 3 apartado 3.3, hay diversas fuentes
de informaciéon que un archivo nos puede ofrecer para poder identificar si es malware o
benigno. Nos centraremos en utilizar la informacion del encabezado PE, basdndonos en los

resultados de la tesis doctoral de Samuel Kim, PE Header Analysis for Malware Detection!*.

Con el objetivo de aumentar la precision y la exactitud de los resultados obtenidos y con
el fin de recopilar datos de mayor calidad y orientar el desarrollo a las caracteristicas que
podrian ser ttiles para el modelo ®. Se opta por un desarrollo de conocimiento completo
utilizando las primeras cabeceras que forman el encabezado PE; la cabecera DOS, la cabe-
cera PE, la cabecera opcional y la cabecera de seccion. El valor extraido se usa como una

caracteristica, formando un dataset de 77 caracteristicas diferentes (ver Apéndice A).
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Hay una serie de programas y bibliotecas que analizan las cabeceras de los archivos
ejecutables, como PortEx, profile y objdump. En esta investigacion se utiliza la biblioteca

pefile de python para extraer los primeros encabezados que engloban la cabecera PE.

Tras recopilar archivos malware y benignos a través de diversas fuentes de internet, se
desarrolla una serie de métodos que permitan cargar todos los archivos de manera maxima
dentro de la base de datos, el método uploadF'ile permite coger los archivos insertados y

cargarlos en el servidor de manera individual para su tratamiento.

Una vez cargado el archivo se procede a usar la biblioteca pefile de python para obtener
las cabeceras expuestas en el apéndice A de esta misma investigacion, para posteriormente
virtualizar dichos elementos y utilizar un procedimiento de almacenado para su insercion en
la base de datos. Una vez insertado se procede a eliminar el archivo cargado en el servidor

y cargar el siguiente.

Esta funcionalidad se ha implementado en el servicio para facilitar la subida de archivos

de manera maxima (ver apartado B.3.2, del apéndice B).

Se realiza una division del total de instancias almacenadas en la base de datos, el 20 %
de las instancias almacenadas se utiliza como datos de pruebas, para determinar la precision
del modelo generado por los diferentes algoritmos de machine learning, el 80 % restante de

las instancias, como datos de entrenamiento para entrenar los modelos generados.

El siguiente ejemplo es un método perteneciente al codigo de esta investigacion, donde se
utiliza la biblioteca train_ test split de sklearn para generar los conjuntos de entrenamiento

y los de test.
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def data_Preparation(datasets):

y = datasets[’type’]

x = datasets.drop([’type’], axis=1).values

x_train, x_test, y_train, y_test = train_test_split(x, y, test_size=0.2,

random_state=0)

4.2. Construccion de la Base de datos

Se crea una base de datos que permita almacenar todo el dataset en diversas tablas. Se
escoge el sistema de gestion de base de datos Postgresql, debido a su compatibilidad con el
resto de las herramientas y servicios en esta investigacion, principalmente por su compati-
bilidad con el lenguaje de programacion Python y el servidor Heroku, también utilizado en

este proyecto.

El tipo de base de datos que se utiliza es un modelo de base de datos relacional bajo la

tercera forma normal, donde se cumple los siguientes principios:

= Principio de atomicidad: cada columna contiene un solo dato.

» Individualidad de cada tuplas: Cada tabla esta disenada para evitar grupos repetidos

en su contenido.

» Eliminacion de las dependencias parciales: Cada columna solo depende de la clave

primaria (PK)

» Eliminaciéon de las dependencias transitiva: para evitar problemas en el futuro y elimi-
nar la dependencia que hay con el tipo de la muestra (malware o benigno), se procede

a disenar la tabla Type_file que contenga estos datos.

33



La base de datos se compone por seis tablas relacionales donde cada columna que con-

forman dichas tablas, a excepciéon de la columna is  admin"que es de tipo Bool, son de tipo

Character"para incorporar los datos decimales de cada parametro del encabezado.

Login users: Esta tabla almacena los datos de registro de cada usuario (correo, contra-
sena, nombre y si es administrador). Es la tabla principal del servicio, ya que controla

los acceso al mismo.

Type_file: Es una de las cinco tablas que componen el datasets(Type_file, Dos header,
Pe header, Optional header, Section header) y que utiliza los algoritmos de machine
learning, Esta tabla almacena el tipo de archivo que es cada muestra, siendo maligno

o benigno, junto con el nombre de la muestra como PK.

Dos header: Esta tabla almacena todos los datos pertenecientes a los valores de en-

cabezado DOS de cada muestra, la PK utilizada es el nombre de la muestra dentro

del encabezado PE.

Pe header: Esta tabla almacena los valores pertenecientes al encabezado principal PE
de cada muestra, la PK que se utilizada, al igual que con el resto de las tablas que

compone el datasets, es el nombre de la muestra obtenido del encabezado PE.

Optional header: En esta tabla se almacena los valores del encabezado opcional de
cada muestra, al igual que el resto de las tablas la PK se compone del nombre obtenido

del encabezado PE de la muestra.

Section header : En la siguiente tabla se almacena los valores pertenecientes al enca-
bezado de seccion de cada muestra, estos valores, al igual que los valores de la cabecera
opcional, se obtienen directamente de la cabecera PE, la PK de la tabla la compone

el nombre de la muestra obtenido del encabezado de la misma.
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Dos_header

PK

name

&_magic
e_chlp
e_cp

e_crlc
e_cparhdr
e_minalloc
e_maxalloc

e_ss

e_Ifarlc
e_ovno
&_oemid
e_oeminfo

e_lfanew

n.1

Section_header

PK

name

Login_users

Type_file

PK

id

PK

name

name_user
email
password

is_admin

type

Pe_header

PK

name

machine
numberOfSections
timeDateStamp
pointerToSymbolTable
numberQfSymbols
sizeOfOptionalHeader

characteristics

suspiciosimportFunctions
suspiciousNameSection
sectionsLength
sectionMinEntropy
sectionMaxEntropy
sectionMinRawsize
sectionMaxRawsize
sectionMinVirtualsize
sectionMaxVirtualsize
sectionMaxPhysical
sectionMinPhysical
sectionMaxVirtual
sectionMinVirtual
sectionMaxPointerData
sectionMinPointerData
sectionMaxChar
sectionMinChar
directoryEntrylmport
directoryEntrylmportSize
directoryEntryExport
imageDirectoryEntryExport
imageDirectoryEntrylmport
imageDirectoryEntryResource
imageDirectoryEntryException
imageDirectoryEntrySecurity

Optional_header

PK

name

magicNumber
majorLinker\Version
minorLinkerVersion
size0iCode
sizeOfinitializedData
sizeOfUninitializedData
addressOfEntryPoint
baseOfCode

imageBase
sectionAlignment
fileAlignment
majorOperatingSystemVersion
minorOperatingSystemVersion
majorimageVersion
minorimageVersion
majorSubsystemVersion
minorSubsystemVersion
sizeOfHeaders
checkSum

sizeOflmage

subsystem
diiCharacteristics.
sizeOfStackReserved
sizeOfStackCommit
sizeOfHeapReserved
sizeQfHeapCommit
loaderFlags

numberOfRvaAndSizes

Figura 4.1: Modelo relacional de
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4.3. Herramientas de gestion

Para desarrollar la siguiente investigacion, se ha requerido del uso de multiples herra-
mientas de terceros que han permitido crear de manera mas comoda toda la parte de pro-

gramacion.

El siguiente listado muestra y detalla el uso de las miltiples herramientas utilizadas:

» Visual Studio Code (https://code.visualstudio.com/): Es un editor de codigo abier-
to multiplataforma y con intellisence que permite el desarrollo y la depuraciéon de
cualquier cédigo de lenguaje de programacion de manera mas rapida y productiva.
Ademas, Visual Studio Code cuenta con una compatibilidad con el sistema de gestion

de versiones Git, pudiendo realizar commits, push y pull de manera mas comoda.

» Github (https://github.com/): es una plataforma colaborativa, con un sistema de con-
trol de versiones, llamado Git, y basado en la nube para desarrollos de software. El
sistema de gestion de versiones integrado en el servicio almacena el cédigo fuente de un
proyecto y rastrea el historial completo de todos los cambios realizados en ese codigo.
Ademas, GitHub permite a los desarrolladores cambiar, adaptar y mejorar el software
de sus repositorios de forma gratuita. Cada repositorio contiene todos los archivos de

un proyecto, asi como el historial de revisiones de cada archivo.

» Fork (https://fork.dev/): Es una interfaz grafica de usuario (GUI) multiplataforma
que permite sustituir la linea de comandos que se realiza para la subida de versiones
y cambios del codigo del sistema de control de versiones, por una interfaz amigable.
Ademas de esto Fork permite ver de manera grafica las bifurcaciones de versiones,

teniendo més control sobre el avance del proyecto.

» Heroku (https://machinelearninganalyzer.herokuapp.com/): Es un entorno de desa-
rrollo e implementacion completo en la nube (PaaS), con recursos que permiten im-

plementar, administrar y escalar aplicaciones. Este entorno permite implementar apli-

36



caciones simples de manera gratuita con recursos limitados, y es totalmente compatible

para aplicaciones desarrolladas con el lenguaje de programacion Python.

4.4. Bibliotecas y Lenguajes de programacién

El resultado de esta investigacion finaliza con la implementacion de un servicio web
que permita la detecciéon de posibles archivos malware y la creacion de modelos predictivos

capaces de poder descubrirlos.

Se utiliza el lenguaje de programacion HTML5, junto con la biblioteca Bootstrap, un
lenguaje de programacion de tipo frontend, para implementar la parte de interacciéon con
el usuario, siendo el elemento visual del servicio, capaz de interactuar entre el usuario y el

servidor.

Para el desarrollo de la parte backend del proyecto, se opta por el lenguaje de programa-
cion Python, debido a que este lenguaje cuenta con bibliotecas enfocadas a los algoritmos de

machine learning, data science y Big data, necesarios para el desarrollo de esta investigacion.
las principales bibliotecas utilizadas en esta investigacion son las siguientes:

s Pefile: Es un moédulo de Python que permite analizar y trabajar con las cabeceras
de los archivos PE. Este moédulo se utiliza en esta investigacion para recopilar los
datos de cabecera de los archivos que componen el dataset y que se utiliza para el

entrenamiento y prueba de los algoritmos de machine learning.

= Scikit-learn: Es un moédulo de Python basado en la tecnologia de bibliotecas como
pandas y NumPy, que proporciona los algoritmos de machine learning que se van a

utilizar a lo largo de esta investigacion.
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= Panda: Es un médulo de Python basado en Numpy, que permite el tratamiento, lim-
pieza y visualizacién de los datases enfocados a tareas de data science y machine

learning.

= TensorFlow: es un moédulo matemético de python que permite hacer calculos numéricos
enfocados a algoritmos machine learning. Utiliza un flujo de datos y programacion
diferenciable para realizar diversas tareas enfocadas al entrenamiento e inferencias de

redes neuronales profundas.

4.5. Algoritmos de Machine Learning

La literatura publicada hasta el momento sobre el uso de algoritmos de machine learning
para la deteccion de archivos malware, concluyen en el uso de determinados algoritmos
més efectivos que otros para dicha tarea. Basandonos en los resultados obtenidos por Zane
A. Markel en Machine Learning based Malware Detection® podemos determinar que los
algoritmos de arboles de decision son mas efectivos en la deteccion de malwares que los
algoritmo de Naive Bayes. Otros de los proyectos en lo que se basa esta investigacion es el
de Samuel Kim, PE Header Analysis for Malware Detection'?, en el cual los resultados de su
investigacion con los Algoritmos de Bosques aleatorios y K-Nearest Neighbors obtuvieron
los mejores resultados en la deteccion de esta tarea en comparacion con el algoritmo de

maquinas de vectores de soporte.

Por otro lado la investigacion de Edward Raff, Learning the PE Header, Malware De-
tection With Minimal Domain Knowledge®®, con los algoritmos de redes neuronales, en un
conjunto de datos con conocimiento del dominio minimo, expone que dicho algoritmo utiliza-
do como un algoritmo de clasificacion, puede mostrar unos resultados bastante prometedores

a la hora de detectar archivos malware.

Con dicha literatura, esta investigacion trabaja sobre los siguientes algoritmos.
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= Redes Neuronales: Son algoritmo de aprendizaje profundo cuyo funcionamiento y es-
tructura es similar a un cerebro biologico. Los datos de entrada de la red neuronal
activan los nodos o neuronales de la capa inicial y estas a su vez activan los de la capa
siguiente, llegando a procesar los datos de una capa a las capas ocultas de la red y

mostrando la solucién en las neuronas de la capa de salida.

= Arboles de decision: Son algoritmos de aprendizaje supervisado no paramétrico, donde
el uso de reglas de decision simples permite clasificar las muestras de entrada a través
de sus caracteristicas. Esta clasificacion se realiza a través de una estructura donde la
primera regla simple es el nodo raiz y dependiendo de su aplicacién con las caracte-
risticas, la muestra va saltando a un nodo hijo o a otro, hasta llegar al nodo hoja que

muestra la clasificacion del dato.

= Bosques Aleatorios: Son algoritmos de aprendizaje supervisado, compuestos por muil-
tiples algoritmos de arboles de decision para combinar las salidas de estos algoritmos

y llegar a una tnica solucién.

= K Nearest Neighbor: Es un algoritmo supervisado no parametrizado que utiliza una
serie de muestras de diferentes clases para declararlas vectores iniciales y utilizarlas
para determinar el tipo de clase del resto de muestras, a través de la proximidad de

estas con los vectores iniciales.

= Naive Bayes: Es un algoritmo de clasificacion que utiliza el teorema de Bayes para

clasificar las muestras de entrada.

4.5.1. Redes neuronales

El algoritmo de redes neuronales pertenece a la categoria de algoritmos de aprendizaje
profundo, son estructuras inspiradas en el cerebro humano, imitando la forma en que las

neuronas bioldgicas se envian senales entre si. Las redes neuronales artificiales se componen
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de nodos que simulan el efecto de las neuronas de un cerebro biologico, estas neuronas estan
interconectadas formando capas neuronales. Al igual que un cerebro biol6gico envia senales
eléctricas al resto de neuronas, los nodos que forman la capa inicial de la red neuronal, envia
la informacion de entrada al resto de capas ocultas a modo de estimulo, activando el resto

de neuronas hasta alcanzar la senal de salida”.

Por extension, la capa de salida necesita las activaciones de la capa oculta para mostrar
un resultado. Las neuronas de una capa determinada se conectan con todas las neuronas de
la capa anterior. Las situadas en la capa de entrada, se incian manualmente y haran que
se disparen las que se encuentran en la capa oculta, que seran las que detecten patrones.

Finalmente, la capa de salida se activa en base a estos patrones.

Capa de Capa Capa de
entrada Oculta Salida

Patrones

S
Aw .
753 ()

Caractenisticas de
los archives PE

Figura 4.2: Arquitectura de una red neuronal

La propagacion directa es la motivacion basica de avance de una red neuronal. La ac-
tivacion de una neurona en una capa dada, L, es la suma de todas las activaciones de la

neuronas en la capa anterior.
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Si sumamos todas las activaciones de las neuronas anteriores, posiblemente la suma sea
superior a uno. Sin embargo, se supone que las activaciones de las neuronas estan entre cero
y uno, por lo que se usa una funcién especial, llamada Sigmoid, para acercar el valor entre

cero y uno. Los valores positivos tienden a uno y los valores negativos tienden a cero?*.

B 1
14"

a(z)

Incorporando la funcién Sigmoid dentro de la férmula de activacion, obtiene la siguiente

ecuacion.

4.5.2. Arboles de decision

Los algoritmos de Arboles de decision cuentan con una estructura en la que puede tener

los siguientes tipos de nodos:

» Nodo de decisién: Consiste en un test relativo al valor de un atributo. De cada nodo
interno parten tantas ramas como respuestas haya al test, que normalmente equivale

al nimero de posibles valores que puede tener el atributo en cuestion.

= Nodo hoja: En cada nodo hoja s6lo puede haber instancias con un tnico valor de clase.

El algoritmo busca obtener un arbol lo mas simple posible y predictivo. Esto puede

resultar un problema debido a que este tipo de algoritmos no garantizan su optimizacion.
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Frente a este problema el algoritmo cuenta con los métodos de clasificacion ID3 y C4.5 que

son capaces de obtener una buena solucién, aunque no garanticen que sea 6ptima!?.

El niimero de muestras tiene que ser superior al de posibles clases. Esto se debe a que
el proceso de generalizacion estd basado en un anélisis estadistico que no podria distinguir

patrones de interés a partir de coincidencias aleatorias.

El algoritmo de arboles de decision utiliza formulas heuristicas para elegir en cada nodo
de decision aquel atributo que tenga mayor capacidad de discriminaciéon sobre las muestras

asociadas al nodo!%.

Esta heuristica tiene la caracteristica también de intentar encontrar el arbol de decision
méas pequeno (con menos nodos). Para ello se utiliza la entropia, una funcién bésica de la
teoria de la informacion que mide el grado de desorden o impureza, de cada una de las

particiones generadas.

La entropia realiza una suma ponderada de la informacion transmitida por cada clase
por la proporciéon de los elementos de la misma. En esta medida se refleja la variabilidad
existente, o el grado de desorden, en el conjunto de muestras presentados frente a las dife-
rentes particiones o clases posibles. Donde ny es el nimero de muestras de la clase k y n es

el namero total de muestras.

c
Entropia(E, A;,v;) = — Z n”klogg(w)
=1 Vi i

Donde Entropia(E, A;,v;) es la entropia de los muestras £ cuando el atributo A; tiene
el valor v; , n;j es el nimero de muestras que tienen el valor v; del atributo A; y pertenecen
a la clase ¢ , n;; es el nimero de muestras que tienen el valor v; del atributo A;, y C es el

numero de clases.
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En todo el proceso recursivo se elige, en cada nodo de decision, el atributo que mayor
ganancia de informaciéon aporte. Si se toma como referencia la anterior medida de entropia,
se calcula, para cada atributo, la informacion esperada requerida si se eligiera dicho atributo

como nodo de decisién?”.

La ponderacion considera la proporcion de ejemplos de cada rama.

Ganancia(E, A;) = Entropa(E) — Z %xEntropa(E, A;,v;5)
n

vjeValores(A;)

Dado que se desea elegir el atributo para que la ganancia sea maxima, y, en esta formula
la Entropia (E) es una constante con respecto al atributo A; es suficiente con elegir aquel

atributo que minimice la férmula.

Z E:L‘Entropa(E, A;,vj)
n

vjeValores(A;)

4.5.3. Bosques Aleatorios

Los Bosques Aleatorios (Random Forest) es un algoritmo que combina la salida de mul-
tiples arboles de decisiéon para llegar a un tnico resultado. Existen diferentes arboles de

decision que forman el bosque y difieren unos de otros en dos elementos claves:

= Se utilizan distintas submuestras aleatorias (con reemplazamiento) de entre los datos

de entrenamiento.

= Se utilizan distintos grupos de variables predictivas en cada arbol.
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Este algoritmo se basa en la evaluacion de los distintos arboles de decision construidos,
combinados para la definicién de un clasificador fuerte, que representaria la prediccion final
del modelo. En concreto esta es una técnica que permite el trabajo con arboles de decision en
condiciones de mayor estabilidad. La combinacion de arboles distintos corrige la volatilidad

de los arboles de decision simple cuando hay cambios en los datos?!.

Este algoritmo parte de un conjunto de datos de los que se tiene valores, para un conjunto
de variables independientes X = (X, X5...X},) y valores para una variable dependiente Y,
en este caso de tipo binario que se quiere predecir con una funciéon f(X). En la predicion

resulta una funcion de pérdida del tipo L(Y, f(X)) donde el error de clasificacion seré.

oo ={ 5V 20

El objetivo del clasificador sera minimizar el valor esperado de la funcién de pérdida

minimizando los errores en las predicciones.

Exy(L(Y, f(X)))

Minimizar la anterior expresion permite ofrecer la siguiente variante condicional.

f(x) = B(Y|X = 2)

Con el objetivo de ofrecer como valor de la prediccion final, tomaremos el que més veces

se haya predicho para cada uno de los casos del conjunto de datos para todos los arboles.

Este método se llama voto a la clase de la mayoria. Estas probabilidades representan la

proporcion de veces que un archivo se ha clasificado en una clase. La clase que alcanza el
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maximo de esas probabilidades es la clase predicha para el archivo.

Este algoritmo ofrece mejores rendimientos y predicciones que los arboles de decision,

ofreciendo la posibilidad de buenos ajustes con parametros teoricos.

4.5.4. K-Nearest Neighbors

El algoritmo K-Nearest Neighbors es un algoritmo de clasificacion de datos que clasifica
un objeto desconocido asignédndole una clase que represente a la mayoria de sus vecinos mas
cercanos®’. Sean los objetos el conjunto de grafos D, conjunto de clases C' y un conjunto de
entrenamiento 7S = (G}, cj)jle donde G; € D es un grafo y ¢; € C es la clase del grafo. El
clasificador KNN induce a la TrS a una funciéon de mapeo f : G — C que asigna una clase

a un grafico desconocido del conjunto de prueba TeS. El problema de K-Nearest Neighbors

se puede definir con la siguiente expresion:

(Gy,ci) = arga, .c;yerrs min d(Gy, G;)VG; € TeS

Donde d(G;, G;) es la métrica utilizada para calcular una disimilitud entre G; y G;. En
definicion, el nimero de llamadas a la funcion de disimilitud es igual a M, donde M es el ta-
mano del conjunto de entrenamiento. Para extender la expresion mencionada anteriormente
de K-Nearest Neighbors, se introduce K en el conjunto de KNN dentro de la consulta del
grafico G; € TeS. Sea K = (Gy,¢1), ..., (Gj,¢;), ..., (G, ;) un conjunto de graficos junto

con sus etiquetas de clase (G;,¢;) € TrS la expresion anterior quedaria :
K = arg@,errs sort d(G;, G;)VG; € TeS

Donde sort es una funciéon que realiza una ordenacion ascendente de valores d(G;, G;), k

es el namero de valores retenidos para elegir el nimero de vecinos mas cercanos de G;. Para
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utilizar la expresion formulada anteriormente en un contexto de clasificacién se debe definir

un operador de votacion.

El operador de votaciéon méxima es una funciéon 7 : K — C definida por:

¢; = arge,ecmazr me;(K)

Donde m,; es una funcioén que cuenta el ntimero de observaciones que caen en cada clase
¢;. El clasificador KNN ha sido muy utilizado. El uso de este clasificador es muy sencillo ya
que es una técnica no paramétrica y por tanto no necesita conocimientos sobre la distribucion
de clases. Ademas, cuando se define la métrica, el clasificador KNN puede proporcionar una
explicacion del resultado de la clasificacion y, por lo tanto, el clasificador KNN tiene una

ventaja sobre los otros clasificadores que se consideran modelos de caja negra.

Se ha demostrado que cuando hay suficientes patrones de entrenamiento, el error de

clasificacion es menor que el error de Bayes.

4.5.5. Naive Bayes

El algoritmo Naive Bayes es un algoritmo de clasificaciéon basado en la regla de Bayes,
que asume los atributos X;...X,, como condicionales independientes unos de otros. El valor
de esta suposicion es que simplifica dramaticamente la representacion de P(X|Y), y el

problema de estimacion a partir de los datos de entrenamiento?.

Por ejemplo si X = X7, X5, podemos simplificarlo deriviandolo con la propiedad general

de las probabilidades.

P(X1|X2,Y)P(X5]Y)
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En cambio, con los condiciones independientes se puede definir la siguiente expresion.
PX|Y) = P(X1, Xa]Y)
Si derivamos directamente con esta expresiéon obtenemos la siguiente simplificacion.
P(XL|Y)P(Xa]Y)
En el caso de que X contenga n atributos, la derivaciéon quedaria asi.
P(X;..X,|Y)=1",P(X;|Y)

Simplificando ahora con el algoritmo Naive Bayes, asumiendo en general que Y es cual-
quier variable de valor discreto, y los atributos Xj...X,, son atributos discretos. El objetivo
del algoritmo es entrenar un clasificador que genere la distribuciéon de probabilidad sobre
los posibles valores de Y, para cada nueva instancia X que le pedimos que clasifique. La

expresion de la probabilidad de que Y asuma k segin la regla de Baye es el siguiente.

P(Y = yp) P(X1.. XY = yp)

( k| X1 ) > P(Y = yj) P(X1.. X, |Y = y;)

Donde la suma se toma sobre todos los valores posibles y; de Y. Ahora, suponiendo que
X, son condiciones independientes se puede utilizar la formula derivada de las condiciones

independientes, vistas anteriormente, para expresar la siguiente formula.

_P(Y = y)ILP(X,]Y = y;)
> PY = y)ILP(X[Y = y;)

P(Y = | X1...X,)

Esta ecuacion es la ecuacion fundamental para el clasificador Naive Bayes. Muestra

como calcular la probabilidad de que Y tomara cualquier valor dado de una nueva instancia
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X = X;..X, y las distribuciones P(Y) y P(X;|Y) estimados a partir de los datos de

entrenamiento!”.

Interesados por el valor mas probable de Y la regla de clasificacion de Bayes se formularia

COIMo:

P(Y =y ILP(X;|Y = yx)
Y < arg maz
B PY = y)ILP(X]Y =y;)

Simplificando la formula:

Y « arg maz,, P(Y = yp)ILP(X;|Y = y)
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Capitulo 5

Desarrollo del Proyecto

5.1. Preparacion y tratamiento de datos

Como se ha mencionado en los apartados anteriores, se realizada una buisqueda a tra-
vés de miltiples repositorios de internet, enfocados al estudio y tratamientos de archivos
malware, para recopilar muestras de archivos benignos y malignos. Llegando a contar con un
tamano de muestra, para esta investigacion, de 5.012 archivos benignos y 14.599 de archivos

malignos.

Se usa la biblioteca de Python Pefile para obtener los datos de las cuatros primeras
secciones de la cabecera PE; Cabecera DOS, Cabecera PE, Cabecera Opcional y Cabecera
de Seccion, llegando a crear un datasets de 77 caracteristicas diferentes pertenecientes a

cada dato extraido de cada seccion (ver Apéndice A).

Uno de los objetivos de esta investigacion es el uso de la funciéon completa, o conocimien-
to del dominio, para entrenar y probar modelos probabilisticos de algoritmos de machine
learning, utilizando la totalidad de las caracteristicas obtenidas. Para ello se implementa
una serie de métodos que permiten seleccionar todas las muestras recopiladas, y obtener los
datos de las cabeceras PE. Dicha informacion es gestionada por un método de virtualizacion
(Figura 5.1) que realiza la conversion de los datos hexadecimal, obtenidos de las cabeceras,

en datos numéricos preparados para su procesamiento.
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vectorization of data(datal, data2):

data = int(data2,16)
return data

ValueError:

urn int (binascii.hexlify(data2.encode( 'utf-8"}),16)
TypeError:

turn int(hex(®), 16)

Figura 5.1: Método de virtualizacion

Una vez creado el datasets se almacenan las caracteristicas de cada muestra en la base de

datos de Postgresql para su posterior uso en los diferentes algoritmos de machine learning.

o s a = o e o epaer o el as® 8 o o et a
ara 9 c 9 ara 9 ara @ 9 are 9 chare 9
148 3 o 4 o 0 o o
148 3 o 4 o 4 0 o e
148 a o a o 184 0 o o
148 3 o 4 0 184 0 o o
148 3 o 4 o 184 0 o o
B 2 0 4 15 184 0 o o
148 3 o 4 0 184 0 o o
80 2 0 4 15 I 0 3 o4
144 3 0 4 o I 0 0 o
144 3 0 4 o 184 0 o o
144 3 0 4 o I 0 3 o4
148 3 o 4 o 184 0 o o
148 3 o 4 o 18 0 o o
148 a o a o 184 0 o o
148 3 0 4 o 184 0 o o
148 3 o 4 o 184 0 o o
148 a o a o 184 0 o o
148 3 0 4 0 =2 1 203 15462 19547
148 3 o 4 o 184 0 o o
144 3 0 4 o 184 0 64
148 3 0 4 0 184 o o
144 3 0 4 o 188 3 o4
144 3 0 4 o 184 3 o4
148 3 0 4 o 18 o o
14 3 3 4 0 184 3 o
148 3 o 4 o 184 o o
148 3 0 4 o 184 o o
@ 2 o a s 184 o e
148 3 o 4 o 184 o o
1aa A n A o fa n fa

Figura 5.2: Datasets almacenado en la BBDD

Se genera miltiples métodos genéricos con el objetivo de recoger los datos almacenados
en la base de datos de postgresql y generar los conjuntos de entrenamiento y de tests, que

se utilizan posteriormente para la preparacion y evaluacion de los modelos creados por los
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algoritmos de machine learning.

Un ejemplo de estos métodos es el siguiente, donde se muestra la separacion del datasets,
creado previamente, en dos subconjuntos diferentes, el primer subconjunto corresponde con
los datos de entrenamiento que contiene una salida conocida y el modelo utiliza para apren-
der, y el segundo subconjunto corresponde con los datos de prueba que no contendréan dicha
salida y se utilizan para evaluar la calidad del algoritmo. Para obtener modelos con mejores
métricas se suele dar un mayor porcentaje al conjunto de entrenamiento que al conjunto de
test, por lo general los porcentajes de division con los que se suelen trabajar son del 80/20
o 70/30, en esta investigacion se utiliza los porcentajes de 80/20 a la hora de evaluar la

calidad del modelo generado.

data Preparation(datasets):

datasets.iloc[:, ©:77].values
= datasets.iloc[:, 77].values

X train, X test, y train, y test = train test split(X, y, test size=0.2,random state=0)
scaler = MinMaxScaler()

X train = scaler.fit transform(X train)

X test = scaler.transform(X test)

return X _train, y train, X test, y test

Figura 5.3: Método para generar el conjunto de entrenamiento y test

Se genera dos métodos diferentes de validacion cruzada, una validacion cruzada a la hora
de crear el modelo probabilisticos y otra para evaluar al mismo.
El primer método utiliza la libreria KFold para dividir el dataset en pliegues y generar

un modelo que utilice los subconjuntos de entrenamiento y prueba de cada pliegue.

El segundo método se usa para validar el modelo obtenido, para ello se utiliza el por-
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create_decision trees(datasets):

cv = KFold(n splits=18)

accuracies = list()

max_attribute len(list(datasets))
depth_range = range(1, max_attributes + 1)

for depth in depth_range:
fold accuracy = []
tree_model = RandomForestClassifier(n_estimators = 5@,
criterion="ent
min samples spli
min samples leaf=1,
max_depth = depth,
class weight={0:2.912809257781325},
random state = @)
tor train_fold, valid_fold in cv.split(datasets):
f_train = datasets.loc[train_fold]
f valid = datasets.loc[valid fold]

model = tree model.fit(X = f_train.drop([ 't , axis=1),
y = T_train["type"])
valid acc = model.score(X = f valid.drop "], axis=1),
y = T_valid["ty 1
fold accuracy.append(valid acc)

avg = sum(fold_accuracy)/len(fold_accuracy)
accuracies.append(avg)

return model

Figura 5.4: Validacion cruzada para generar el modelo

centaje de division 80/20 y la libreria cross wval predict que permite generar estimaciones
a través de validacion cruzada. La libreria cross wval predict permite dividir el conjunto de

pruebas en pliegues para poder evaluar el modelo introducido.
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model Accuracy(model,x, y):

pred = cross_val predict(model, x, y, cv=10)
prob = cross val predict(model, x, y, cv=10, method="predict proba")

print(‘Pred : ', pred)
print(‘'Prob : ', prob)

return pred, prob

Figura 5.5: Validacion cruzada para evaluar el modelo

Para ambos métodos de validacion se utiliza la contantes K = 10 (cv en el uso de
cross_val predict) en el ntimero de pliegues, debido a que proporciona una variacion en
el conjunto de datos que permite el aprendizaje del modelo y al mismo tiempo obtener el

conjunto de validacion.

5.2. Red Neuronal

Como se ha comentado en el Capitulo 4, los algoritmos de redes neuronales son algoritmos

con una estructura que asemejar el funcionamiento sinédptico de un cerebro bioldgico.

Se ha realizado una descarga del dataset almacenado en la base de datos en formato
.csv para ser utilizo por el algoritmo. La division de este se realiza separando el 80 % de las
instancias que lo componen, para formar el conjunto de entrenamiento, y el 20 % restante

compondréa el conjunto de testing de la propia red.

Debido a que el datasets cuenta con un desequilibrio de clases, con més instancias malwa-
re (14.599) que instancias benignas (5.012). Se procede a utilizar el método de refuerzo de
aprendizaje, ya que se cuenta con un tamano de muestra limitado para aplicar las técnicas
de balanceo de datos, para dar méas peso a las instancias de la clase inferior del dataset.

Se aplica un peso para la clase benigna de 2.912809257781325, la media por porcentaje del
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total de las instancias utilizadas, frente a un peso de 1.0 para la clase malware.

y = dataset[ 'type’]
x = dataset.drop(] type'], axis=1)

print(x.shape)
print(y.shape)

X = np.array(x)

class weights={@: 2.912809257781325, 1:1.0}

Figura 5.6: Método de refuerzo de aprendizaje

Se crea un modelo secuencial que permite la utilizaciéon de las predicciones obtenidas
en una capa de entrada, u oculta, como si fueran variables explicitas o, de entrada, para
las posteriores capas. De esta forma, el intervalo correspondientes a la primera capa de la
red acttia como un intervalo informativo y el correspondiente a la segunda capa actia como

intervalo informado.

La estructura de la red neuronal implementada en esta investigacion esta compuesta por

tres capas; una capa de entrada, una capa oculta y una capa de salida.

» La capa de entrada o capa inicial de la red cuenta con 77 entradas de datos, corres-
pondiente a las 77 caracteristicas que contiene cada instancia del datasets, con una
funcion de activacion de tipo relu que permite la rectificacion de la unidad lineal en

valores predeterminados.

= La capa oculta o intermedia esta compuesta por 39 neuronas, la media entre el nimero
de caracteristicas de la capa de entrada y de la capa final, al igual que la capa de

entrada cuenta con una funcién de activacion de tipo relu.
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= La capa de salida cuenta con una sola neurona que permite mostrar el resultado del
modelo. La funcién de activacion de esta neurona es de tipo "Sigmoid"destinado a

resultados binarios.

Se implementa el uso de la validacion cruzada anidada, con 10 pliegues dividiendo el
conjunto de datos en tres conjuntos diferentes; conjunto de datos de entrenamiento, conjunto
de datos de testeo y conjunto de datos de validacion, estos tultimos se utilizan al final de la
implementacion del modelo para validar la eficiencia del mismo al utilizarse datos no antes

utilizados para su entrenamiento y para su testeo.

kfold = KFold(n splits=10, shuffle=
class_weights={@: 2.912809257781325,

fold no = 1
for train, test in kfold.split(datasets):

f_train = datasets.loc[train]

f_valid = datasets.l

x = f_train.drop([

model = Sequential()

model.add(Dense(77, input_shap hape[1],), activation="relu’
model . add(Dense( activation=" )

model.add(Dense(1, activation !

model. summary ()

model.compile(optimi

print(’ ---
print(f'Tra g for fold {fold no} ...

EarlyStopping(monitor="
mode="m
patience=10,
restore_best weights= )

np.array(x)

model.fit(z,
y = f_train["ty
callbacks=[es],
epoch
batch =30,

class_weight=class_weights,
validation split=e.2,
shuffle= h

verbose=1)

scores = model.evaluate(x = f valid.drop([ "type'], axis=1), y = f_valid[" "], verbose=8)

Figura 5.7: Arquitectura de la red neuronal
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La red neuronal que se implementa esta orientando a la clasificacion de determinadas
clases de instanticas, para optimizar al maximo el reultado del modelo se utiliza los siguientes

algoritmos y funciones.

= Algoritmos de optimizacién Adam: calcula la tasa de aprendizaje adaptativo indivi-
dual, para diferentes parametros, a partir de las estimaciones del primer y segundo
momento de los gradientes. Los resultados empiricos se obtienen de manera rapida y

son bastante eficaces.

= Funciéon de pérdida Entropia cruzada: La entropia cruzada es una medida del campo
de la teoria de la informaciéon, que se basa en la entropia, y que calcula la diferencia

entre dos distribuciones de probabilidad para una variante aleatoria dada.

= Meétricas de compilacion, tipo accuracy: permite calcular la frecuencia con la que las

predicciones son iguales a las etiquetas.

Para que el modelo no se quede sobreajustado se establece un callback que permita

detener el entrenamiento cuando se detecte perdidas en la validacion de los ultimos 30 lotes.
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print(’
print(f'Tra
es = EarlyStopping(monitor="val_

patience=1e,
restore best weights=

z = np.array(x)

= model.fit(z,

y = f_train["t
callbacks=[es],

epochs=100,

batch size=3e,
class_weight=class_weights,
validation_split-e.2,
shuffle=

>
verbose=1)

Figura 5.8: Parametros de entrenamiento

5.2.1. Matriz de Confusiéon

Para obtener las métricas del modelo de red neuronal generado; exactitud, precision,
sensibilidad y especificacion, se utiliza la métrica matriz de confusion, ver capitulo 3 tipos
de métricas. La matriz confusion muestra el nimero de verdaderos positivos, verdaderos
negativos, falsos positivos y falsos negativos de un modelo, permitiendo obtener el resto de

las métricas necesarias para determinar la efectividad del modelo evaluado.
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Figura 5.9: Matriz de confusion Red Neuronal

Con los datos obtenidos de la matriz de confusién se obtiene la exactitud del mode-
lo generado de red neuronal. Este modelo cuenta con un porcentaje de exactitud elevado
con 90,8 % de exactitud. Esta métrica puede resultar poco eficiente sin los porcentajes de

precision y sensibilidad que lo apoyen.

(906 + 2656) /(906 + 2656 + 222 + 139) = 3562/3923 = 0,9079 ~ 90,80 %

Realizando la férmula de precision con los datos obtenidos de la matriz de confusion, se

obtiene un porcentaje de precision del 95,02 % de que el valor probado sea el correcto.

(2656) /(2656 + 139) = 2656/2795 = 0, 95026 ~ 95,02 %
Aplicando la métrica de sensibilidad para detectar la habilidad del modelo para identi-

ficar los casos relevantes, se obtiene un porcentaje del 92,28 % de probabilidades de que el

modelo capture la mayor parte de los casos positivos.
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(2656) /(222 4 2656) = 2656,/2878 = 0,9228 ~ 92,28 %

La métrica de especifidad muestra la capacidad de discriminacion del modelo antes los
casos negativos, Aplicando la formula de la especifidad da como resultado que el modelo de
red neuronal cuenta con un porcentaje del 86,70 % de dificultad para obtener falsos positivos

en una prueba de testeo.

(906) /(906 + 139) = 906 + 1045 = 0, 8669 ~ 86, 70 %

5.2.2. Informe de clasificacion

Se realiza un informe de clasificacion con el modelo generado de red neuronal, donde se
muestra las métricas de precision, sensibilidad y media armoénica por cada clase del datasets.
La clase perteneciente a las muestras benignas, clase 0, cuenta con una precision del 80 %
para detectar las muestras de esta clase, y una sensibilidad del 87 % para capturar todos
los casos positivos. En cambio, la clase de las muestras malwares, clase 1, cuenta con una
precision del 95 % para detectar las muestras de esta clase y con un nivel de probabilidad

del 92 % de capturar todos los casos positivos de la misma.

precision recall fl-score

0.
0.

accuracy
macro avg
weighted avg

Figura 5.10: Informe de clasificacion Red Neuronal
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5.3. Arboles de decisiéon

Los algoritmos de arboles de decisiéon son algoritmos con una estructura dividida en
nodos interconectados, formando diferentes niveles de profundidad. Todo algoritmo de arbol
de decisién comienza con un nodo raiz, que asemeja a la primera condicién que evaltua el
dato de entrada, desde ahi la muestra baja los diferentes niveles del algoritmo hasta alcanzar

el nodo salida quien muestra el resultado final del modelo.

Al igual que con el resto de los algoritmos de esta investigacion, se procesa el dataset
almacenado en la base de datos y se divide en diversos conjuntos de entrenamiento y test,
el porcentaje de este grupo es del 80 % para el conjunto de entrenamiento y el 20 % restante

pertenecientes al grupo de test.

Al utilizarse la técnica de retropropagacion para optimizar el modelo creado (se utiliza el
conjunto de test para testear el modelo y ajustar los parametros a razéon de los resultados)
y evitar precisiones incorrectas en el modelo final, se realiza una tercera division del dataset
correspondiente al conjunto de validacion. Este conjunto de validacion seréd el conjunto de
datos que se utiliza al final del testeo y entrenamiento del modelo para certificar la precision

real.

El uso del conjunto de validacion dentro de la creacién del modelo sera a través de la
validacion cruzada anidada. La validacion cruzada divide los datos en los conjuntos de entre-
namiento y prueba, luego valida el arbol usando los pliegues del conjunto de entrenamiento,
esto provoca que los resultados estén condicionados a la division principal de entrenamien-
to/test, conllevando que, si el dataset es pequeno, el rendimiento del arbol final tenga una
estimacion imprecisa de su rendimiento real. Por esta razén en este algoritmo se utiliza la
validacién cruzada anidada que permite dividir los datos en los L tiempos de entrenamiento
y prueba, utilizando el conjunto de validacion en cada una de las L divisiones, evitando asi

el inconveniente de la validacién cruzada simple.
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for depth in depth_range:
fold_accuracy = []
tree_model = tree.DecisionTreeClassifier(criterion="en
min_samples split=2,
min_samples leaf=1,
max_depth = depth,
class weight={0:2.912809257781325})
for train_fold, valid fold in cv.split(datasets):
f train = datasets.loc[train fold]
f valid = datasets.loc[valid fold]

model = tree model.fit(X = f train.drop([ 'ty , axis=1),
y = T _train["type"])
valid acc = model.score(X = f valid.drop( "], axis=1),

y = f_valid["
fold_accuracy.append(valid acc)

Figura 5.11: Fragmento de cidigo, Validacion Cruzada

Se da mas peso a las instancias de clase benigna, debido a que existe un desequilibrio de
clase respecto al niimero de instancias de la clase contraria. Para este algoritmo se procede

a dar un peso de 2.912809257781325 sobre la clase benigna.

Los algoritmos de arboles de decision tienen dos tipos de parametros configurables, que

pueden mejorar la precision del mismo.

= Parametros que se ajustan durante el entrenamiento del modelo de manera automatica

por el propio algoritmo.

= Parametros que se ajustan antes del entrenamiento, tambien conocidos como hiperpa-

rameros, que se configuran de manera manual.

En este investigacion nos centramos en la configuracion de los hiperparametros para
obtener un modelo lo mas preciso posible. Para ello nos enfocamos en los siguientes hiper-

parametros:

» Profundidad maxima del arbol.
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» Cantidad minima de muestras que debe tener un nodo para poder subdividir.

= Funcién para medir la calidad de un divisiéon

Se determina que la profundidad méaxima del drbol es igual a la longitud total del data-
sets. Con lo que minimizamos el sobreajuste de este limitdndolo a la longitud de los datos

utilizados para su entrenamiento, testeo y validacion.

Los hiperparametros de cantidad minima para que un nodo se pueda subdividir, es el
valor minimo por defecto que se puede atribuir a este hiperparametro, 2 muestras para que

cada nodo se pueda subdividir.

Existen dos funciones para medir la calidad de una divisiéon en algoritmos de arboles de

decision:

s Ganancia de informacién

» Indice Gini

La ganancia de informacién calcula la diferencia entre la entropia antes de la division y
la entropia promedio después de la division del conjunto de datos, en funciéon de los valores
de atributos dados. Hay que tener en cuenta que la entropia es la medida de incertidumbre
de un conjunto de datos dado y su valor describe el grado de aleatoriedad de un nodo en
particular. Esto ocurre cuando al margen de la diferencia de un resultado es muy bajo y por
lo tanto el modelo no tiene confianza en la precision de la prediccion. Cuanto mayor sea la

entropia, mayor sera la aleatoriedad en el conjunto de datos.

En cambio, el indice Gini considera una divisién binaria para cada atributo, calculando

una suma ponderada de la impureza de cada participacion.
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Se elige para este modelo el criterio de ganancia de informacién, entropy, debido a que

este criterio disminuye la aleatoriedad del conjunto de datos, entropia.

Para evitar que el modelo se sobreajuste por la cantidad de divisiones que hay, lo que
resulta obtener predicciones deficientes, se procede a eliminar las ramas que tienen poca
o ningin importancia en el proceso de toma de decision, lo que se conoce como poda,
existe un parametro configurable a la hora de crear el modelo de arbol de decision que
es min_samples_leaf que permite realizar una poda previa mientras crece el arbol. Este
parametro se configura para que elimine los nodos finales que contengan menos de una

muestra.

tree model = tree.DecisionTreeClassifier(criterion="ent
min_samples split=2,
min_samples leaf=1,

max_depth = depth,
class weight={©:2.9128089257781325})

Figura 5.12: Creacion de drbol de decision con los hiperparametros
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5.3.1. Matriz de Confusiéon

Para evaluar la exactitud, la precision, sensibilidad y especificacion del modelo generado,
se utiliza la métrica de matriz de confusion. La matriz obtenida del modelo de arbol de

decision es la siguiente.

2500

False
2000

1500

True label

1000

True

False True
Predicted label

Figura 5.13: Matriz de confusion Arboles de decision

Realizando la formula de exactitud (accuracy) para obtener el porcentaje de precisiones
correctas frente al total, se obtiene un modelo bastante exacto con un porcentaje del 99,61 %.
Esta métrica puede ser poco 1til en casos en el que el conjunto de datos sufre de algun
desequilibrio de clases, para certificar la eficiencia del modelo utilizamos las métricas de

precision y sensibilizacion que apoyen los resultados de la exactitud.

(990 + 2918) /(990 + 2918 + 15 + 0) = 3908/3923 = 0,99617 ~ 99, 61 %

Aplicando la féormula de precisién sobre los datos obtenidos de la matriz de confusion,

obtenemos un modelo con una precision del 99,49 % de que el valor probado sea el correcto.

64



(2918)/(2918 + 15) = 2918/2933 = 0, 99488 ~ 99,49 %

Se implementa la métrica de sensibilidad para detectar la habilidad del modelo para
identificar los casos relevantes, obteniendo un porcentaje del100 % donde se puede ver que

el modelo implementado es bastante sensible, capturando la totalidad de los casos positivos.

(2918)/(0 + 2918) = 2918/2918 = 1 ~ 100 %

La ultima métrica a evaluar es la métrica de especifidad, donde se muestra la capacidad
de discriminacion de casos negativos. Aplicando la formula vemos que el modelo cuenta con

un porcentaje del 98,51 % de dificultad de obtener falsos positivo en una prueba de testeo.

(990)/(990 + 15) = 990/1005 = 0, 98507 ~ 98,51 %

Todos los resultados obtenidos de la matriz de confusién muestran un modelo bastante

optimizado y eficiente con unos porcentajes bastante buenos.

5.3.2. Informe de clasificacion

El informe de clasificacién muestras las métricas obtenidas de la matriz de confusion
a nivel de clases. La clase 0 perteneciente a las muestras de tipo benigno, cuenta con una
precision 100 % de detectar las muestras de esta clase, y una sensibilidad del 98,50 % para

capturar todos los casos positivos.

En contra partida, nos encontramos con una probabilidad del 98,49 % de detectar las
muestras de clase 1 o clase maligna, con un nivel de sensibilidad del 100 % para capturar

todos los casos positivos de esta clase.
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Figura 5.14: Informe de clasificacion Arbol de decision

5.4. Bosque Aleatorio

Los bosques aleatorios tienen una arquitectura compuesta de miltiples arboles de deci-
sion, con el objetivo de encontrar la mejor division para separar los datos en subconjuntos.
Este algoritmo predice resultados mas precisos que los propios algoritmos de arboles, que

son mas propensos al sobreajuste del modelo.

Para implementar el algoritmo de bosques aleatorios, se han utilizado dos métodos di-
ferentes de aprendizaje por conjuntos, con el objetivo de mejorar los resultados predictivos

del modelo.

= La técnica Bagging.

= La técnica Boosting.

La técnica Bagging es una técnica de conjunto elaborada en 1996 por Breiman para
mejorar la precision de la clasificacion y generalizar patrones de datos. Bagging utiliza un
grupo de clasificadores basados en arboles h(x,0y), k = 1, ... donde x es el vector de entrada

y O} son los vectores aleatorios independientes e idénticamente distribuidos.
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Esta técnica genera un grupo de arboles de clasificacion utilizando una técnica de arran-
que mediante el muestreo aleatorio de ciertas proporciones de los datos de calibracién con
reemplazo. Posteriormente, las asignaciones de clases multiples para cada muestra generado
por los arboles de clasificacion se asignan a una clase para la que recibe un niimero maximo

de votos del grupo de clasificadores.

La técnica Boosting es una técnica de aprendizaje de conjunto desarrollado por Freund
y Schapire en 1996 con el objetivo de mejorar la precision de clasificacion al convertir el

grupo de clasificadores débiles en una clasificador fuerte.

En contraste entre las dos técnicas, es que utiliza todo el conjunto de datos de calibracion
para la clasificacion en lugar de volver a muestrear una determinada proporcion de los datos
de calibracién. A las muestras de calibracion se les asigna inicialmente pesos iguales para
iteracion de la clasificacion, y posteriormente, los pesos se reajustan en funciéon del ajuste
a los datos de calibracion en iteraciones posteriores del arbol de clasificacion. Las muestras
de calibracion mal clasificadas en la iteraciéon anterior reciben mas peso que las muestras de
calibracion clasificadas correctamente. De esta forma, el algoritmo se centra en las muestras
de calibracién que se han clasificado correctamente en la iteracion de prioridades, y los
errores de clasificacion que se produjeron en la iteracién anterior se corrigen en la iteracion

posterior.

Al igual que con el resto de los algoritmos presentados en esta investigacion el dataset
se ha dividido en dos conjuntos de datos diferentes; el 80 % del dataset lo forma el conjunto

de entrenamiento y el 20 % restante el de testeo.

Al aplicar técnicas de retropropagacion, para optimizar el modelo generado y evitar por-
centajes de precision incorrectos, se realiza una tercera division del dataset correspondiente
al conjunto de validacion. Este conjunto de validaciéon se utiliza para validar la calidad del

modelo que se ha creado una vez finalizada la fase de testeo y ajuste.
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Al igual que con el algoritmo de arboles de decision, esta investigacion se centra en
la configuracion de los hiperparametros del modelo para ajustar el mismo y mejorar su
precisiéon. Para implementar los métodos de aprendizaje de conjuntos Bagging y Boosting,
se utiliza los métodos de aprendizaje bosques aleatorios y aumento de gradiente(Gradient
Boosting Machine) respectivamente, utilizando las clases RandomForestClassifier y Gra-
dientBoostingClassifier de la biblioteca sklearn.

Para la clase RandomForestClassifier se ha dado un peso de 2.912809257781325 a la
instancia de la clase benigna, debido a que existe un desequilibrio de clase respecto al
namero de instancias de la clase contraria. Ademés de esto se elige el criterio de ganancia

de informaciéon entropy para disminuir la aleatoriedad del conjunto de datos.

create decision trees(datasets):

cv = KFold(n_splits=18)

accuracies = 1i

max_attribute n datasets))
depth_range = ax_attributes + 1)

for depth in depth_range:
fold accuracy = []
tree model = RandomForestClassifier(n_estimators = 5@,
criterion="e
min_samples spli
min_samples leaf-=1,
max_depth = depth,
class_weigh 912809257781325},
random_stat
for train fold, valid fold in cv.split(datasets):
f _train = datasets.loc[train fold]
f valid = datasets.loc[valid fold]

model = tree model.fit(X = f trai ( » axis=1),
y = f _train]
valid acc = model.score(X = f_val ' "], axis=1),
y = f_valid[
fold accuracy.append(valid acc)

avg = sum(fold_accur‘acy)/1en(f01d_accuracy)|
accuracies.append(avg)

return model

Figura 5.15: Fragmento de Cédigo creacion del Arbol de decision

Es frecuente el uso del método de aumento de gradiente con boosting en aplicaciones de

deteccion de anomalias en entornos de aprendizaje supervisado, donde las clases suelen estar
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desequilibradas?®. Este método es més optimo en comparacién con los bosques aleatorios
porque realiza la optimizacion en el espacio de funciones en lugar del espacio de parametros,

facilitando el uso de funciones de pérdida personalizadas.

Los hiperparametros configurados en este método son la tasa de aprendizaje(learning rate),
involucrada en la reducciéon de la contribucién que hace cada arbol en el conjunto del
bosque aleatorio, este valor es el establecido por defecto, 0,1. El niimero de estimacion
(n_estimators) es el nimero de etapas de refuerzo a realizar, un gran nimero de etapas da
como resultado un mejor rendimiento del modelo generado, se establece para este parametro

el valor por defecto 100.

create_decision_trees(datasets):

cv = KFold(n_splits=10)

accuracies )

max_attribute (list(datasets))
depth_range = 1, max_attributes + 1)

T in depth_range:
fold_accuracy = []
tree_model = GradientBoostingClassifier(n_estimators = 100, learning rate=0.1, max_features=2, max_depth=2, random state=0)
for train_fold, valid fold in cv.split(datasets):
f_train = datasets.loc[train_fold]
f_valid = datasets.loc[valid_fold]

model = tree model.fit(X = f_train.drop(
y = f_train
valid acc = model.score(X = f_valid.drop(["
y = f _valid["ty
fold_accuracy.append(valid_acc)

avg = sum(fold_accuracy)/len(fold_accuracy)
accuracies. append(avg)l

return model

Figura 5.16: Fragmento de Cddigo creacion Gradient Boosting Machine
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5.4.1. Matriz de Confusién

Se utiliza la matriz de confusiéon para obtener las métricas de evaluacion de los modelos

implementados. La matriz de evaluacion del modelo bosque aleatorio es la siguiente.

2500

False

2000

1500

True label

1000

True

False True
Predicted label

Figura 5.17: Matriz de confusion Bosque Aleatorio

Aplicando la féormula de la exactitud, se muestra un modelo con un porcentaje para
detectar muestras correctas del 98,34 %. Este porcentaje es bastante elevado y se requiere

aplicar las formulas de las métricas de precision y sensibilidad para apoyar dicho resultado.

(948 + 2910) /(948 + 2910 + 57 + 8) = 3858/3923 = 0, 98343 ~ 98,34 %

La formula de precision muestra un modelo con un porcentaje del 98,08 % de que el valor

clasificado por el algoritmo sea el correcto.

(2910)/(2910 + 57) = 2910,/2967 = 0, 98078 ~ 98,078 %
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Implementando la métrica de sensibilidad para detectar la habilidad del modelo para
identificar los casos relevantes, se obtiene un porcentaje del 99,72 % de sensibilidad, lo que

indica un modelo que captura la mayor parte de los casos positivos.

(2910)/(8 + 2910) = 2910/2918 = 0, 99725 ~ 99, 72 %

La métrica de especifidad muestra un porcentaje del 94,33 % de dificultad del modelo

para obtener falsos positivos en una prueba de testeo.

(948) /(948 + 57) = 948,/1005 = 0, 94328 ~ 94,33 %

Evaluando de la misma forma que el algoritmo de bosque aleatorios, la matriz de confu-

sion obtenida del modelo de aumento de gradiente es la siguiente.

2500
2000

1500

True label

1000

False True
Predicted label

Figura 5.18: Matriz de confusion Aumento de gradiente

Desarrollando la formula de exactitud se obtiene un porcentaje del 97,58 % de probabili-

dades de que el modelo de aumento de gradiente pueda detectar los casos positivos. Al igual
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que con el modelo de bosque aleatorio, se procede a realizar las formulas de las métricas de

precision y sensibilidad.

(933 + 2895) /(933 + 2895 + 72 + 23) = 3828/3923 = 0, 97578 ~ 97,58 %

La métrica de precision muestra que el modelo de aumento de gradiente tiene un por-

centaje de precision del 97,57 % de que el valor probado sea el correcto.

(2895) /(2895 + 72) = 2895/2967 = 0,97573 ~ 97,57 %

Aplicando la féormula de sensibilidad se obtiene que el modelo es capaz de captura el

99,21 % de los casos positivos que pasan por el algoritmo.

(2895) /(23 + 2895) = 2895/2918 = 0,99211 ~ 99,21 %

La métrica de especifidad muestra que el modelo tiene una probabilidad del 92,94 % de

dificultad de obtener falsos positivos en pruebas de testeo.

(948) /(948 + 72) = 948 /1020 = 0,92941 ~ 92,94 %
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5.4.2. Informe de clasificacion

El informe de clasificacion muestra las métricas obtenidas de la matriz de confusion
a nivel de cada clase que compone el dataset. Como se muestra en la siguiente imagen
perteneciente al informe de clasificacion de bosque aleatorio, se puede ver que para la clase
benigna, o clase 0, se obtiene un porcentaje de precision a la hora de detecta los casos
positivos del 99 %, y una sensibilidad para capturar dichos casos positivos del 94 % lo que
indica que cierto porcentaje de los casos de muestras benignas son verdaderos negativos
pertenecientes a la clase malware. En cambio para la clase maligna, o clase 1, el porcentaje
de precision para detectar casos positivos es del 98 % y la sensibilidad del modelo es del
100 %, lo que indica que los casos detectados de tipo maligno se puede asegurar que son de

esta misma clase.

precision recall fl-score  support

1ee5
2918

accuracy
macro avg
weighted avg

Figura 5.19: Informe de clasificacion Bosque Aleatorio

En cambio, el informe mostrado para el modelo de aumento de gradiente, muestra un
porcentaje de precision para la clase benigna, o clase 0, del 98 % para detectar los casos
positivos y una sensibilidad del 93 % para capturar dichos casos, lo que indica que cierto
porcentaje de las muestras detectadas como benignas son en realidad verdaderos negativos.
Para la clase maligna, o clase 1, se obtiene un porcentaje de precision del 98 % para detectar
los casos positivos y una sensibilidad del 99 % para captura dichos casos, lo que también

indica un porcentaje inferior de casos detectados como falsos positivos.
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Figura 5.20: Informe de clasificacion Aumento de gradiente
5.5. K-Nearest Neighbor

El algoritmo de K-Nearest Neighbors es un algoritmo de aprendizaje supervisado no
parametrizado, que utiliza la proximidad de los vectores(vecinos) para determinar el tipo de

clase del vector de consulta (valor de entrada).

Se asigna, al vector de consulta, la clase que se representa con mayor frecuencia alrededor

de un punto de datos determinados, esto se conoce en la literatura como voto de la mayoria.

El sesgo inductivo del algoritmo en los problemas de clasificaciéon binaria, supone que
el espacio que engloba las instancias que compone el dataset se divida en dos subespa-
cios diferente, un subespacio con la clase benigna y otro con la clase maligna(clase 0 y 1

respectivamente).

Como el dataset utilizado en esta investigacion es un conjunto de datos desequilibrados
con més instancias pertenecientes a la clase maligna que a la clase benigna, la probabilidad
de que los vectores vecinos mas cercanos de cualquier vector de consulta pertenezcan a la
clase mayoritaria es mayor, pero esto no implica que el vector de consulta no este cerca
de vectores pertenecientes a la clase minoritaria. Esto implica que el algoritmo K-Nearest

Neighbor no toma en cuenta el desequilibrio de clases a la hora de implementarse.

Al igual que con el resto de los algoritmos, el conjunto de datos del dataset es dividido
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en dos subconjuntos diferentes, siendo 80 % de las instancias el conjunto de entrenamiento

del modelo y el 20 % restantes el de testeo.

El hiperparametro configurado para el algoritmo K-Nearest Neighbor es el valor de K.
Este valor permite definir cuantos vecinos verificar para determinar la clasificacion de un
vector de consulta especifico. Una mala determinacion del valor puede conllevar sobreajustes

excesivos del modelo o insuficientes.

Este valor estda muy influenciado por los valores de entrada, ya que estos si estan com-
puestos por valores atipicos, o ruidos, el algoritmo funcionara mejor con valores de K més

elevados.

En esta investigacion se elabora un método utilizando validacion cruzada para elegir el

valor de K 6ptimo para el conjunto de datos.

Este método da como resultado los porcentajes de precision utilizando un rango de

valores de entre 1 a 77.

best kvalue(X train, y train, X test, y test, datasets):

(datasets))
print("p 1 or", max_ attributes)
k_range = range(1l, max_ attributes)
scores = []

for k in k_range:
knn = KNeighborsClassifier(n neighbors = kﬂ
knn.fit(X train, y train)
scores.append(knn.score(X_test, y test))
print(k, ":", scores[k-1])

Figura 5.21: Método para obtener el K mds optimo

Como se muestra a continuaciéon los resultados obtenidos de este método indican una
serie de porcentajes 6ptimos. Para evitar empates a la hora de realizar el voto mayor de los

vectores se escoge un valor impar, con un porcentaje elevado, en este caso el valor K = 3.
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1 121 1141 61 :

0.9796074432832016 0.9709406066785623 0.961509049197043 0.9569207239357634

2 122 21 42 62 :

0.9765485597756819 0.9694111649248024 0.961509049197043 0.9571756308947235

3 1123 o1 43 : | 63 :

0.9796074432832016 0.9694111649248024 0.9607443283201631 0.9571756308947235

4 1124 1144 : | 64 :

0.9762936528167219 0.9686464440479226 0.9599796074432833 0.9571756308947235

5 : | 25 1| 45 : | 65 :

0.9790976293652817 0.9686464440479226 0.9597247004843232 0.9569207239357634

6 126 2| 46 1| 66 :

0.9770583736936018 0.9671170022941626 0.9592148865664033 0.9564109100178435

7 s 27 2| 47 1| 67 :

0.9768034667346418 0.9666071883762427 0.9597247004843232 0.9564109100178435

8 : 0.976038745857762 | 28 | 48 :| 68 :
0.9658424674993628 0.9592148865664033 0.9559010960999236

9 :0.974509304104002 | 29 1149 : | 69 :
0.9660973744583227 0.9589599796074433 0.9556461891409636

10 30 2| 50 2 70 :

0.975019118021922 0.9658424674993628 0.9589599796074433 0.9556461891409636

11 31 ;151 71 :

0.974254397145042 0.9653326535814428 0.9579403517716034 0.9556461891409636

12 2 32 11 52 S T2 :

0.9737445832271221 0.9643130257456028 0.9581952587305633 0.9561560030588835

13 233 1| 53 273 :

0.9737445832271221 0.9640581187866428 0.9587050726484833 0.9561560030588835

14 R ! Y| 2| 74 :

0.9724700484323222 0.9635483048687229 0.9576854448126434 0.9559010960999236

15 : 135 55 2 75 :

0.9727249553912822 0.963038490950803 0.9579403517716034 0.9561560030588835

16 2| 36 56 1| 76 :

0.9709406066785623 0.962273770073923 0.9571756308947235 0.9561560030588835

17 2| 37 57 ST :

0.9711955136375223 0.963038490950803 0.9564109100178435 0.9564109100178435

18 1| 38 58 :

0.9711955136375223 0.962018863114963 0.9566658169768034

19 1139 : 1 59 :

0.9714504205964822 0.9627835839918429 0.9566658169768034

20 40 1| 60

0.9699209788427224

0.961509049197043

0.9576854448126434
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El entrenamiento y el testeo del algoritmo se realiza a través del métodos de validacion

cruzada, consiguiendo un modelo lo mas eficiente posible.

create_K(datasets):

cv = KFold(n splits=1@)

accuracies = list()

max_attribut en(list(datasets))
depth_range ange(1, max_attributes + 1)

for 1 in depth_range:
fold accuracy = []
knn = KNeighborsClassifier(n_neighbors = 3)
for train_fold, valid fold in cv.split(datasets):
f_train = datasets.loc[train_fold]

f_valid = datasets.loc[valid fold]

model = knn.fit(X = f_train.drop([’
y = T train|
valid_acc = model.score(X = f _valid.drop
y = f_valid["ty
fold accuracy.append(valid acc)

avg = sum(fold_accuracy)/len{fold_accuracy)
accuracies.append(avg)

return model

Figura 5.22: Cddigo validacion cruzada K-Nearest Neighbor

5.5.1. Matriz de Confusion

Los resultados de la matriz de confusion del modelo generado es la siguientes.
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Figura 5.23: Matriz de confusion K-nearest Neighbor

Al igual que se ha realizado con el resto de los algoritmos, de esta investigacion, se aplica
la formula de exactitud con los datos obtenidos de la matriz de confusion. La férmula indica
que el modelo cuenta con un porcentaje de exactitud del 96,91 % de precisiones correctas
frente al total. Al igual que se ha realizado con el resto de los modelos, se realiza las férmulas

de precisién y sensibilidad.

(927 + 2875) /(927 + 2875 + 78 + 43) = 3802/3923 = 0,96915 ~ 96,91 %

Tras aplicar la férmula de precision sobre los datos obtenidos de la matriz, se muestra
que el modelo de K-Nearest Neighbors cuenta con un porcentaje de precision del 97,36 %

de probabilidades de que los valores de entrada aplicados en el algoritmo sean clasificado de

manera correcta por el mismo.

(2875)/(2875 + 78) = 2875/2953 = 0, 97358 ~ 97,35 %

Al implementar la féormula de sensibilidad con los datos recopilados, se muestra un mo-
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delo bastante sensible con una probabilidad del 98,52 % de capturar la mayor parte de los

casos positivos que van entrando y reduciendo la perdida a un 1,48 %.

(2875)/(43 + 2875) = 2875/2918 = 0, 98526 ~ 98,53 %

La féormula de especifidad indica, que el modelo generado, cuenta con un porcentaje
del 92,24 % de dificultad a la hora de obtener falsos positivos en el momento de clasificar
los valores de entrada, ya que esta métrica es la proporcion entre los casos negativos bien

clasificados frente al total de todos los casos negativos.

(927)/(927 + 78) = 927/1005 = 0, 92238 ~ 92,24 %

5.5.2. Informe de clasificacion

El informe de clasificaciéon muestra los porcentajes de precision y sensibilidad que tiene
el modelo frente a las instancias de cada clase. Como se muestra en el siguiente informe, el
modelo cuenta con una precision del 96 % de probabilidad para detectar los casos positivos
pertenecientes a las muestras de la clase benigna, o clase 0, y con una sensibilidad para
capturar dichos casos del 92 %, lo que indica que el modelo clasifica de manera correcta
gran parte de los datos de entrada de esta clase. De la clase contraria, el modelo cuenta
con porcentaje del 97% de precision para detectar los casos positivos de esta clase y un
porcentaje del 99 % para capturar dichos casos, lo que implica que el modelo detectar como

muestra de malware el 97 % de las muestras de este tipo y las clasifica como malware solo

el 99%.
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Figura 5.24: Informe de clasificacion K-Nearest Neighbors
5.6. Naive Bayes

Los clasificadores Naive Bayes, son algoritmos de aprendizaje automatico basados en
la probabilidad condicional y en el teorema de bayes, donde se aplican los conceptos de
resultados esperado e independencia, con el fin de clasificar muestras usando la probabilidad

de que pertenezca a una determinada clase.

Al igual que con el resto de los algoritmos, el conjunto de datos se ha dividido en dos
subconjuntos diferentes. El primero esta formado por el 80% de los datos que componen
el conjunto de entrenamiento del algoritmo, el segundo lo componen el 20 % restantes que

forman el segundo subconjunto, que integra el conjunto de datos de tipo test.

Para implementar el algoritmo se utiliza el método GaussianNB de la biblioteca sklearn,
se mantiene los valores por defecto y se utiliza validaciéon cruzada para mejorar la optimi-

zacion del modelo durante el entrenamiento.

80



createFold(datasets):

max_attribut n(list(datasets))
depth_range (1, max_attributes + 1)

h in depth_range:
fold_accuracy = []
gnb gnb = GaussianNB()
for train_fold, valid fold in c¢v.split(datasets):
f_train = datasets.loc[train_fold]
f valid = datasets.loc[valid fold]
model = gnb.fit(x = f_train.drop([’
y = f_train["ty
valid_acc = model.score(x = f_valid.drop(
y = f_valid["t
fold_accuracy.append(valid acc)

avg = sum(fold_accuracy)/len(fold_accuracy)
accuracies.append(avg)

return model
statistics(model, x, y):

cross_val_predict(model, x, y, c
b = cross_val predict(model, x, y, cv=10, method="pre

", pred)
*, prob)

matrix, report = Algorithm.Algorithm Evaluation(y, pred)
ithm.Curve_ROC(pred, prob, y, 'K r'
ithm.Curve_Prec_Recall{pred, prob, y, '

cm_display = metrics.ConfusionMatrixDisplay(confusion matrix = matrix, display labels = [
cm_display.plot()
plt.show()

Figura 5.25: Creacion del modelo Naive Bayes

Se divide el dataset en un tercer grupo que englobe el conjunto de datos de validacion,

para su posterior testeo.

statistics(model, x, y):

pred = cross_val predict(model, x, y, cv=18)
prob = cross_val predict(model, x, y, cv=1©, method

print('Pr ', pred)
print('Prob : *, prob)

matrix, re t =/ ithm.Algorithm Evaluation(y, pred)
ithm.Curve ROC(pred, prob, y, ‘KN Nei; ")
ithm.Curve_Prec Recall{pred, prob, y, ‘KNeares ghl

cm_display = metrics.ConfusionMatrixDisplay(confusion matrix = matrix, display labels = [
cm_display.plot()
plt.show()

Figura 5.26: Testeo del modelo Naive Bayes
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5.6.1. Matriz de Confusiéon

Se aplica la Matriz de confusion para obtener las métricas de medicion del algoritmo.

2500

False
2000

1500

True label

1000
True

False True
Predicted label

Figura 5.27: Matriz de confusion Naive Bayes

La exactitud del modelo es del 82,73 % de precisiones correctas sobre el total, indicando

que este modelo es capaz de determinar con un porcentaje elevado las caracteristicas comunes

de las clases dentro de las caracteristicas de la muestra.

(432 + 2816) /(432 + 2816 + 102 + 576) = 3248/3926 = 0, 82730 ~ 82,73 %

La métrica de precisién muestra un modelo con un porcentaje de precision del 82,02 %

para clasificar de manera correcta los valores de entrada del modelo.

(2816)/(2816 + 576) = 2816/3392 = 0, 83018 ~ 83,02 %

Aunque el modelo cuenta con una exactitud y una precision por debajo del 90 %, el

porcentaje de sensibilidad es del 96,50 %, lo que indica que el modelo es capaz de capturar
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la mayor parte de casos positivos, reduciendo la perdida a un 3.,5%

(2816)/(102 4 2816) = 2816,/2918 = 0, 96504 ~ 96, 50 %

El porcentaje de especifidad esta por debajo del 50 %, con un 42,98 %, lo que indica que
existe un 57,01 % de probabilidades de producirse un falso positivo a la hora de clasificar

una muestra de entrada.

(432)/(432 + 573) = 432/1005 = 0, 42985 ~ 42, 98 %

5.6.2. Naive Bayes

Como se muestra en el siguiente informe, el modelo cuenta con una precision del 81 % de
probabilidad para detectar los casos positivos clasificados dentro de la clase benigna, o clase
0, y una sensibilidad del 43 %, lo que indica que la mayor parte de las muestras clasificadas
como archivos benignos se trata de falsos positivos. En cambio para la clase maligna, o
clase 1, el porcentaje de precision para detectar las muestras de tipo malware es del 83 % y
con una sensibilidad del 97 %, lo que se puede interpretar que la mayor parte de muestras

detectadas como malignas son correctas

precision fl-score  support

1ee5
2918

w

accuracy
macro avg
weighted avg

00 =l 00

= W

Figura 5.28: Informe de clasificacion Naive Bayes
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Capitulo 6

Resultados y discusion

Este capitulo tiene como objetivo determinar que algoritmo de machine learning, ex-
puesto en esta investigacion, es el apropiado para resolver el problema de clasificacion. Se
utiliza los modelos generados en el capitulo anterior y las métricas de evaluacion, Curva de
precision/sensibilidad(o Curva PR)y Curva ROC para comparar los resultados y concluir

cual es el més 6ptimo para esta tarea.

6.1. Resultado

Como se menciond en el capitulo 3, tipos de medicion, la curva de precision/sensibilidad
traza el valor predictivo positivo(sensibilidad) frente a la tasa de verdadero positivo(precision)
de un determinado modelo. Esta curva muestra graficamente la relacion entre ambas métri-
cas para determinar la calidad de un modelo a lo largo del rango de precisién y sensibilidad,

utilizando el paradigma logico de a mayor sensibilidad menor precision y viceversa.

Para determinar el rendimiento del modelo, la curva de precision/sensibilidad establece
una zona inicial predeterminada, donde para alcanzar una sensibilidad del 100 % la precision
del modelo debe reducirse al 66,5 %, ya que en este rango se puede producir predicciones

falsas positivas.

Para obtener con mayor precisiéon el rendimiento predictivo del modelo, se calcula la
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métrica AUC-PR, que proporciona dicho valor e influye en el area bajo la curva.

Los resultados obtenidos de la curva PR de los modelos generados por los algoritmos, nos
muestran unos resultados bastante 6ptimos para el problema planteado, siendo los modelo

con menor rendimiento predictivo, los algoritmos de Naive Bayes y Redes neuronales.

El algoritmo Naive Bayes cuenta con rendimiento del 96,6 %, llegando a alcanzar una

sensibilidad del 90 % sin apenas predicciones falsas positivas.

1.00 4

0.95

—-- Sin entrenar
Naive Bayes f1=0.893 auc=0.966

Precisién

0.75 A

T T T T T T
0.0 0.2 0.4 0.6 0.8 1.0
Sensibilidad

Figura 6.1: Curva PR - Naive Bayes

En cambio el algoritmo de red neuronal tiene un rendimiento del 96,9 %, alcanzando una

sensibilidad del 90 %, con un aumento exponencial de casos falsos positivos.
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Figura 6.2: Curva PR - Redes Neuronales

Otro de los algoritmo que aumenta exponencialmente el nimero de casos de falsos po-
sitivos, hasta alcanzar una alta sensibilidad, es el algoritmo de K-Nearest Neighbor. Este
algoritmo tiene un rendimiento del 97,9 % y alcanza una sensibilidad cercana al 100 % con

un aumento exponencial de los falsos positivos.
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Sensibilidad

Figura 6.3: Curva PR - K-Nearest Neighbor
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El algoritmo de Bosque aleatorio bajo las técnicas de aprendizaje Bagging y Boosting,
muestran un rendimiento del 99,7 % y 99,4 % respectivamente, alcanzando una sensibilidad

cercana al 100 % sin predicciones falsas positivas.
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Figura 6.4: Curva PR - Random Forest Bagging
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Figura 6.5: Curva PR - Random Forest Boosting

Sin embargo, el modelo con mejor rendimiento mostrado por la curva de precision /sensibilidad,
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es el generado por el algoritmo de arbol de decision. Este modelo cuenta con un rendimiento
del 99,7% y un porcentaje de sensibilidad mayor al obtenido con los bosques aleatorios,

rozando el 100 % de casos positivos sin resultados falsos negativos.
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Figura 6.6: Curva PR - Decision Trees

Debido a que la curva de precision y sensibilidad discrimina los valores de verdaderos
negativos, afectando a la especifidad de los modelos creados. Se utiliza la curva ROC, como

métrica mas veraz para establecer una relaciéon entre precision y sensibilidad de los modelos.

La curva ROC marca con una diagonal de 45 grados el resultado obtenido de un modelo
de clasificacion aleatoria, donde el rango de verdaderos positivos y falsos positivos es del

50 %. Esta diagonal se utiliza como medida de rendimiento del modelo evaluado.

Al igual que con la curva PR, se calcula el AUC de la curva ROC. El AUC de la curva
ORC equivale a la probabilidad de que una instancia positiva, elegida al azar, tenga una

clasificacion mas alta que una instancia negativa al azar.

Se comienza el analisis con el algoritmo Naive Bayes, clasificado por la curva PR como

uno de los modelos menos eficaces generados en esta investigacion, para generar la curva
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ROC y calcular el valor AUC. Este dato muestra un modelo con un nivel de probabilidad
del 92,6 % para distinguir entre clases positivas y negativas diferenciando ambas en pruebas
de testeo. Este es un valor muy alto alejandose de los modelos clasificadores aleatorio (AUC:
50 %) que no tienen la capacidad de discriminacion para distinguir entre clases positivas y

negativas.
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Figura 6.7: Curva ROC - Naive Bayes

El siguiente algoritmo es la red neuronal, un algoritmo que muestra un mejor rendimiento
en la curva PR, que el algoritmo Naive Bayes, con un 96,6 % de probabilidad. Al aplicarse
graficamente la curva ROC, este algoritmo muestra un AUC del 89,8 % de capacidad de
discriminaciéon entre las clases positivas, de las clases negativas, lo que expone un modelo
con un porcentaje mas elevado para conseguir falsos positivos a la hora de clasificar las

muestras.

La curva ROC muestra un modelo clasificatorio, en el algoritmo K-Nearest Neighbor, con
una porcentaje de discriminacion, entre las clases positivas y negativas, del 96,9 %, lo que

indica un modelo con una alto rendimiento y unas altas probabilidades para clasificar las
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Figura 6.8: Curva ROC - Neural Network

muestras de manera correcta, dejando un porcentaje bastante bajo al a hora de clasificaciones

erroneas de falsos positivos.
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Figura 6.9: Curva ROC - K-Nearest Neighbor

Los modelos clasificadores de bosques aleatorios, bajo las técnicas de aprendizaje Bag-
ging y Boosting, muestran unos modelos con una porcentaje de discriminacién rozando la

efectividad del clasificador, con un 99,3% y 98,9 % respectivamente. Comparando ambas
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técnicas de aprendizaje podemos concluir que los modelos de bosques aleatorios generados
bajo la técnica bagging, son mas eficientes que los generados por las técnicas boosting, ya
que estos tltimos cuentan con un mayor porcentaje de obtener mas falsos positivos a la hora

de clasificar las muestras.
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Figura 6.10: Curva ROC - Random Forest Bagging
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El dltimo modelo evaluado, es el modelo generado por el algoritmo de arbol de decision.
Este modelo muestra un rendimiento elevado con la curva PR y un porcentaje aproximado
del 99 % de probabilidades de obtener los casos positivos. Evaluando ahora, el mismo mo-
delo bajo la curva ROC, se puede ver un modelo con unos resultados rozando el 100 % de
predicciéon y sensibilidad, lo que indica un modelo capaz de clasificar las muestras, con un
porcentaje del 99,3 % de probabilidad, de manera correcta, disminuyendo los casos de falsos

positivos en un 0,7 %.
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Figura 6.12: Curva ROC' - Decision Trees

6.2. Discusion

Tras evaluar los seis modelos generados por los cinco algoritmos de machine learnning a
través de las métricas de Matriz de confusion, curvas de precision/sensibilidad y curva ROC,
podemos concluir que el mejor modelo para clasificar archivos en dos categorias, malware o
benignas, es el modelo generado por al algoritmo de arboles de decisiéon con unos porcentajes
de precision y sensibilidad elevados (99,49 % y 100 % respectivamente ), lo que nos permite

clasificar los archivos de una manera correcta, con una escasa probabilidad de obtener falsos
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positivos y con un nivel de exactitud del 99,61 %. Ademas es uno de los algoritmos mas

efectivos mostrados por la métrica de curva ROC con un resultado del 99,3 %.

Otros de los algoritmos que mostraron unos resultados bastante buenos a la hora de
clasificar las muestra y con unos niveles de efectividad similares a los obtenidos con el al-
goritmo de arboles de decision, son los modelos generados por los bosques aleatorios, tanto
con la técnica bagging como boosting, mostrando unos indices de precision y sensibilidad
del 98,078 % y 99,72 % respectivamente para la técnica bagging y 97,57 % y 99,21 % respec-
tivamente para la técnica boosting, siendo el modelo generado por la técnica bagging el més
efectivo de los dos con unos porcentajes del 99,3 % y unos indices de precision y sensibilidad

més elevados que el aumento de gradiente.

El modelo generado por el algoritmo K-Nearest Neighbor, es un modelo "bueno"donde
las métricas muestran unos indices de precision y sensibilidad del 97,35 % y 98,53 % res-
pectivamente, exponiendo un modelo menos eficiente que los generados por los algoritmos
de arbol de decision y bosque aleatorio con un porcentaje de efectividad del 96,9 %, lo que
indica que los indices de clasificacién que tiene este modelo para clasificar las muestras de
manera correcta son inferiores a los modelos de los algoritmos anteriores, con un indice mas
elevado para obtener falsos positivos en la clasificacion de algunas muestras. Aun asi, las
métricas recopiladas de este modelo estdn en un rango “decente” para poder clasificar la
mayor parte de las muestras de manera correcta. Lo mismo ocurre con el modelo generado
por la red neuronal donde los porcentajes de precision y sensibilidad son elevados (95,02 %
y 92,28 % respectivamente) pero no perfectos, debido a que este modelo contiene un porcen-
taje aproximado del 14 % de probabilidad para obtener falsos positivos en la clasificacion de

archivos.

Las métricas obtenidas del modelo generado por el algoritmo Naive Bayes indican un

modelo con una mayor sensibilidad en comparacion con la precision, con un 96,50 % de
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sensibilidad y un 83,02 % de precisién. Debido a que nos interesa un modelo de clasificacion
que tenga unos porcentajes de falsos positivos cercanos a 0, el porcentaje de especifidad nos
indica que este modelo tiene una probabilidad del 57,01 % de producirse un falso positivo a
la hora de clasificar una muestra de entrada, debido a este hecho, este algoritmo es el menos

preparado para clasificar muestras de manera correcta entre clases malignas y benignas.

Se puede concluir que los algoritmos de arboles de decision y bosques aleatorios son
los mas adecuados a la hora de clasificar programas en clases benignas o malignas, en un
ambiente de laboratorio con modelos entrenados de un dataset con un desequilibrio de clase
con mayor muestras de archivos malignos que benignos, lo que deja la puerta abierta a

estudios mas profundos con diferentes tamanos de clase.

También se concluye que el algoritmo menos adecuado para esta clase de problemas es
el de Naive Bayes, el nivel de precision y especifidad expone un modelo deficiente para la
clasificacion de software, detectando la naturaleza del mismo y su clasificacion con altos

porcentajes de error.
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Capitulo 7

Conclusiéon y trabajos futuros

7.1. Conclusion

Los resultados obtenidos de los diversos algoritmos de machine learning son prometedo-
res, mostrado modelos bastante eficientes para la resoluciéon al problema planteado en esta
investigacion. El estudio de los diferentes métodos de deteccion actual de archivos malicio-
sos, los diferentes algoritmos de machine learning de clasificacion, la obtencion y extraccion
de caracteristicas de las muestras obtenidas, la implementaciéon y ajuste de los diversos al-
goritmos de machine learning y la creaciéon de un sistema web que permita la deteccion de

archivos a menor escala, a permitido llegar a los siguientes resultados en la investigacion.

= Se ha logrado el objetivo principal de construir un sistema capaz de detectar la natura-
leza de un determinado archivo, utilizando para ello modelos generados por algoritmos

de machine learning, con unos indices de error de un 0,7 %.

= Se consigue el objetivo secundario de la investigacion, desarrollar seis modelos de
aprendizaje automético de cinco tipos de algoritmos diferentes (red neuronal, arboles
de decision, bosques aleatorios, K-Nearest Neighbor y Naive bayes), con un porcentaje

de precision para clasificar muestras superior al 80 %.

= Se realiza un estudio de las técnicas de deteccion de archivos malware actuales y una

investigacion de la literatura publicada de técnicas de aprendizaje automatico.
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= Se realiza una investigacion de las posibles caracteristicas que se puedan utilizar para

determinar si un archivo puede clasificarse como benigno o malware.

= Se realiza una investigacion de los algoritmos mas adecuados para resolver el problema
planteado, al igual que de la preparacion de las caracteristicas necesarias para poder

ser tratadas.

Por otro lado, durante el proceso de implementacion de la investigacion se han presentado

algunas situaciones que han desembocado en las siguientes conclusiones.

= Las caracteristicas obtenidas de las cabeceras PE de los archivos ejecutables, son da-
tos en formato hexadecimal, lo que es un inconveniente utilizarlas directamente en los
algoritmos de machine learning, ya que estos solo pueden tratar caracteristicas decima-
les. Se ha implementado un método de virtualizaciéon para virtualizar la informacion
hexadecimal de entrada, a través de la biblioteca pefile, a caracteristicas decimales que

puedan ser entendidas por los algoritmos de machine learning.

» Para aumentar la precision y disminuir el ntmero de falsos negativos que puede aca-
rrear un modelo sobreajustado, se ha procedido a implementar métodos de division de
dataset en tres grupos diferentes; grupos de entrenamiento, grupos de testeo y grupos
de validacion, en un porcentaje de 60 %, 20 %, 20 %, respectivamente. Este método de
division es grupal para todos los algoritmos y proporciona unos resultados inferiores a
los obtenidos con unos grupos de entrenamiento y testeo (80 %,20 % respectivamente)
lo que ha llevado a concluir, que los algoritmos que en un principio no contaban con
las pruebas de testeo final con los grupos de validacion, utilizan el grupo de datos
de testeo para configurar de manera automatica los parametros internos, mientras las
pruebas con el conjunto de validacién muestras la eficiencia y las métricas del modelo
en un entorno real, con datos que el modelo no ha utilizado en el momento de su

implementacion.
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7.2.

Ademas del uso del conjunto de validacién del dataset para obtener resultados mas
fieles en entornos mas reales. Se utiliza otros métodos de aprendizaje que favorezcan
la implementacion de modelos mas eficaces, como las técnicas Bagging y Boosting
con el algoritmo de Bosque aleatorio, o la implementacion de la validaciéon cruzada en

algoritmos de arbol de decision o K-Nearest Neighbor.

Los resultados obtenidos de la matriz de confusiéon, la curva ROC y la curva PR,
exponen que el algoritmo mas eficiente a la hora de detectar archivos maliciosos es el
modelo generado por el algoritmo de arbol de decisién, ya que cuenta con un porcentaje
de sensibilidad y de precision de mas del 99% y con una tasa inferior al 1% a la
hora de obtener falsos positivos en la clasificacion de archivos. De manera inversa
los modelos generado por los algoritmos de Naives Bayes y Redes neuronales, son los
menos eficientes la hora de poder clasificar los diversos archivos. Los resultados de estos
dos ultimos modelos no son resultados malos y estan dentro de los umbrales de modelos
eficientes, superando del 80 % de eficiencia, pero debido a la criticidad del problema
planteado en esta investigacion y con el fin de obtener los menores porcentajes de falsos
positivos a la hora de clasificar los archivos, los algoritmos mas precisos para este fin

son los modelos creados por los algoritmos de arbol de precision y bosque aleatorio.

Trabajos Futuros

El desarrollo de esta investigacion ha concluido con la construccién de un prototipo

de sistema web capaz de clasificar las muestras ejecutables de formato .exe, en archivos

benignos y archivos malignos. Esta investigacion junto con el prototipo es un primer paso

para la construccién de softwares capaces de analizar sistemas informéticos completos en

busca de archivos malware, y dar un paso tecnologica en el campo de la ciberseguridad al

implementar algoritmos capaces de detectar nuevas amenazas de manera mas eficiente.

Esta investigacion expone teorias y evidencias ya explicadas en la literatura, aplicando
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esta informaciéon a la practica, con un sistema web disenado para clasificar archivos en
dos categorias, benignos y malignos. A futuro este prototipo, sera capaz de incorporarse a
sistemas mas complejos, como equipos informéticos o sistemas de red privadas, siendo un
complemento a otras herramientas de ciberseguridad implementadas en estos ecosistemas

cibernéticos, como puede ser los IPS, IDS o cortafuegos.
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Apéndice A

Encabezados PE

Encabezado DOS

e magic Firma que marca el archivo como ejecutable de MS-DOS.
e cblp Longitud del tamano del ejecutable
e _cp Tamano del ejecutable
e crlc Ubicacion del ejecutable
e cparhdr Tamano del encabezado

e minalloc

Minimo de pérrafos adicionales necesarios

e_maxalloc

Maximo de parrafos adicionales necesarios

Valor SS inicial

e_ss
e _sp Valor inicial del SP
e_csum suma de control
e ip Valor IP inicial
e cs Valor CS inicial
e lfarlc Direccion de archivo de la tabla de reubicacion
e_ovino Nuamero de superposicion
e oemid Identificador OEM
e oeminfo Informacion del OEM
e lfanew Direcciéon de archivo del nuevo encabezado

Encabezado PE

Machine Niumero que identifica el tipo de maquina de destino

NumberOfSections Indica el tamano de la tabla de secciones, que sigue
inmediatamente a los encabezados.

TimeDateStamp Indica la fecha y la hora de cuando se cred el archivo.

PointerToSymbolTable | Desplazamiento del archivo de la tabla de simbolos

COFF, o cero si no hay tabla de simbolos COFF pre-
sente
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Encabezado Opcional

Magic Identifica el estado del archivo de imagen
MajorLinkerVersion El ntimero de version principal del enlazador
MinorLinkerVersion El ntimero de version secundaria del enlaza-

dor
SizeOfCode El tamano de la seccion de codigo o la suma
de todas las secciones de codigo si hay varias
secciones
SizeOfInitializedData El tamano de la seccion de datos inicializa-

dos, o la suma de todas esas secciones si hay
varias secciones de datos

SizeOfUninitializedData

El tamano de la secciéon de datos no iniciali-
zados (BSS), o la suma de todas esas seccio-
nes si hay varias secciones BSS

AddressOfEntryPoint La direccion del punto de entrada relativa a
la imagen base cuando el archivo ejecutable
se carga en la memoria

BaseOfCode La direccién que es relativa a la imagen base
de la seccion de comienzo de codigo cuando
se carga en la memoria

ImageBase La direccion del primer byte de la imagen
cuando se carga en la memoria
SectionAlignment La alineacion (en bytes) de las secciones
cuando se cargan en la memoria
FileAlignment El factor de alineacion (en bytes) que se usa

para alinear los datos sin procesar de las sec-
ciones en el archivo de imagen

MajorOperatingSystemVersion

El ntimero de versién principal del sistema
operativo requerido

MinorOperatingSystemVersion

El ntimero de version menor del sistema ope-
rativo requerido

MajorImageVersion

El ntimero de version principal de la imagen

MinorImageVersion

El ntimero de version secundaria de la imagen

MajorSubsystemVersion

El ntimero de version principal del subsiste-
ma

MinorSubsystemVersion

El ntmero de version secundaria del subsis-
tema

103




Encabezado Opcional

SizeOfHeaders Tamano de la cabecera incluyendo el codigo auxi-
liar de MS-DOS, encabezado PE y encabezados de
seccion

CheckSum Suma de comprobaciéon del archivo de imagen
SizeOflmage Tamano (en bytes) de la imagen, incluidos todos
los encabezados
Subsystem El subsistema necesario para ejecutar esta imagen
DllCharacteristics Caracteristicas DLL
SizeOfStackReserve El tamano de la pila que se va a reservar
SizeOfStackCommit El tamano de la pila que se va a confirmar
SizeOfHeapReserve El tamano del espacio local que se va a reservar
SizeOfHeapCommit El tamano del espacio local que se va a confirmar
LoaderFlags Reservado, debe ser cero.
NumberOfRvaAndSizes | Numero de entradas de directorio de datos en el

resto del encabezado opcional

Encabezados de Secciéon

SectionsLength Longitud total de la cabecera de seccion

SectionMinEntropy Nuamero minimo de entropia de la cabecera de sec-
cion

SectionMaxEntropy Nuamero maximo de entropia de la cabecera de sec-
cion

SectionMinRawsize Namero minimo del tamafio de la seccion (para los
archivos de objeto) o del tamano de los datos ini-
cializados en el disco (para los archivos de imagen)

SectionMaxRawsize Nimero maximo del tamano de la seccién (para

los archivos de objeto) o del tamano maximo de
los datos inicializados en el disco (para los archivos
de imagen)

SectionMinVirtualsize

Nuamero minimo del tamano de la seccién cuando
se carga en la memoria

SectionMaxVirtualsize

Nuamero méaximo del tamano de la seccion cuando
se carga en la memoria

SectionMaxPhysical

Nuamero maximo de la direcciéon fisica del archivo
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Encabezados de Secciéon

SectionMinPhysical Niumero minimo de la direcciéon fisica del
archivo

SectionMaxVirtual Numero méaximo de direcciéon virtual del
archivo

SectionMinVirtual Numero minimo de direccién virtual del ar-

chivo

SectionMaxPointerData

Namero maximo del puntero de archivo a
la primera pagina de la secciéon del archivo

SectionMinPointerData

Ntmero minimo del puntero de archivo a
la primera pagina de la secciéon del archivo

SectionMaxChar Nimero méximo de marcas que describen
las caracteristicas de la seccion
SectionMainChar Nimero minimo de marcas que describen
las caracteristicas de la seccion
DirectoryEntryImport DLL importadas por el ejecutable

DirectoryEntrylmportSize

Tamano de las DLL importadas por el eje-
cutable

DirectoryEntryExport

DLL exportadas por el ejecutable

ImageDirectoryEntryExport

En caso de imégenes ejecutables, direccion
del primer bytes de la seccion relativa a las
imégenes exportada desde memoria

ImageDirectoryEntryImport

En caso de imagenes ejecutables, direccion
del primer bytes de la seccion relativa a las
iméagenes importadas desde memoria

ImageDirectoryEntryResource

En caso de imégenes ejecutables, son los
recursos de entrada del directorio de iméa-
genes

ImageDirectoryEntryException

En caso de imagenes ejecutables, directorio
de excepciones

ImageDirectoryEntrySecurity

En caso de imagenes ejecutables, directorio
de seguridad
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Apéndice B

(Guia de Usuario

B.1. Introduccién

La siguiente guia de usuario tiene como objetivo mostrar las principales funcionalidades
del servicio web creado a lo largo del desarrollo de esta investigacion. Este servicio se encuen-
tra en fase de desarrollo y puede darse casos de excepcion en el uso de ciertas funcionalidades

0 casos no probados.

B.2. Login de Usuario

Para acceder al servicio web, se debe acceder a través del siguiente enlace:

» https://machinelearninganalyzer.herokuapp.com/

Tras seleccionar el enlace se muestra la siguiente pantalla.
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Machine Learning Analyzer

Login

O Remember me
(]

You do not have an account? Sign up

Figura B.1: Pantalla de Login del servidor

Para poder acceder a las funcionalidades del servicio, debe estar registrado en el mismo.
Para ello seleccione el boton ” Sign in” situado en la parte superior derecha de la pantalla.

Una vez seleccionado se mostrara la siguiente pantalla.

Machine Learning Analyzer

Please sign in

Name

‘ Sign in ‘

Figura B.2: Pantalla de registro
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Rellene los campos requeridos y seleccione el botéon ” Sign in”.

Una vez que este registrado, complete las credenciales de email y contrasenas en la pagina

de login y seleccione el boton ” Login”.

Una vez accedido al servicio, se mostrara la siguiente pantalla, mostrando las diferentes

funcionalidades y algoritmos en el panel superior.

Machine Learning Analyzer File Upload Neural Network Decision Trees Naive Bayes KNearest Neighbor Random Forest

Figura B.3: Pantalla principal

B.3. File Upload

machinelearninganalyzer cuenta con la funcionalidad de enriquecer la base de datos que

compone el dataset y descargarlo desde la base de datos en formato .csv.

B.3.1. Descargar excel del dataset

Seleccione la pestana ” File Upload”, del panel superior de la pantalla principal. Una

vez seleccionada se mostrara la siguiente pantalla.

108



Machine Learning Analyzer File Upload Neura

File Upload

Maximum upload of PE files.

Download the excel File upload

Download Excel l —
‘ Elegir archivos ‘4 archivos

Malware
[e] Benigno

[ Enviar }

Figura B.4: Pantalla File Upload

Seleccione el boton ” Download FExcel”. El dataset se descarga en formato .csv, directa-

mente en la carpeta de dropbox asociado a la pagina.

B.3.2. Subida de archivos al dataset

Se permite realizar subidas maximas de archivos, en formato .exe, para enriquecer la base
de datos. Para realizar esta funcionalidad se debe seleccionar el boton ” Elegir archivos”

del apartado ” F'ile Upload” y seleccionar los archivos que se desea subir.

Tras seleccionar los archivos, se debe marcar la naturaleza de los mismos antes de subirlos.
Si estos archivos son de tipo Benigno se debera seleccionar la categoria ” Benigno”; en cambio

si se trata de archivo malignos se debe seleccionar la categoria ” Malware”.

Una vez seleccionado los archivos que se desean subir y la categoria a la que pertenecen,

se debe seleccionar el botén ” Enviar”.
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Machine Learning Analyzer File Upload Neural Network Decision Trees Naive Bayes KNearest Neighbor Random Forest

File Upload

Maximum upload of PE files

Download the excel File upload

Download Excel ]

‘ Elegir archivos | Ninguno archivo selec

Malware
[o] Benigno

[ Enviar }

Figura B.5: Pantalla File Upload, Subida de archivos

Si la subida del archivo ha ido correctamente se mostrara un mensajes indicando que

la subida se ha realizado satisfactoriamente. En caso contrario se muestra la excepcion

producida.

B.4. Algoritmos de inteligencia artificial

El uso de los modelos generados por los algoritmos de inteligencia artificial se compone

de 3 funcionalidades diferentes: la creacion del modelo, el informe de clasificacion de este y

el escaneo de archivos.

Para acceder al algoritmo que se desea probar, se debe seleccionar la pestana correspon-

diente en el panel principal.

Tras seleccionar el algoritmo se muestra la siguiente pantalla.
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Neural Network

Classification Report Result

Figura B.6: Pantalla Neural Network

B.4.1. Generar un nuevo modelo

Si se desea generar un nuevo modelo probabilistico, se debe seleccionar el botén ” New M odel”
situado en el apartado ”"Create a new model” a la izquierda de la pantalla. Esta funcionali-
dad recoge el dataset almacenado en la base de datos y genera un nuevo modelo probabilistico

del algoritmo, que se utilizara para el resto de las funcionalidades del pagina.

B.4.2. Informe de Clasificacion

El informe de clasificacion corresponde con las métricas del modelo almacenado en el
servidor. En este apartado se explica la segunda funcionalidad de la parte de los algoritmos,

situado en el centro de la pantalla.

Como se puede ver en la siguiente imagen, se puede seleccionar dos tipos de modelos que
estan actualmente almacenados en el servidor. El nuevo modelo o ” New Model” correspon-
de con el modelo generado tras seleccionar el boton " New Model” del apartado anterior.
Tras generar un nuevo modelo este tiene métricas diferentes a los mostrados en esta in-

vestigacion ya sea por naturaleza del algoritmo o por cambios en el dataset. La siguiente
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categoria, "The Best Model” corresponde con el modelo cuyas métricas son los mostradas

en esta investigacion.

Tras seleccionar la categoria se debe seleccionar el boton ” Report” para mostrar el in-

forme de clasificacion del modelo, exponiendo el informe por pantalla.

Machine Learning Analyzer File Upload

Neural Network

Create a new model Classification report File scanner

Figura B.7: Pantalla Neural Network, Informe de clasificacion

B.4.3. Analisis de archivos

Cada algoritmo es capaz de analizar muestras de archivos que se vayan subiendo al
servidor. Para ello la categoria ” File scanner” situado a la derecha de la pantalla permite
seleccionar miltiples archivos para clasificarlos segtin los resultados que muestre el modelo

del algoritmo.

Se debe seleccionar el boton ” Elegir archivos” y elegir el archivo a analizar. Una
vez subido el archivo, seleccione el modelo con el que lo quiera analizar, ” New M odel”

o "The best model” tras lo cual seleccione el botén ” Scanner”.

Tras analizar el archivo se mostraran los resultados por pantalla.
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Neural Network

Create a new model Classification report File scanner

°

Classification Report Result

Figura B.8: Pantalla Neural Network, Andlisis de archivo
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Apéndice C

(Guia de Usuario, Ejecuciéon en Local

C.1. Introduccién

Debido a las limitaciones de subscripciéon con el servidor Heroku, ciertas funcionalidades

del servicio no estédn operativas para la version web, pero si para la ejecucion en local.

Las siguientes funcionalidades estan inoperativas en la version web:

= Enriquecimiento de la base de datos: Debido al exceso nimero de registros que com-
ponen el dataset, se ha excedido el limite permitido de la base de datos de 10.000

registros a 84.000.

= Creacion de los modelos: debido a que la creaciéon de un nuevo modelo estadistico
requiere el uso de una cantidad elevada de recursos computacionales, esta funciéon de
los algoritmos no se debe realizar en la version online del servicio, ya que produce una

caida temporal del mismo.

C.2. Requisitos e Instalacion

Se debe descargar el codigo de la aplicacion, almacenado en github, a través del siguiente
enlace, https://github.com /ssanzgar /machinelearninganalyzer.git. Ademas de ello es reco-
mendable tener acceso a los modelos y dataset(excel.csv) almacenados en Dropbox ya que es

aqui donde se iran almacenando cuando se creen nuevos modelo y se descargue el datasets.
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Para poder ejecutar el proyecto en local se debe realizar los siguientes pasos:

» Se debe instalar la herramienta python(https://www.python.org/downloads/) con una

version "3.8.8.° superior, para poder ejecutar el proyecto en local.

= Se debe instalar las bibliotecas requeridas por el proyecto, para ello abra una ventana
Dos, como administrador, con el comando cmd y acceda a la carpeta del codigo con

los comandos cd.

chineleg

Figura C.1: Guia de usuario, directorio de contenidos

= Una vez accedido a la carpeta del codigo entre dentro de la carpeta src y escriba el

comando pip install -r requirements.txt
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Figura C.2: Guia de usuario, instalacion de los requisitos

= Una vez finalizada la instalacion de los componente, ejecute el comando python entry-

point.py

» Una vez ejecutado aparecera los siguientes datos. Seleccione la direccion del hostlocal

e introdizcalo en una herramienta de navegaciéon que tenga instalada.

Figura C.3: Guia de usuario, FEjecucion del archivo entrypoint.py

= Con esto la aplicacion queda operativa.
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€ > C O 127001500/kogin/nex=%2F

Machine Learning Analyzer

Password

CIRemember me

Figura C.4: Guia de usuario, Pantalla login en local
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