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Resumen

En la mitologia griega, Tantalo era un hijo de Zeus. Téntalo habia sido acogido
en el Olimpo e invitado a la mesa de los dioses. Luego rob¢ la ambrosia, la comida
de los inmortales, la llevo a los humanos y revelo los secretos de los dioses. Zeus se
enojo y castigd a Téntalo a una tortura eterna. Su castigo consistié en permanecer
en un lago cubierto de agua hasta la barbilla bajo un arbol con toda clase de
manjares. Pero cuando tenia hambre o sed el agua y los manjares se alejaban de
su alcance.

Podriamos hacer un simil con el mito de Téantalo y la situacion actual de
los datos clinicos. Existen extensas bases de datos con informacion clinica. Pero
cuando necesitamos acceder a esta informacién para realizar una investigacion,
nos encontramos con trabas legales, de privacidad, burocraticas o tecnologicas y se
alejan de nuestro alcance y podemos sentirnos como Tantalo cuando no era capaz
de saciar sus necesidades.

En este trabajo se va a intentar facilitar el proceso del uso de estos datos para el
entrenamiento de modelos de aprendizaje automatico, evitando a los cientificos de
datos tener que lidiar con las dificultades que conlleva, mediante una plataforma
con interfaz grafica, que haciendo uso de fereated learning, convierta el proceso en
algo transparente a sus 0jos.
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Introduccion

En la dltima década la Inteligencia Artificial (AI) y el aprendizaje automético
(ML) han revolucionado la manera en la que afrontamos la innovacién tecnoldgica,
permitiendo el desarrollo de algoritmos muy diversos que pueden ir desde aquellos
destinados a conseguir que los coches conduzcan solos hasta otros que ayuden a
la deteccion temprana de enfermedades, entre otros. Este incremento en el uso de
la AT ha venido de la mano de un crecimiento exponencial de datos, debido, entre
otras razones, a la implantacién del Internet de las Cosas (IoT), sin los cuales
no seria posible dicho desarrollo. En este sentido, la existencia actual de grandes
volimenes de datos en casi cualquier ambito es innegable, pero el problema con
lo que se encuentran muchos investigadores es cuando no se puede acceder a ellos
de manera sencilla, imposibilitando por lo tanto su uso y limitando con ello su
impacto. Ademas, el inesperado y rapido impacto de la pandemia producido por el
Covid-19 ha dejado al descubierto otras carencias ya existentes previamente en el
ambito de la salud como son la falta de interoperabilidad entre datos, soluciones y
organizaciones [1] y la necesidad de respuestas colaborativas que permitan reducir
el tiempo para probar con eficacia nuevas herramientas, aplicaciones, tecnologias y
bases de conocimiento tanto en momentos de crisis como en situaciones normales.

En muchas ocasiones, los intentos de colaboracion se abandonan incluso an-
tes de empezar debido a diversas razones, ya sean burocraticas, éticas o legales,
[2]haciendo muy dificil llegar a soluciones de alto impacto en cualquier ambito,
pero especialmente en el de la salud, donde los posibles beneficios de este tipo de
soluciones son especialmente significativos. Por esta razdén, el avance en solucio-
nes que permitan el uso de datos masivos y la colaboracién entre entidades debe
situarse como prioridad, definiendo distintas estrategias para ello. En relacion a
esto, y como se comentara a continuaciéon, este trabajo nace con la intencion de
aportar una solucién al problema del acceso a datos masivos para el desarrollo de
algoritmos avanzados principalmente en el d&mbito sanitario pero no sélo circuns-
crito a él, permitiendo con ello obtener el maximo rendimiento derivado de su uso
mediante el aseguramiento de un acercamiento respetuoso con cualquier limitacién
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existente relativa al uso de datos sensibles.

Privacidad de los datos médicos: ;necesidad o
limitacién?

A dia de hoy, la informacién es considerada como un bien en si mismo puesto
que permite la obtencién de conocimiento pero, de acuerdo a la jerarquia o pirami-
de del conocimiento [3], ésta s6lo puede definirse en términos de datos. Desde un
punto de vista meramente formal, el término ”dato”se puede entender como toda
aquella recopilaciéon en bruto o representacién simbédlica de un hecho o conoci-
miento, pero sin su agrupacién, procesado y posterior interpretacién es imposible
derivar cualquier tipo de informacién. De esta realidad nace la necesidad de des-
plazar el foco, convirtiendo el dato en verdadero protagonista y pilar basico sobre
el que descansa cualquier tipo de sabiduria que pueda desarrollarse a posteriori, y
definiendo dos aspectos fundamentales sin los cuales es imposible la construccién
de las capas superiores de la piramide: la obtencion y el acceso y uso de los datos.

En relaciéon a la obtencién, y tal y como se ha senalado anteriormente, la apa-
ricién e implantacion de la IoT durante los ultimos anos ha facilitado no sélo la
generacion sino también la recopilacién de datos de muy diversa indole, garan-
tizdndose con ello un flujo continuo con una alta previsién de crecimiento (algunos
estudios indican una prevision de 79.4 zettabytes de volumen generado en 2025
frente a los 13.6 zettabytes que fueron generados en 2019, [4]).

El segundo aspecto, esto es, el del acceso a los datos generados, conlleva una
problematica mayor, en especial cuando nos referimos a informaciéon personal y
sensible derivada del andlisis de datos similares de especial importancia. Dicho
esto, y con el fin de garantizar una correcta comprensién de la situacién en el
ambito que nos ocupa, vamos a dedicar una lineas a intentar distinguir entre
diversos términos que en general son usados como sinénimos pero que no lo son:
datos personales, sensibles y referidos a salud.

El primer nivel de clasificacion se concentra en lo que se conocen como datos
personales, esto es, toda aquella informacién relevante concerniente a una perso-
na que la hace identificable, independientemente del medio usado para recogerla,
guardarla, tratarla, etc.

Dentro de los datos personales podemos encontrar aquellos que por su impor-
tancia son considerados sensibles o especialmente protegidos, y que hacen refe-
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rencia a cualidades de la persona relacionadas con su dignidad, personalidad o
comportamiento y que, por lo tanto, precisan unas garantias especiales de reco-
gida, tratamiento y uso.En relacién a esto, y aunque no es la tnica clasificacién
existente en el estado del arte, en [5] se propone una divisién en tres bloques para
los cuales identifica, a su vez, los procedimientos a aplicar en cada caso:

= Datos relativos a ideologia, afiliacién sindical, religién y creencias. Su reco-
gida solo serd posible mediante un consentimiento expreso y por escrito del
afectado.

= Datos relativos al origen racial, la salud y la vida sexual, que solo pueden
ser recogidos, tratados y cedidos bajo tres supuestos: una finalidad de interés
general, una disposicién de una ley o un consentimiento de forma expresa
por parte del usuario.

= Datos relativos a las infracciones penales o administrativas, que solo pue-
den ser incluidos en ficheros que posean las Administraciones Publicas en
determinados supuestos.

Finalmente, dentro de los datos sensibles, nos encontramos con los datos de
salud, que contienen informacién relativa a la salud presente, pasada y futura, asi
como datos genéticos y biométricos, de personas sanas o enfermas [6]. Estos datos
forman parte de su esfera mas intima puesto que incluyen informacién sobre su
cuerpo, sexualidad, raza, cédigo genético, habitos de vida, de alimentacién y de
consumo e, incluso, antecedentes familiares.

De acuerdo a estas definiciones, la proteccion de los datos sensibles, y en con-
creto de los datos de salud, es especialmente necesaria y se realiza mediante el
desarrollo de un marco legal adecuado. En este sentido, el 25 de mayo de 2018
entré en vigor el Reglamento General de Proteccion de Datos (GDPR) [7] o regla-
mento europeo relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de sus datos personales y a la libre circulacién de estos datos, lo que
supuso una revolucion en cuanto a la proteccién y tratamiento de los datos, devol-
viendo el control a los individuos sobre sus datos. Este nuevo paradigma garantiza,
por tanto, la seguridad y confidencialidad de los datos, aspectos esenciales para los
usuarios, pero, a la vez puede limitar su obtencion, tratamiento y uso, ralentizan-
do con ello la definicién de soluciones basadas en el analisis masivo de datos. En
este sentido, y como ejemplo especialmente relevante en el ambito sanitario, este
reglamento convierte a los encargados del tratamiento de datos en responsables de
garantizar un nivel de seguridad adecuado al riesgo y la aplicacién de técnicas que
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aseguren la privacidad (como la seudonimizacién y el cifrado, por ejemplo). Esto
hace que los hospitales u otros organismos poseedores de datos sean especialmente
reticentes a permitir su acceso o comparticion.

Este recelo a la hora de compartir datos, ya sea por precauciéon o por imposi-
bilidad, se traduce en muchas ocasiones en una falta de disponibilidad de grandes
volimenes de datos de alta calidad para el entrenamiento de modelos de apren-
dizaje automatico. Ademas de barreras legales, éticas y econdémicas, existen otras
limitaciones como la falta de confianza o la complejidad técnicas, como por ejemplo
la falta de soluciones de puesta en comin ampliamente adoptadas [8] que impi-
den la puesta en comun de datos y con ello en avance de este tipo de soluciones.
Ademas, y como problema anadido, estas barreras se agravan en el contexto de la
investigacion de enfermedades raras o nuevas, como el Covid-19, donde los conjun-
tos de datos suelen ser pequenos y dispersos y su puesta en comun es mas com-
plicada puesto que los datos contenidos suelen ser mas facilmente identificables,
y a menudo requieren la integracién de multiples modalidades de datos (genémi-
cos, fenotipicos, demogréaficos, historia clinica, imagenes radioldgicas y otros) para
obtener resultados relevantes. En resumen, aun cuando los datos médicos existen,
tienden a distribuirse mediante silos incomunicados, imposibilitando o haciendo
muy complicado su uso en entornos de big data, por lo que el desarrollo de solu-
ciones que permitan salvar esta problematica se hace especialmente necesario.

Federated Learning como solucion para el uso de
datos masivos sensibles

Una de las principales caracteristicas del aprendizaje automatico es la necesidad
de disponer de un elevado volumen de datos y de una gran potencia computacio-
nal para obtener los modelos deseados. En general, esto suele conseguirse mediante
nodos tnicos de procesado con altisimas capacidades de computacion y almacena-
miento donde se realizan los entrenamientos necesarios. Pero, en algunos ambitos,
y en especial en el entorno de la salud, esta solucion no suele ser la mas 6ptima, tal
y como se comentd en el apartado anterior. De acuerdo a la anteriormente citada
GDPR, varios principios deben regir la gestién de datos, tales como los siguientes:

= Minimizacién de datos: la recopilacién y uso de los datos debe ser el minimo
necesario para el objetivo buscado. Estos datos serdn distintos para cada
estudio, pero deben mantenerse al tratarse de datos pertenecientes al historial
médico de los pacientes.
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» Limitacién de almacenamiento: los datos solo deberian mantenerse el tiempo
estrictamente necesario para el proceso para el que se requieran, lo que entra
en conflicto con la necesidad de mantener y mejorar los datos para hacer lo
mismo con el modelo generado.

= Integridad y confidencialidad: debe garantizarse la seguridad de los datos
en estos dos aspectos, pero la forma en la que se haga queda a criterio del
proveedor de datos.

Teniendo en mente estos aspectos, a dia de hoy no siempre es posible contar con
servidores suficientemente potentes o garantizar la seguridad de los datos frente a
todas las posibles amenazas existentes mediante las soluciones mas comunmente
utilizadas, esto es, soluciones centralizadas, por lo que se hace necesario avanzar
en nuevas propuestas que permitan el uso de datos bajo las premisas indicadas.

Recientemente, el paradigma del Aprendizaje Federado (FL) ha ganado popu-
laridad como medio para superar estas limitaciones, proporcionando un enfoque
escalable y que preserva la privacidad para el entrenamiento conjunto de modelos
de aprendizaje automadtico a través de repositorios de datos federados [9]. La idea
central de FL es que, en lugar de compartir los datos, los distintos centros sélo
tienen que compartir los parametros del modelo de aprendizaje automatico que se
estd entrenando, suprimiendo con ello las principales desventajas asociadas a las
aproximaciones centralizadas.

Desde el punto de vista tedrico, existen dos aproximaciones posibles a las es-
tructuras federadas que pueden ser tenidas en cuenta a la hora de definir un flujo
de trabajo concreto:

= Aprendizaje federado horizontal: es el que se lleva a cabo cuando la estructura
de datos en todos los nodos es similar, permitiendo con ello que los nodos
secundarios descarguen del nodo central el modelo actualizado para asi poder
entrenar en local y devuelvan los cambios de los coeficientes que se hayan
obtenido al servidor central que combinara todos los recibidos, sin que medie
ningun intercambio de datos a lo largo de todo el proceso.

= Aprendizaje federado vertical: en esta caso, cada nodo de la red federada
no cuenta con toda la informacion necesaria para desarrollar el modelo, sino
con un subconjunto de las caracteristicas del mismo, por lo que es necesa-
rio combinar todos para disponer de la informacién necesaria para ejecutar
el modelo. Se trata de una tipologia muy caracteristica de los entornos de
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salud, donde es tipico que unos nodos alberguen un tipo de datos mientras
otros almacenan otros y, para poder realizar una prediccién, es necesario que
los datos relativos al mismo paciente se encuentren identificados de alguna
manera en las distintas bases de datos. Es dificil de llevar a cabo sobre todo
cuando los conjuntos de datos no estan gestionados por la misma compania
(lo que se traducirfa en identificadores incoherentes o en mayor posibilidad
de identificacién de los individuos entre los distintos conjuntos de datos),
pero en la literatura se han presentado distintos métodos que intentan hacer
frente a esta situacion [10]

En cualquier caso, y a pesar de ofrecer un acercamiento plausible y ofrecer
multiples beneficios, el FL atin no puede considerarse como una tecnologia madu-
ra ya que se enfrenta a algunos retos a los que se debe dar respuesta [11] como son
el alto coste de las comunicaciones dentro de las redes federadas, la disparidad en
cuanto a las capacidades de los distintos notos y a la distribuciéon de los datos a
lo largo de estos y, finalmente, aspectos avanzados relativos a la privacidad de los
datos. Ademds, junto a su reciente aparicién y a la complejidad de su puesta en
marcha hace que, tal y como se senalard en el Capitulo 2, las iniciativas internacio-
nales basadas en este enfoque estén empezando a desarrollarse actualmente, por
lo que podria decirse que a dia de hoy se trata de una soluciéon que se encuentra
en pleno proceso de implementacién, desarrollo y despliegue.

Objetivos del trabajo

De acuerdo a la situacion presentada, el objetivo de este trabajo consiste en
crear una plataforma que permita utilizar FL. de manera sencilla, con el fin de
que los cientificos de datos puedan centrarse en trabajar con los datos clinicos
y los algoritmos de aprendizaje automéatico sin necesidad de preocuparse de la
privacidad, de la arquitectura y del despliegue de los servidores y, de esta forma,
colaborar en su adaptacion sabiendo las ventajas que esto conlleva en el entorno
clinico. Ademas, se ha identificado una serie de objetivos unitarios o parciales que
debe cumplir la plataforma para garantizar la consecucién del objetivo general:

» La plataforma deberd proporcionarse en forma de software de facil instalacién
y configuracién.

= La plataforma debera presentar una interfaz intuitiva y accesible.

= Kl sistema debera permitir el entrenamiento de algoritmos federados, con la
posibilidad de usar datos de terceros, permitiendo salvar las limitaciones de
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Para

privacidad gracias al entrenamiento en local de estos algoritmos sin necesidad
de acceder a los datos de forma centralizada y permaneciendo estos en los
servidores de los propios centros clinicos.

La plataforma debera permitir la gestion de todos los recursos de la red FL,
estos son: nodos,bases de datos, usuarios,grupos, entrenamientos, etc.

Permitira consultar los resultados de los entrenamientos

Deberd permitir el almacenamiento de datos sanitarios, fuentes de datos
publicas y privadas, datos clinicos y otros datos del mundo real, garantizando
la privacidad de los datos y que estos no pueden salir de las instalaciones de
salud donde fueron recogidos.

Permitira la visualizacién de los datos, presentados estos de manera que pue-
dan ser comprendidos por el ser humano con herramientas de visualizacién
semiautomaticas, y solo a las personas autorizadas.

cumplir estos objetivos el trabajo se ha estructurado segun las siguientes

fases bésicas:

2.

. Diseno del sistema

a) Analisis del problema
Estudio detallado del problema, estado del arte y las diferentes tecno-
logias disponibles para desarrollar la solucién

b) Definicién de requisitos
Estudio y documentacién de los requisitos, caracteristicas y funcionali-
dades del sistema.

¢) Definicién de la arquitectura
Definicién de las tecnologias a usar y la estructura de la plataforma.

Implementacion de la plataforma

a) Desarrollo del nodo central
Desarrollo de una herramienta central que permita la gestiéon de usua-
rios, del flujo de los modelos a ejecutar mediante FL, de las colas de
ejecucion de los entrenamientos y la actualizacion de los modelos.

b) Desarrollo nodos locales
Desarrollo de una herramienta que pueda ser contenerizada y desplegada
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de forma independiente en los servidores de terceros y que les permita
la ingesta, almacenamiento, y consulta y visualizaciéon de datos y que
les permita entrenar sus modelos de inteligencia artificial utilizando FL.

3. Validacion mediante un caso de uso

a) Definicién del caso de uso
Creacién de un modelo de inteligencia artificial para probar el sistema
basado en un modelo de datos de una fuente publica.

b) Despliegue del modelo
Validacién del sistema desarrollado usando el modelo seleccionado en
un entorno real compuesto por tres nodos desplegados.

Organizacién de la memoria

La memoria se ha organizado en 5 Capitulos:

1. Introduccion, donde se explica brevemente el problema a resolver, las moti-
vaciones y objetivos.

2. Estado del arte. En este capitulo se explica desde déonde se parte, cuél es
el estado actual de la tecnologia, se realiza una comparativa entre diferentes
soluciones ya existentes y se explica cudal se ha decido utilizar como base de
la presente plataforma y por qué.

3. Diseno, donde se desglosan los requisitos funcionales y no funcionales de
la plataforma, la arquitectura global y de los diferentes nodos, la tecnologia
utilizada y los desarrollo propios de la plataforma.

4. Validacioén, o capitulo encargado de explicar la metodologia usada para
validar la plataforma, los resultados obtenidos y la comparativa entre los
diferentes experimentos.

5. Conclusiones. Por ultimo, en este capitulo se exponen las principales con-
clusiones del proyecto, se fijan las lineas de trabajo futuro y se incluye la
planificacién temporal y los costes del proyecto.



Estado del Arte

. Cémo se comparten los datos clinicos ahora?

Cuando se trata de datos clinicos, su uso se pude dividir en dos tipos: primario
y secundario. El uso primario de los datos es el que se da durante el propio trata-
miento del paciente, cuando el personal sanitario necesita acceder a las historias
clinicas electrénicas o EMR (Electronic medical records ) para evaluar el estado
del paciente, acceder a resultados de anadlisis clinicos de laboratorio, o actualizar el
propio EMR. El uso secundario de los datos es el que se da en la investigacion, ya
sea con el objetivo de mejorar los tratamientos futuros o para la toma de decisiones
clinicas. Estos datos se suelen anadir a lagos de datos que recopilan informacién de
diferentes fuentes de datos médicas. Para proteger estos lagos de datos, el grupo
de trabajo HL7 (Health Level 7), ha creado el standar HCS (Healthcare Privacy
and Security Classification System) [12]una arquitectura para el etiquetado y la
segmentacion automatizada de la privacidad y la seguridad de la informaciéon sa-
nitaria. HCS se centra en las etiquetas de seguridad, que se utilizan para etiquetar
recursos. Las politicas de acceso de seguridad se referirdn a dichas etiquetas para
determinar el acceso a los recursos etiquetados. Las etiquetas se pueden dividir en
cuatro grupos:

1. La confidencialidad, que se utiliza para indicar el grado de clasificacion de
un hecho clinico. Los valores van desde "no restringido.® "muy restringido”.

2. La categoria, que indica por que ley esta protegido un hecho clinico.

3. La integridad, que se utiliza para expresar la fiabilidad de los datos inserta-
dos.

4. El control, que indica las advertencias de manejo cuando los documentos
clinicos se intercambian entre dos o més sistemas.
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HCS integra un mecanismo de control de acceso en su diseno para determinar el
acceso a los datos sanitarios del lago de datos, mediante un proceso de asigna-
cién de etiquetas previo. Ademads, para acceder a estos datos debe realizarse una
solicitud. El sistema compara las politicas de privacidad y las reglas del recurso
con los atributos de la solicitud para decidir si se concede la autorizaciéon para
acceder a el.[12]. EL estdndar HL7 FHIR [13] es la continuacién del HL7 v2,esta
basado en HCS y es esta siendo ampliamente adoptado por diferentes organizacio-
nes sanitarias para lograr la interoperabilidad [14] y el na nueva versiéon que viena
substituir a HL7 v2 [15],que copaba el 95% del mercado en los Estados Unidos
[16]. Aunque existen estos estandares normalmente son habilitados para el uso
primario y secundario dentro de la misma organizacion, pero estas mismas orga-
nizaciones son bastante reacias a compartir estos a organismos externos, lo que
dificulta el desarrollo de algoritmos avanzados basados en el tratamiento masivo
de datos compartidos.

. Qué es Federated Learning?

Como se comenté en el capitulo anterior, FL. es un nuevo enfoque que se utiliza
para entrenar modelos de aprendizaje automaéatico descentralizados a través de
multiples dispositivos satélites o nodos secundarios, desde teléfonos inteligentes a
wearables médicos, pasando por vehiculos y en general cualquier dispositivo IoT.
El objetivo, por tanto, es que distintos nodos entrenen de forma colaborativa un
modelo de aprendizaje automético compartido mientras mantienen los datos de
entrenamiento localmente sin intercambiarlos entre ellos y sin necesidad de que
residan en una ubicacion central. En términos sencillos, con el aprendizaje federado
no son los datos los que se mueven hacia el modelo, sino que es el modelo el que
se mueve hacia los datos, evitando con ello posibles problemas derivados de la
comparticién de datos sensibles y dando respuesta a los recelos que se presentan
en algunos casos.

De acuerdo a su propia definicion, esta nueva aproximacion supone una alterna-
tiva al enfoque centralizado tradicional para construir modelos de ML en el que los
datos de diferentes fuentes se recogen y almacenan en un servidor, y luego el mode-
lo se entrena también en un unico servidor. Ademas, debido a las ventajas que su
aplicacion puede aportar, a dia de hoy se esta empezando a desarrollar en todos los
campos de investigacién pero en especial en el ambito de la salud donde FL puede
cobrar mas importancia debido a la particularidad y sensibilidad de sus datos. En
este sentido, el campo del analisis de imagenes médicas puede considerarse como
uno de los mas maduros donde se ha hecho patente el poder del FL. durante los
ultimos anos. De hecho, las revisiones recientes han puesto de manifiesto la gran
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cantidad y diversidad de proyectos de FL que se estan llevando a cabo en los 1lti-
mos aflos en el ambito sanitario [17, 18, 19]. Como ejemplo tenemos el desarrollo de
proyectos a gran escala con notables aplicaciones en el andlisis de la segmentacién
de todo el cerebro en imagenes por resonancia magnética (MRI) [20], la segmen-
tacién de tumores cerebrales [21, 22|, las radiografias de térax [23] y las imagenes
del fondo de ojo de la retina [24]]. También se estan desarrollando proyectos co-
merciales y gubernamentales a nivel nacional e internacional con el objetivo de
construir una infraestructura de aprendizaje federada y multicéntrica que vincule
los repositorios de datos sanitarios. Algunos ejemplos notables son la Plataforma
Conjunta de Imagenes desarrollada por el Consorcio Aleman del Cancer [25] y la
American College of Radiology AI Lab [26]. En Francia, el consorcio Healthchain
incluye varios hospitales nacionales [27], mientras que el framework de aprendizaje
federado Fed-BioMed [28] ha sido adoptado por el consorcio UniCancer. A nivel
europeo, se ha creado la iniciativa Gaia-X para construir un espacio de datos sa-
nitarios descentralizado [29]. En Estados Unidos, las iniciativas conjuntas de los
sectores publico y privado también estan estableciendo las primeras pruebas a gran
escala para una infraestructura sanitaria FL, encabezadas por empresas como Intel
[30] y Nvidia [31].

Plataformas existentes de FL

Dado que el objetivo del presente trabajo no es el desarrollo en si de un nuevo
marco, sino la obtenciéon de una plataforma completa que permita la generacién
y ejecucion de soluciones basadas en FL de forma facil y rapida, el primer paso a
realizar consistié en un andlisis de las soluciones ya existentes sobre las que poder
hacerlo. En este sentido, es importante tener en cuenta que el aprendizaje federado
es un tema que evoluciona rapidamente y muchos proyectos de frameworks de FL
se han iniciado en los ultimos 5-6 anos [32]. De acuerdo a esto, nueve han sido
los principales frameworks que se han tenido en cuenta a la hora de analizar sus
capacidades y comprobar su idoneidad con respecto a lo buscado:

» FATE (Federated Al Technology Enabler): es un framework de cédigo abierto
de FL permite colaborar con los datos protegiendo su seguridad y privacidad.
Implementa protocolos de computacién seguros basados en la encriptacion
homomoérfica y la computacién multiparte . Admite varios escenarios de FL y
ofrece un conjunto de algoritmos, como la regresion logistica, los algoritmos
basados en arboles, el aprendizaje profundo y el aprendizaje por transferen-

cia.[33]



PLATAFORMAS EXISTENTES DE FL 12

= PaddleFL: es un framework de aprendizaje federado de codigo abierto ba-
sado en PaddlePaddle que permite a los investigadores replicar y comparar
diferentes algoritmos de FL. Permite, ademas, desplegar un sistema de apren-
dizaje federado en clusteres distribuidos a gran escala [34].

= Clara training Framework proporciona un framework de entrenamiento que
acelera el entrenamiento y la inferencia del ML para casos de uso de imégenes
médicas. Permite a los investigadores y desarrolladores de imagenes médicas
implementar modelos utilizando una API de alto nivel [Clara2022].

= IBM Federated Learning: solucién propietaria de IBM para FL, es un frame-
work en Python para un entorno empresarial.

s Flower Framework: framework para FL de cédigo abierto y que permite
utilizar la mayoria de frameworkws de ML [35].

s FedLearner: es un framework de aprendizaje automatico colaborativo que
permite el modelado conjunto de datos distribuidos entre instituciones.

= FedBiomed: es un proyecto de cédigo abierto centrado en potenciar la inves-
tigacion biomédica utilizando FL para el analisis estadistico. El proyecto se
basa en Python y Pytorch [36].

= TensorFlow Federated: Solucion Nvidia de open source de ML con datos des-
centralizados para desarrollar facilmente la investigacién y experimentacion
con (FL), ML en el que varios nodos participantes conservan sus datos de
entrenamiento de forma local entrenando con un modelo compartido [37].

» PySyft/PyGrid:libreria de cédigo abierto basada en Python 3 para FL, Fue
desarrollada por la comunidad OpenMined y funciona principalmente con
los frameworks PyTorch y TensorFlow [38] [39].

Una vez realizado el andlisis de las soluciones ya existentes, el siguiente paso
ha sido el de definir el conjunto de funcionalidades basicas que aquella que sea
elegida deberia cumplir con el fin de dar soporte a los objetivos de la plataforma
a desarrollar:

= Construccion y despliegue del plan de entrenamiento. El marco deberd per-
mitir la definicién de las fases de entrenamiento (pardmetros iniciales del
modelo, definicién de los datos, flujo de trabajo del entrenamiento), datos a
intercambiar, lista de recursos del sistema.
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= Ejecucion y monitorizacion del plan de entrenamiento. El marco debera per-
mitir la evaluacion de la calidad de los datos y centrarse tanto en el proceso
de comprobacion antes de la ejecucién como en el seguimiento del progreso
del entrenamiento.

= Bibliotecas de IA. El marco debera ofrecer la posibilidad de utilizar diferentes
bibliotecas de IA de acuerdo con las necesidades de los cientificos.

= Estrategia de agregacién. El sistema deberd permitirda determinar la com-
binacién de la informacién de los pesos de los diferentes modelos locales al
nodo central, incluyendo la posibilidad de personalizar la estrategia aparte
de la predeterminada.

» Facilidad de personalizacion. Permitira la posibilidad de incluir nuevas fun-
cionalidades sobre la plataforma segiin necesidades.

= Documentacion y ejemplos. El sistema debera ofrecer un conjunto de infor-
macién disponible para ayudar a los desarrolladores y cientificos a instalar,
ejecutar y controlar el marco.

= Codigo abierto. El marco FL seleccionado debe tener una licencia de c6di-
go fuente que permita modificar y contribuir al cédigo y que ademas sea
comercialmente amigable para una posible explotacion.

Aun cuando todas estas necesidades son cubiertas de un modo u otro por cada
uno de los marcos analizados, dos han sido los aspectos clave adicionales que nos
han permitido acotar mas la seleccion y enfocarnos solo en los mas apropiados.
De esta forma, uno de los aspectos mas diferenciales es la necesidad de que el
marco elegido sea compatible con el maximo numero de librerias de Al de Python
y que soporte pytorch, puesto que es la libreria que se va a utilizar para validar
la plataforma en el caso de uso. El siguiente ha sido la necesidad de que sea open
source con el fin de reducir los costes en licencias y permitir auditar el cédigo,
aspecto muy importante teniendo en cuenta la particularidad de los datos clinicos.
En relacion a esto, ademas normalmente los open source tienen una comunidad que
facilita la puesta en comin del conocimiento, facilitando con ello su transferencia
y documentacién. Con estos dos aspectos clave se han podido descartar varios de
los elementos iniciales de la lista, permitiendo quedarnos con solo tres: Flower,
Fedbiomed y FATE.
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FATE

FATE es un proyecto de codigo abierto iniciado por el Departamento de Inte-
ligencia Artificial de Webank para proporcionar un marco de computacién segu-
ro que apoye el ecosistema de Al federada. Implementa multiples protocolos de
computacién segura para permitir la colaboracién de big data con el cumplimiento
de la normativa de proteccién de datos. Una vista de su arquitectura puede verse
en la Figura 1. FATE esta compuesto por los siguiente médulos:

= FATE Flow: es el nicleo del framework y componente principal, se encarga
de preprocesar los datos, entrenarlos y probar los modelos.

= FATE Board: herramienta que muestra una interfaz que permite analizar
y explorar los modelos visualmente.

= FederatedML: incluye la implementacién de muchos modelos comunes de
FL, asi como herramientas que facilitan el ML como herramientas de codifi-
cacion, moédulos estadisticos, definiciones de parametros y autogenerador de
variables de transferencia, etc.

» FATE Serving: Un sistema de servidores escalable y de alto rendimiento
para modelos de aprendizaje federados.

» FATE Network: la red para la comunicacién, permite las comunicaciones
cruzadas entre entre los nodos federadosFL

= KuberFATE: gestiona las cargas de trabajo de FL utilizando tecnologias
nativas de la nube, como los contenedores. Permite que los trabajos de FL
se ejecuten en entornos de nube piblica, privada e hibrida.
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Figura 1: Arquitectura de FATE [33]
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Flower

Flower es un framework de FL agnostico y escalable de cédigo abierto que
maneja las comunicaciones a través del protocolo RPC (Remote Procedure Call)
[35]. RPC tiene una buena interaccién con los contenedores docker ya que no
necesita publicar los puertos de los nodos trabajadores (clientes). Flower es sencillo
de utilizar y admite numerosos frameworks o incluso cédigo python personalizado
y ofrece una API facil de usar. La arquitectura de Flower se puede ver en la Figura
1.Las caracteristicas principales de Flower son:

= Personalizable: Flower da la posibilidad de crear distintas configuraciones
dependido de las necesidades de los distintos sistemas de FL.

= Escalabilidad: A la hora de disenar Flower se penso en su escalabilidad por
lo que la mayoria de los componentes se pueden ampliar.

= Agnéstico: Una de las mayores ventajas de Flower es que no depende de
ninguna libreria de AI asi que puede funcionar con PyTorch, TensorFlow,
Keras, scikit-learn, MXNet, JAX,...

= Usabilidad: Facil de aprender e intuitivo, con mucha documentacién y una
comunidad muy activa.
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Fedbiomed es un proyecto de codigo abierto centrado en potenciar la investi-
gacién biomédica utilizando enfoques no centralizados para el andlisis estadistico
y el aprendizaje automatico. El proyecto se basa actualmente en Python, PyTorch
y Scikit-learn, y permite desarrollar y desplegar andlisis de aprendizaje federa-
do en aplicaciones de aprendizaje automatico del mundo real. La arquitectura de
Fedbiomed se puede observar en 3
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El objetivo de Fedbiomed es proporcionar un entorno simplificado y seguro
para:

= Desplegar facilmente marcos de andlisis de aprendizaje federado de tltima
generacion.

= Proporcionar una interfaz de usuario amigable para compartir datos para
experimentos de aprendizaje federado.

= Permitir a los investigadores desplegar facilmente sus modelos y métodos de
andalisis.

» Fomentar la investigacion y las colaboraciones en el aprendizaje federado.
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Figura 3: Arquitectura de Fedbiomed [36]
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En esta seccién se desglosan los diferentes aspectos comparados sobre las pla-
taformas elegidas. Se puede ver un resumen de estas en la tabla 1

# | Criterio FATE Flower FedBiomed
1 Construccién y dcspli'cgue s s st
del plan de entrenamiento
. .. o Lenguaje especifico de dominio . Lenguaje especifico de dominio
Ejecucién y monitorizacién o Clase Python para definir el plan e
2 . para definir el plan o para definir el plan
del plan de entrenamiento o Logs para monitorizar oo
Logs para monitorizar Logs para monitorizar
3 | Seguridad de comunicaciones | - SSL VPN
. . 1 . PyTorch y un subconjunto de
4 | Librerias Al Todas las librerias de Python L
i ScikitLearn
5 | Estrategia de agregacion Si, customizable Si, customizable Si, customizable
6 | Extensibilidad del cédigo Media Fécil Media
7 | Documentos y ejemplos Medio Medio Bajo
8 | Cédigo abierto St St St
. . Apache 2.0 modificada
9 | Licencia Apache 2.0 Apache 2.0 FedBiomed propietario

Tabla 1: Comparativa de los tres frameworks elegidos

Construccién y despliegue del entrenamiento

= Fate: El primer paso consiste en definir un objeto parametro, registrar la
informacion de metadatos del nuevo componente y, a continuacién, definir el
objeto variable de transferencia.

= Flower: El plan de entrenamiento tiene que ser descargado desde un lugar
central a los nodos.

= FedBiomed: El plan de entrenamiento se define junto con el modelo, y se
almacena en un framework django, los nodos lo descargan del servidor una
vez que inician el proceso FL.

Ejecucion y monitorizacion del entrenamiento

= Fate: La ejecucion se realiza mediante el envio de un trabajo a través del
Lenguaje Especifico de Dominio (DSL) de Fate y la monitorizacién se realiza
mediante la comprobaciéon de los archivos de registro.

= Flower: La ejecucion se realiza llamando a la clase flower de python y toda
la informacion relevante del proceso de entrenamiento se imprime en el log.

» FedBiomed: La ejecucién se realiza utilizando el DSL de Fedbiomed y toda
la informacion relevante se imprime en el log.



PLATAFORMAS EXISTENTES DE FL 19

Autenticacién / seguridad

» Fate: No esta claro en la documentacién cémo se implementa la seguridad.

= Flower: La comunicacién GRPC entre los nodos y el servidor se puede hacer
via SSL, y se necesita mas trabajo para implementar también un nivel de
autenticacion basado en token.

s FedBiomed: La seguridad se proporciona mediante la creaciéon de una VPN
entre los nodos.

Bibliotecas de TA

= Fate: basada en Python. En las ultimas versiones esta empezando a soportar
algunas caracteristicas de Pytorch, tensorflow y ScikitLearn.

= Flower: Basada en Python. Bibliotecas generales: TensorFlow, PyTorch, sci-
kit, sklearn, modelo basado en numpy, muy flexible.

= FedBiomed: Sélo Pytorch por ahora y algunos modelos de scikit learn.

Estrategia de agregacion

= Fate: La clase agregadora puede ser extendida.

= Flower: El servidor Flower no prescribe una forma de persistir las actuali-
zaciones del modelo o los resultados de la evaluaciénno guarda (todavia)
automaticamente las actualizaciones del modelo en el lado del servidor. Esté
en la hoja de ruta proporcionar una manera incorporada de hacer esto. Las
actualizaciones de los modelos pueden persistir en el lado del servidor me-
diante la personalizacion de los métodos de estrategia. La implementacion
de estrategias personalizadas es siempre una opcion, pero para muchos casos
puede ser mas conveniente simplemente personalizar una estrategia existente.

» FedBiomed: Actualmente trabajan en proveer varias soluciones para esta
heterogeneidad. Hasta ahora, soportan una funcién llamada FedAverage()
que realiza el esquema de agregacion estandar en el aprendizaje federado:
el promedio federado. Realiza una media ponderada de los parametros del
modelo local basada en el tamano de los conjuntos de datos especificos de los
nodos. Esta operacién se produce después de cada ronda de entrenamiento
en los nodos. Es posible crear su agregador personalizado creando una nueva
clase que herede de la clase Aggregator.
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Personalizacion

= Fate: Es un marco bastante complejo y cubre muchos aspectos de un marco
FL.

= Flower: Flower es un framework ”"minimalista”’ que ofrece las funcionalidades
bésicas de un framework FL. Esta filosofia/enfoque permite una fécil perso-
nalizacién e integracién con otras herramientas/maédulos. Se puede construir
facilmente sobre él.

» FedBiomed: Algunos mddulos pueden ser ficilmente extendidos/personali-
zados, como el cargador de datos, mientras otros como la distribucion del
modelo a los nodos son més dificiles de personalizar.

Documentacién y ejemplos

= Fate: Documentacién de tamano medio. Sin embargo, en las pruebas iniciales
para instalar el framework no se pudo instalar por problemas sin solucién
documentada. Parte de la documentacién no esta traducida al inglés.

= Flower: Documentacién de tamano medio. Incluye varios ejemplos.

= Documentacion breve con los pasos basicos para ejecutar el framework.

Por qué Flower

Aunque FedBiomed es framework de FL. muy prometedor y completo que cu-
bre muchas de las necesidades, hay varios aspectos que obligaron a su descarte
como la gestién de los derechos de propiedad intelectual, ya que todas las contri-
buciones al framework deben transferir la propiedad de los derechos de propiedad
intelectual a INRIA (The National Institute for Research in Digital Science and
Technology) [40]y también el hecho de que por el momento sélo pytorch estd to-
talmente soportado. Ademas, otra fuente de riesgo fue el uso del protocolo MQTT
(MQ Telemetry Transport) dado que, aunque es éptimo para mensajes cortos, no
lo es para mensajes mas pesados.

En el caso de FATE, aunque es un framework de FL. muy completo y se ges-
tiona bajo la fundacién Linux, hay muchos moédulos y caracteristicas y no siempre
la documentacion cubre bien todos los aspectos, por lo que la extensién y per-
sonalizacion del framework FL para los propositos de este trabajo puede ser un
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reto. Ademads, no esta claro si FATE puede soportar todas las librerias python de
Al y cuanto esfuerzo hay que hacer para anadir nuevas librerias, dado que por el
momento estd muy centrado en TensorFlow y PyTorch. De todas formas, es un
framework de FL que puede ser utilizado como implementacién de referencia para
muchos aspectos y podria ser considerado como una segunda opcién en el caso de
que Flower no rinda como se espera.

Flower es un framework FL minimalista construido sobre bases sdlidas como
gRPC (GoogleGoogle Remote Procedure Calls) y protobuf, ademas es muy flexible
en cuanto a las librerfas de Al de python y las estrategias de agregacion, necesitard
integrarse con otros modulos ya existentes para cubrir todas las necesidades que
requerira la plataforma y parece que es el framework FL mas facil de personali-
zar o ampliar. Dado que los requisitos definidos son genéricos, una solucién més
madura podria plantear algunos problemas para adaptarla a las necesidades del
trabajo. Por este motivo, entre otros aspectos expuestos anteriormente, la solucién
seleccionada es Flower.
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Diseno

Analisis de requisitos

Requisitos Funcionales

Los requisitos funcionales determinan los servicios ofrecidos por el software. En
este caso, la plataforma completa se compone tanto del Sandbox general como de
la funcionalidad especifica de FL. Los requisitos se pueden descomponer siguiendo
la siguiente jerarquia:

1. Nodo central.

a)

Definir el plan de entrenamiento, incluyendo el modelo de ML que reside
en tiempo de ejecucién en los nodos satélite junto con la estrategia
de agregacion, el conjunto de datos federado a utilizar y el flujo de
entrenamiento. Prioridad: necesario.

Orquestar el despliegue de los contenedores de cémputo en los nodos
satélite. Prioridad: necesario.

Monitorizar la ejecuciéon en cada nodo empleando el manejo de excep-
ciones cuando sea necesario. Prioridad: necesario.

Modificar el estado de ejecucién de una tarea a cancelada. Prioridad:
necesario.

Guardar el estado final de agregacion de la tarea de FL. Prioridad:
necesario.

Enviar el modelo agregado a los nodos satélite para comenzar una nueva
iteracién. Prioridad: necesario.

Generacién de documentacién piblica para la REST (transferencia de
estado representacional) API siguiendo un estdandar como OpenAPI.
Prioridad: recomendable.

23
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h)

Ofrecer una interfaz de usuario sencilla y funcional para garantizar el
acceso a los servicios sin necesidad de utilizar acciones REST. Prioridad:
necesario.

Operaciones CRUD sobre los conjuntos de datos federados. Prioridad:
necesario.

Operaciones CRUD sobre los usuarios y organizaciones. Prioridad: ne-
cesario.

Scripts de despliegue para facilitar la suscripcion de nuevos nodos. Prio-
ridad: recomendable.

Los estados de las tareas se guardan en un almacenamiento persistente.
Prioridad: recomendable.

Las comunicaciones entrantes y salientes se cifran utilizando un proto-
colo seguro. Prioridad: necesario.

La estrategia de agregacién opera con datos que pueden proceder de
cualquier modelo escrito en Python independiente de la libreria de la
cual provenga. Prioridad: necesario.

2. Nodo satélite.

Lanzar la ejecucion de un cliente de Flower asociado al subconjunto de
datos federado de ese nodo satélite. Prioridad: necesario.

Terminar la ejecucién del cliente Flower descrito en el punto anterior.
Prioridad: necesario.

Limpiar el entorno de contenedores de computo para permitir el des-
pliegue de una nueva tarea. Prioridad: necesario.

Generacion de una clave para autorizar comunicaciones entrantes del
nodo central. Prioridad: recomendable.

Generacion de documentacion publica para la REST API siguiendo un
estandar como OpenAPI. Prioridad: recomendable.

Las comunicaciones entrantes y salientes se cifran utilizando un proto-
colo seguro. Prioridad: necesario.

Los contenedores que ejecutan el cliente de Flower son flexibles respecto
a las librerias utilizadas. Prioridad: necesario.

Requisitos no funcionales

Los requisitos no funcionales mas importantes son los siguientes:
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1. Utilizar el protocolo gRPC, basado en HTTP2, para transmitir la informa-
cién de los modelos entre los contenedores de cémputo de Flower.

2. Utilizar el protocolo HTTPS para cifrar las comunicaciones de las REST
API.

3. Utilizar contenedores para desplegar los servicios y asi garantizar el aisla-
miento, seguridad e independencia del hardware.

4. FEl almacenamiento persistente utiliza una base de datos relacional.

Arquitectura

Para el desarrollo de esta plataforma se han utilizado diversas tecnologias. Para
poder entender la arquitectura se procede a describir brevemente cada una de ellas.

Técnologia utilizadas
Contenerizacion

La contenerizacion es la virtualizacion a nivel de sistema operativo o de aplica-
cion sobre multiples recursos de red para que las aplicaciones de software puedan
ejecutarse en espacios de usuario aislados llamados contenedores en cualquier en-
torno, independientemente del tipo o del hardware. En esta plataforma se va a
utilizar para desplegar los distintos médulos, de forma que cada uno sera indepen-
diente. Se va a utilizar Docker para la contenerizacion. Todos los médulos tienen un
archivo Dockerfile. Docker construye la imagen del contenedor leyendo el archivo
Dockerfile, que consiste en una serie de instrucciones o comandos necesarios para
construir dicha imagen. Para desplegar,combinar y configurar multiples contenedo-
res al mismo tiempo docker utiliza el archivo docker-compose.yml. En este archivo
estard la configuracion que comparten los distintos médulos de la plataforma.

Interfaz de programacién de aplicaciones (APT)

Una API es una forma para que dos o mas programas informaticos se comuni-
quen entre si. Es un tipo de interfaz de software que ofrece un servicio a otra pieza
de software[1]. Un documento o estdndar que describe como construir o utilizar
dicha conexién o interfaz se denomina especificaciéon API. Se dice que un sistema
informatico que cumple esta norma implementa o expone una API. El término API
puede referirse tanto a la especificacién como a la implementacién. En la platafor-
ma de federated learning se va a utilizar para la comunicacién entre los distintos
nodos.
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API Gate Away

Una API gate away es una herramienta de gestion de APIs que se sittia entre
un cliente y un conjunto de servicios backend. Una pasarela de API actia como
un proxy inverso para aceptar todas las llamadas a la API, agregar los distintos
servicios necesarios para cumplirlas y devolver el resultado apropiado. Kong es una
API gateaway utilizado en la plataforma para unificar los servicios de lo distintos
modulos en un solo proxy.

Frameworks

Un Framework es una herramienta que proporciona componentes listos o solu-
ciones que se personalizan para acelerar el desarrollo y construir sobre ellos una
solucion. En esta plataforma se han utilizado los siguientes frameworks:

= Flower es un framework para construir sistemas de Federated Learning,
explicado en el apartado 2.3.2.

= Fast API es un framework basado en python para construirAPIs

s Flask es un framework basado en python para construir aplicaciones web.

Sandbox

Se ha llamado sandbox a la plataforma generada para el entrenamiento de al-
goritmos de machine learning de manera federada. El sandbox esta compuesto por
un nodo central y dos o mas nodos satélites. El nodo central es el encargado de
gestionar todo el proceso y los nodos satélites son los encargados de alojar los datos
y ejecutar los algoritmos de forma local. Cada nodo esta compuesto por distintos
moédulos. Cada moédulo es un contenedor independiente con su propio Dockerfile
con las instrucciones necesarias para construir su imagen. Estos médulos compar-
ten un archivo Docker-compose.yml en el se configura como debe interactuar cada
contenedor. Cuando se ejecuta una tarea, varios médulos temporales son desplega-
dos, esto es, el servidor central de Flower en el nodo central y clientes de Flower en
los nodos satélites. La comunicacién entre los distintos nodos se produce utilizando
el protocolo HTTP, que para su seguridad esta protegido por API-Keys.

Nodo Central

El nodo central estda compuesto por una base de datos el orquestador y el ma-
nager, que a su vez esta compuesto por una interfaz de usuario y una API.Cuando
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una tarea se esa ejecutando, el nodo central crea un médulo temporal con un con-
tenedor para el despliegue del servidor central de Flower. Se puede ver con mas
detalle en la Figura 3.1.
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Figura 4: Arquitectura del Sandbox

Manager

Es el encargado de la gestién de la plataforma y de presentar la interfaz para
el usuario. El manager permite gestionar las siguientes funcionalidades:

» Usuarios permite las operaciones crear, leer, actualizary borrar (CRUD)
sobre los usuarios de la plataforma.

= Groupos permite las operaciones CRUD sobre los grupos de la plataforma.
= Nodos permite las operaciones CRUD sobre los nodos de la plataforma.

= Indices permite las operaciones CRUD sobre los indices ya existentes en los
nodos.

= Tareas permite las operaciones CRUD sobre las tareas de la plataforma, asi
como su validacién para la ejecucién. sobre los indices ya existentes en los
nodos.

= Historial permite consultar el historial de las tareas y recuperar los datos
de los entrenamientos.
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= Monitorizacién permite consultar la cola de tareas y las tareas que estan
ejecutandose actualmente.

API La API del manager esta desarrollada en FastAPI y su objetivo es cumplir
tres funcionalidades:

1. permitir a la interfaz comunicarse con el backend del manager

2. permitir al servidor central de Flower comunicarse con el backend del mana-
ger

3. permitir a los nodos satélites comunicarse con el nodo central

Las tnicas llamadas expuestas en el openAPI son, por un lado, la utilizada por los
nodos satélites para comunicar la finalizacién de una tarea en su nodo y, por otro,
la utilizada por el servidor central de Flower para comunicar la finalizaciéon de la
tarea. Fast API crea automaticamente la documentacion de la API, tal y como se
muestra en la Figura 5

/end_task/<task_id>/<status> Endatask

/end_client/<task_id>/<status>/<client> Comunicate the end of a taskin a client

Figura 5: Especificacion de API Nodo Central

Interfaz de Usuario Para la interfaz se ha utilizado Jinja [41], que es un motor
de plantillas web utilizado ampliamente en Python. Por su parte las plantillas han
sido desarrolladas en HTML+CSS+JS. La interfaz se compone de las siguientes
pantallas:

login Esta pantalla sirve para que el usuario inserte sus credenciales y acceda
a la plataforma . Consta de un formulario para el envio de las credenciales como
puede verse en la Figura 6 . No existe pantalla de registro, es el administrador de
la plataforma quien tiene que crear los usuarios y asignarlos a los grupos.



SANDBOX 29

LOG IN

Username:

Password

LOGIN

Figura 6: Pantalla de Login

Menti El ment es una barra de navegacién que pueden ver todos los usuarios
logueados de la plataforma y que sirve para navegar por ella. En la Figura 7 se
ve la barra de navegacién con las distintas acciones: Consola, Current, History,
New task, Validation y Logout. Las acciones no resaltadas son opciones que no
estan disponibles, bien por que no se tiene permiso de administrador o no existe
contenido en esas pestanas.

TASK MANAGER

CONSOLE HISTORY NEW TASK LOGOUT
ORG: ADMIN

Figura 7: Ment de la aplicacion

Men lateral El ment lateral es el que pueden ver solo los administradores
de la plataforma y que sirve para navegar por las funcionalidades para gestionar
los diferentes recursos de los administradores, que son Usuarios, Organizaciones,
Tareas, Nodos e Indices como se puede ver en la Figura 8.
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MANAGE TABLES

2 Users

B Organizations
= Tasks

El Nodes

B Index/Node

Figura 8: Mentu de administrador

Usuarios En esta pantalla el administrador podra gestionar los usuarios,
pudiendo ver un listado de los mismos, editarlos y borrarlos o crear nuevos, como

se puede ver en la Figura 9. El formulario para la creacién de usuarios puede verse
en la Figura 10

USERS AVAILABLE:

ADD USER

DELETE

78fb0db437ee11ed89630242ac120004 admin@upm.es

792893ce37ee11ed89630242ac120004 upm@upm.es

Figura 9: Pantalla de usuarios
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NEW USER

Enter Username:

Select Organization:

v

Enter E-mail:

Enter Password

Confirm Password

CLOSE CREATE

Figura 10: Detalle Pop up anadir usuario

Organizaciones En esta pantalla el administrador podra gestionar los gru-
pos, pudiendo ver un listado, editar, borrar o crear nuevos, como se puede ver en
la Figura En la Figura 11, mientras la Figura 12 muestra el formulario para la
creacion de nuevos grupos.

ORGANIZATIONS AVAILABLE:

ADD ORG

RESET
INDICES INDICES DELETE

79aafld437eel1ed89630242ac120004

79aaabfc37eel1ed89630242ac120004 Admin Admin ['opensource.owid-covid-2022.08.04',
'opensource.owid-covid-2022.09.08',
'opensource.owid-covid-2022.09.15"]

Figura 11: Pantalla de organizaciones
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Enter Org name:

I

Enter role:

Figura 12: Detalle Pop up anadir grupos

Nodos En esta pantalla el administrador podra gestionar los nodos satélites
que vayan a componer la plataforma. En la Figura 13 se puede ver el listado de
nodos existentes y las acciones a realizar sobre ellos, editar y borrar, y, ademas, se
podran crear nuevas con el formulario que se ve en la Figuras 14.

NODES:

ADD NODE

IP ADRESS API KEY DELETE

d72bf57c37f011ed87710242ac120004 Macbook 2025 https://192.168.1.35/worker Hrxxx*AAKAX2ZdD

e59c3edc37f011ed92da0242ac120004 Cucumber https://192.168.0.158/worker HARRXRXRXXT03

efcaa34437f011eda6a60242ac120004 Server-Unix-D106 https://192.168.0.13/worker *EEXXXXXXAXHOG

Figura 13: Pantalla de nodos
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NEW NODE

Enter Node's name:
Enter IP Adress:

]

Enter API Key

Figura 14: Detalle Pop up anadir nodos

Tareas FEn esta pantalla el administrador podra gestionar y consultar la in-
formacién de todas las tareas. En la Figura 15 se observa el listado de tareas, y el
detalle de una de ellas, ofreciendo la posibilidad de editarlas o borrarlas.
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TASKS:

Test Federated NN(ID: "afaf290038f011edbad450242ac120004", ORG: "Admin") ~

ATTRIBUTE
task_id afaf290038f011edbad50242ac120004

Test Federated NN

directory sme_folder/Admin/afaf290038f011edba450242ac120004
library pytorch/pytorch:1.9.1-cudall.1-cudnn8-runtime
indices ['opensource.owid-covid-2022.08.04', 'opensource.owid-covid-2022.09.08', 'opensource.owid-covid-2022.09.15']
init_date 2022-09-20
start_date 2022-09-20
end_date

status Finished

initial_params

Test RL Federated(ID: "d5d59df438ealledb1d70242ac120004", ORG: "Admin") v
Test Local NN(ID: "add7d1d438eclledb37e0242ac120004", ORG: "Admin") v
Test Local RL(ID: "4ff1f8f838eb11edB89ae0242ac120004", ORG: "Admin") v
Local node 3(ID: "0a445b3a38e511edbf9b0242ac120004", ORG: "Admin") v
Test Local RL 2(ID: "e0602bb238eb11ed2e6b0242ac120004", ORG: "Admin") ~

Figura 15: Pantalla de tareas

Indices En esta pantalla el administrador podra gestionar los indices de los
datasets en Elasticsearch( detallado en el apartado ) disponibles en los nodos
satélites. En la Figura 16 se ve un listado de todos los indices existentes con las
acciones de enlazar con una organizacién, editar o borrar. En la Figura 17 se
observa un formulario para la creacién de un indice, donde habra que indicar el
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nodo en el que esta alojado.

INDICES:

ADD INDEX

INDEX NAME LINK ORG DELETE

0c0e042437f111ed938f0242ac120004 opensource.owid-covid-2022.08.04 Macbook 2025

1d32755037f111edb1940242ac120004 opensource.owid-covid-2022.09.08 Cucumber

5b85598a37f111ed8bb40242ac120004 opensource.owid-covid-2022.09.15 Server-Unix-D106

Figura 16: Pantalla de indices

NEW INDEX

Enter Index name:

]

I

CLOSE CREATE

Figura 17: Detalle Pop up anadir indice

Creacion de Tareas En esta pantalla los usuarios podran crear tareas, pa-
ra lo que tendran que proporcionar los archivos clientes y servidor del algoritmo
federado que quieren entrenar. Ademas, deberan seleccionar una de las imdgenes
preconstruida de docker con la libreria elegida para el algoritmo, teniendo en la
plataforma las opciones de Pytorch y TensorFlow. Por ultimo tendran que selec-
cionar los indices de datos en los que quieren ejecutar los algoritmos. Como campo
opcional se puede subir un archivo con los pesos iniciales del modelo. En la Figura
18 se puede observar el formulario para poder crear la tarea y anadir la informacién
antes explicada.
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Enter a name (optional)

Test Federated

Input Server file (.py)

Choose file No file chosen

Input Client file (.py)

Choose file No file chosen

Library

pytorch/pytorch:1.9.1-cudall.l-cudnn8-runtime v

SELECT INDICES

opensource.owid-covid-2022.08.04
opensource.owid-covid-2022.09.08
opensource.owid-covid-2022.09.15

SET INITIAL WEIGHTS

Default initial weights

CREATE TASK

Figura 18: Pantalla de creacién de tarea

Validacién En esta pantalla el administrador podra comprobar el codigo de
las tareas subidas a la plataforma y validarlas para que las tareas sean anadidas
a la cola de ejecucion. En la Figura 19 se puede ver el listado de tareas a validar
y en la Figura, 20 el detalle de una tarea, con su coédigo y las acciones sobre esta,
que son validar o rechazar.
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TASKS TO VALIDATE:

Test Federated RL(ID: "f256249a392f11ed8ec20242ac120004", ORG: "Admin")

Test Federated rn(ID: "e9a929b4392f11edbc630242ac120004", ORG: "Admin")

Figura 19: Pantalla de validacion

WALLOBOEr = TOFCA.UTLLS.O03TA.U3TALOAOEr | WALSET, DATON_SLISE=L, SOUTTLESFALSE, NUN_WOrKErsse|
#% Instamtiate AMN_MODEL

device = torch.device|“cuda:®” if torch.cuda.is_available(} else "cpu"]
model = AMN_ModsLl{).floati)
model.tol(device)

printi"Starting Trainimg!=}

printitime.time(})

client = CowvidClientimodel, trainloader, valloader, device, leni{trainset), Leniwalset)}
fl.client. start_numpy_clisnt|server_address=cs.getenv( FLOWER_ADDRESS'), client=client|
printitime.time(})

printigetrusage (AUSAGE_SELF| |

it __name__ == "__main
matni}
Test Federated rmflD: "e929 296439731 1 edbcf 30242201 200047, ORG: "Admin®| L

Figura 20: Detalle de validacién de una tarea

Consola En esta pantalla el usuario podra ver el estado de la cola de tareas,
apareciendo en verde aquellas que se estan ejecutando. En la Figura 21 se puede
ver la cola de tareas, donde la que se esta ejecutando tiene un fondo verde, mientas
que las que estdan a la espera tienen fondo negro.
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2: DERA D R D 9A929B439 DBC630242A 0004 X

Figura 21: Pantalla de consola

Histérico En esta pantalla el usuario podra ver el histérico de tareas finali-
zadas como se puede ver en la Figura 22. También podra acceder al sumario de la
tarea donde encontrard los archivos con los resultados de los entrenamientos y los
archivos punto py del cliente y servidor como puede observarse en la Figura 23).

FINISHED TASKS:

TEST LOCAL NN (ID: A4D7D1D438EC11EDB37E0242AC120004 )

TEST FEDERATED NN (ID: AFAF290038F011EDBA450242AC120004 )

Figura 22: Pantalla de histérico
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YOUR TASK IS COMPLETED!
STATUS: FINISHED

You can now download a zip with the results and all files related to the task.

@ results.npz
@ client.py
@ server.py

DOWNLOAD

Figura 23: Detalle de finalizacion de tarea

Orquestador

El orquestador es el encargado de hacer el trabajo que no se ve de la plataforma,
esto es, recibir comunicaciones del manager y comunicarse con los nodos satélites.
Una vez validada una tarea, el orquestador toma el mando y anade esa tare a
la cola de ejecucién, que queda a la espera de que sea su turno. Cuando este
llega, crea en el nodo central un nuevo contenedor, utilizando la imagen de docker
seleccionada a la hora de crear la tarea, para levantar el servidor central de Flower,
y, a su vez, el orquestador se comunica con el nodo satélite a través de su API para
comunicarle que tiene que desplegar un cliente de Flower, enviandole el nombre
de la imagen y el archivo con el algoritmo. El orquestador estd preparado para
reprogramar, ademas, la cola de tareas en caso de errores a la hora de desplegar
los contenedores. Una vez lanzada la tarea en los contenedores temporales se queda
a la espera de mensajes por parte del manager para dar por terminada la tarea.

Base de datos

El nodo central precisa de una base de datos para guardar persistentemente la
informacion necesaria para la gestion de la plataforma, para lo que se ha utilizado
una base de datos relacional del tipo PostgreSql [Postgres2022]. El diagrama de
entidad /relacion se pude ver en la Figura 24



SANDBOX 40

Tasks
Users id
i
user_id
name
name
org
pass
files_directory
email
library
org
init_date
end_date
Item
time_left
Organizations org_index status
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Figura 24: Diagrama Entidad / Relacién

Servidor central de Flower

A la hora de ejecutar una tarea, se crea un contenedor virtual temporal que
se basa en una imagen que contiene la libreria elegida para esa tarea. En la plata-
forma solo se pueden elegir imagenes de pytorch y tensorflow aunque se podrian
anadir mas imagenes facilmente, tal y como se buscaba. El contenedor ejecuta el
servidor central que ha debido de ser anadido a la tarea como un archivo python.
Este archivo debe seguir la documentacion de Flower y sera el encargado de agre-
gar los resultados de los diferentes nodos satélites y actualizar el modelo con los
nuevos valores. El contenedor se borra automaticamente cuando se ha terminado
el entrenamiento.

Nodo Satélite

El nodo satélite es donde se realiza el entrenamiento real sobre los datos locales
y estd compuesto por una stack ELK(Elasticsearch Logstash kibana) [42] para el
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almacenamiento y visualizacion de datasets, una API para la comunicacién y una
API gate away que hace de proxy de los diferentes médulos. Por tltimo, también
tiene un modulo temporal que es creado a la hora de ejecutar las tareas.

API

La API de un nodo satélite permite al nodo central comunicarse con el a través
de llamadas Http. Cada nodo al iniciarse crea una API key tunica para ese nodo
y que sirve para autenticar las llamadas. La API solo tiene dos llamadas, una
para lanzar una tarea (run) y otra para pararla (stop). La llamada run levanta
un contenedor temporal dentro del nodo que funcionard como cliente de Flower,
mientras que la llamada stop cancelara la ejecucion de ese contenedor y lo borrara.
Esta desarrollada en FastTAPI que crea automéaticamente la documentacién de la
API, se pude ver la interfaz creada en la Figura 25

Nodo Satélite

/run Runtaskin node

/stop Cancel task

Figura 25: Especificacién de la API del nodo satélite

Base de datos

Para el desarrollo de esta plataforma se ha elegido el stack ELK para el almace-
namiento de los datasets [42].ELK es una coleccién compuesta por tres productos
opensource:

» ElasticSearchElasticsearch almacena e indexa los datos. Es una base de
datos NoSQL basada en el motor de bisqueda de codigo abierto de Lucene.

= logstash Se utiliza para recopilar, analizar, transformar y almacenar en el
bifer los datos de una variedad de fuentes. Los datos recogidos por Logstash
son enviados a Elasticsearch mediante pipelines.

» Kibana actiia como una capa de andlisis y visualizacién sobre Elasticsearch.
Kibana puede utilizarse para buscar, visualizar e interpretar los datos alma-
cenados en Elasticsearch y se ha utilizado el paquete de seguridad para pro-
teger las datos con autenticacién y autorizacion. Se puede ver una ejemplo
de la interfaz en la Figura 26
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En Elasticsearch los datos se guardan en indices, que se pueden crear y alimentar

de datos a través de pipelines de logstash usando tanto ficheros como streams de
datos .
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Figura 26: Pantalla de Kibana en uno de los nodos

API Gateaway

El API gateaway esta creado con Kong y conecta con los médulos unificando-
los en el puerto 443 para acceder mediante HT'TPS. La configuracién de rutas y
modulos se puede ver en la tabla 3.1

N® | ruta Modulo llamadas

1 \ Kibana GET POST PUT DELETE
2 | \worker API POST DELETE

3 | \worker \ docs Especificacion de la api | GET

4 | \api \ ingest_stream \ {index} | Logstash POST

5 | \api\ ingest_file \ {index} Logstash POST

Tabla 2: Tabla de rutas del nodo satélite

Cliente de Flower

Como en el nodo cental, a la hora de ejecutar una tarea se debe crear un
contenedor temporal. El contenedor ejecuta un cliente con el script que ha debido
de ser anadido a la tarea como un archivo python. Este archivo debe seguir la
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documentacién de Flower y serd el encargado de entrenar y alimentar al nodo
central con los resultados del entrenamiento y a su vez recibird los nuevos pesos
agregados para la siguiente interaccion de entrenamiento. El contenedor se borra
automaticamente cuando se ha terminado el entrenamiento.

Despliegue, configuracion y flujo de
entrenamiento

Para el despliegue y configuracion de la plataforma y la ejecucién de una tarea
de entrenamiento se deben seguir estos pasos:

1. Despliegue de nodos. El sandbox necesita tener desplegado el nodo central y
minimo dos nodos satélites. Una vez desplegados los nodos tenderiamos una
arquitectura como la mostrada en la Figura 27

NODO CENTRAL

NODO SATELITE 1 NODO SATELITE 2 NODO SATELITE 3 NODO SATELITE N
? API KEY 1 ? API KEY 2 ? APIKEY 3 ? APIKEY N

G=) uALt G uA2 G=) uas G=) uan

Figura 27: Paso 1 Despliegue de nodos

2. Asociacién de nodos: A través de la interfaz de usuario del nodo central(
Figura 14) se deben anadir los nodos satélite a la base de datos, indicando
su url (Ej:https://[IP NODO 1]/worker) y la API Key generada al desplegar
el nodo

3. Creacién de los dataset: Usando el mddulo de kibana o las APIs de los
diferentes nodos satélites, se deben crear y alimentar con datos los datasets
en indices de Elasticsearch.
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4. Asociacion de indices a nodos: A través de la interfaz de usuario del nodo
central (Figura 17) se deben anadir los indices de los diferentes nodos satélite
a la base de datos, indicando el nombre del indice y a qué nodo pertenece.
En este estado la Arquitectura quedaria como se ve en la Figura 28

NODO CENTRAL

% e
INDICES

NODO SATELITE 1 NODO SATELITE 2 NODO SATELITE 3 NODO SATELITE N
? API KEY 1 ? API KEY 2 ? APIKEY 3 ? APIKEY N

G=) a1 G L2 G w3 G=) uan

INDICES INDICES INDICES INDICES

Figura 28: Arquitectura de la plataforma después del paso 4

5. Creacién de una tarea: Se debe crear una tarea de entrenamiento como se
ve en la Figura 18 indicando los indices a utilizar, la libreria que se ha
utilizado (Pytorch o Tensorflow) y proporcionar los scripts de Flower (cliente
y servidor) en lenguaje python.

6. Validacién de una tarea: Un administrador con conocimiento técnico debera
revisar y validar el cédigo antes de anadirlo a la cola de ejecucion. Se puede
ver un detalle de la interfaz en la Figura 20

7. Lanzamiento de la tarea: El orquestador del nodo central comienza el des-
pliegue del contenedor del servidor de Flower y se comunica con cada uno
de los nodos involucrados en la tarea via HT'TPS, enviando el API Key en
la cabecera y usando la llamada run para desplegar los contenedores con los
clientes de Flower.En la figura 29, se puede ver el momento del lanzamiento
de una tarea.
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Figura 29: Paso 7 Lanzamiento de tarea
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8. Despliegue de contenedores temporales: El nodo central y los nodos satéli-
tes despliegan los contenedores servidor y cliente de Flower y ejecutan sus
respectivos scripts de python. La libreria de Flower se encarga de establecer
la comunicacion entre los contenedores clientes con el contenedor servidor
mediante gRPC.

10.

Entrenamiento: Los clientes empiezan a entrenar el algoritmo con sus pro-

pios datasets y envian los resultados al servidor que los agrega al modelo y
actualiza los modelos de cada cliente.

Finalizacion: Los clientes terminan el entrenamiento y el contenedor se au-

to destruye. El servidor espera a que terminen todos los clientes y guarda
los resultados. Al finalizar la ejecucion la arquitectura se queda como en la

Figura 30
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Figura 30: Estado de la arquitectura durante el entrenamiento



Validacion

Metodologia de validacion

Se ha decido validar la plataforma probando el funcionamiento de un algoritmo
federado y comparar su rendimiento con los resultados en local. Para ello se ha
desplegado una plataforma con un nodo central y tres nodos satélites. Los tres no-
dos satélites tienen diferentes prestaciones y diferentes datos de un mismo dataset
como se puede ver en la siguiente tabla:

Servidor Memoria Rm | Procesador Tarjeta Grafica Tamano del dataset
Macbook 16 GB 2.20 GHz intel i7 | NO 12441
Cucumber 48 GB 2.80GHz intel i9 | NO 49767
D106 Unix Server | 32 GB 3.50GHz intel 7 | NVIDIA TITAN RTX 24GB | 62208

Tabla 3: Tabla de propiedades de los nodos satélite

Dataset Covid19

Para esta validacion se ha elegido federar un algoritmo sobre el dataset publico
de Our world in data (OWID) sobre el Covid 19 (https://github.com/owid/covid-
19-data). Este dataset contiene datos de la evolucién de la pandemia con datos
diarios por pais sobre estadisticas sanitarias, datos demogréficos, nimero de infec-
tados, vacunados, etc. y tratar de predecir el numero de nuevos casos. Para ello
hemos elegido 7 variables que estaban en presentes en la mayoria de los datos y
que pueden ser normalizadas facilmente, pues simplifica el trabajo de limpieza de
datos. Estas son:

= population: poblacién del pais.
= male_smokers: nimero de fumadores varones del pais.

= female_smokers: nimero de fumadores mujeres del pais.

47
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reproduction_rate: velocidad de reproduccién.

life_expectancy: esperanza de vida.

cardiovasc_death_rate: tasa de mortalidad cardiovascular.

diabetes_prevalence: prevalencia de diabetes.

Y se intentara predecir:

® new_cases: nuevos casos de covid

Los datos se han subido a la plataforma utilizando un pipeline de logstash que
periédicamente baja los datos de OWID y los actualiza en el indice de logstash.
Cabe senalar que antes de procesar los datos se ha realizado una limpieza, quitando
aquellas filas que no contengan los 7 variables seleccionadas o la variable a predecir.
Ademas, se ha realizado una normalizacion de los datos con la media y la desviacion
tipica. Para simular datos distintos en cada nodo, en uno de los nodos se ha
utilizado solo 10 % de los datos, en otro 50 % y en el tltimo el 40 %. Finalmente,
para que los datos no estén ordenados, puesto que estdan alfabéticamente, se barajan
siempre con la misma clave para que aunque desordenados, los tres nodos tengan
el mismo orden y por tanto distintos datos.

Modelo

Para la validacion de la plataforma se ha decidido utilizar una red neuronal
profunda (NN) sencilla para la prediccién, debido a que puede tener como entrada
un vector con los datos y se pueden realizar operaciones complejas dentro de las
capas para resolver tareas de regresion. Las NN se componen de una capa de
entrada, que serd del tamano de los datos de entrada, unas hiden layers, que
anaden complejidad y profundidad a la red y, por tltimo, la capa de salida, que
debera ajustarse a las necesidades de cada problema a resolver, dependiendo por
ejemplo de si es una regresion o una clasificacion.

Para la red de este trabajo la capa de entrada contiene 7 valores correspon-
dientes a los datos del dataset referenciados en el punto anterior. Dentro de la
red propiamente dicha, existen tres capas, la primera con 16 neuronas, la segunda
con una funcién de activacién ReLu(Rectified Linear Unit) que activa las neuronas
solo si estas estan por encima de 0, y la ultima realiza un Dropout del 30 % de
neuronas en cada iteracién durante el entrenamiento, con la finalidad de reducir el
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sobre entrenamiento u overfitting. Finalmente la capa de salida es de una neurona
que ayudara a predecir el numero de nuevos casos. Se puede ver un esquema de la
red en la Figura 31
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Figura 31: Capas de la red Neuronal

Se ha seleccionado la métrica de error medio absoluto como funcién de pérdida
(MAE) 1y un optimizador Adam con Learning Rate 0.001 [43].

D
MAE:Z|$i—yi| (1)

=1

Para validar el modelo y, con ello, la propia plataforma, se ha ejecutado una
regresion lineal (LR) sobre el mismo datatset de manera local en cada nodo, in-
tentando asi hacer la misma prediccién que con la NN, para asi comprobar que,
aunque el modelo sea simple, ofrece una mejora sobre la LR.
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Experimentos

Para realizarlos experimentos en local con los modelo de LR y de NN se han
establecido que debido a la simplicidad de los modelos un total de 20 epochs, es
decir, el dataset iterara 20 veces completas durante el entrenamiento, mientras
que en federado para el modelo de NN se han establecido 20 rondas y 1 epoch, es
decir, que el algoritmo se iterara 20 veces pero después de cada epoch se realizara
la estrategia de agregacién para actualizar los pesos del modelo. Se ha elegido como
estrategia de agregacion el Federated Average [44], que consiste en hacer una media
de los pesos. Como es un modelo sencillo y la prediccion que se requiere no es muy
compleja, se ha considerado que 20 iteraciones sobre el dataset es suficiente para
probar su efectividad. El dataset de cada nodo se separara en un 80 por ciento
para el entrenamiento del modelo y un 20 por ciento para la validacién del modelo,
siendo la separacion por orden de las filas del dataset.

Resultados entrenamiento Local
Regresion Lineal

En las siguientes gréficas de las Figuras 32, 33 y 34 y la Tabla 4 se pueden
observar los resultados de la LR en los distintos nodos.

Modo Macbook Regresion Lineal local
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Figura 32: Resultados LR en nodo Machook
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MAE Loss
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Figura 33: Resultados LR en nodo Cucumber

Nodo D-106 Unix Server Regresion Lineal local

I Train Loss [ Val Loss
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Figura 34: Resultados LR en nodo D106
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Servidor Train Loss Validation Loss Tiempo | Uso maximo de ram
Macbook 0.10228102328255773 | 0.09145525925466846 | 15s 802908 kb
Cucumber 0.09775427257100996 | 0.10235898230417212 | 28s 1451360 kb
D106 Unix Server | 0.09332569608115292 | 0.09140661202117069 | 52s 1449932

Tabla 4: Resultados y estadisticas del entrenamiento LR

En este experimento se puede observar que obtiene buenos resultado muy rapi-
damente y luego se estanca. Esto puede deberse a que es un modelo muy simple y
un dataset completo y extenso.

Red Neuronal

En las siguientes gréficas de las Figuras 35, 36 y 37 y la Tabla 5 se pueden
observar los resultados de la NN.
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Figura 35: Resultados NN en nodo Macbook
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EXPERIMENTOS
Nodo Cucumber Red Neuronal local
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Figura 36: Resultados NN en nodo Cucumber
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Figura 37: Resultados LR en nodo D106
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Servidor Train Loss Validation Loss Tiempo | Uso maximo de ram
Macbook 0.09443732692549626 | 0.08537145514847908 | 22s 783752 kb
Cucumber 0.08811016902282691 | 0.09229286031613022 | 37s 1450772 kb
D106 Unix Server | 0.0860148249720738 | 0.0831677703407836 | 70s 1450772 kb

Tabla 5: Resultados y estadisticas del entrenamiento NN

Las graficas muestran que aprende rapidamente, pero esta vez no se estanca
sino que la perdida va bajando. Si continudramos con mas épocas lo mas probable
es que la perdida siguiera bajando, aunque sea muy lentamente. Se observa también

que el tiempo de entrenamiento se alarga.

Resultados entrenamiento federado

En las siguientes graficas de las Figuras 38, 39 y 40 y la Tabla 6 se pueden

observar los resultados de la NN federado.

Nodo Macbook Red Neuronal federerada

I Train Loss [ Val Loss
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Figura 38: Resultados NN federado en nodo Macbook
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EXPERIMENTOS
Nodo Cucumber Red Neuronal Federada
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Figura 39: Resultados NN federado en nodo Cucumber
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Figura 40: Resultados LR federado en nodo D106
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Servidor Train Loss Validation Loss Tiempo | Uso maximo de ram
Macbook 0.0879784690705725 | 0.07672443793837375 | 60s 805388 kb
Cucumber 0.08353178828572003 | 0.0882484419576832 | 69s 1460764 kb

D106 Unix Server | 0.08136714673613062 | 0.07666280675579741 | 67s 1459412 kb

Tabla 6: Resultados y estadisticas del entrenamiento NN federado

Las graficas muestran que se aprende rapidamente y luego la perdida va bajan-
do muy despacio. Se muestra también que el nodo con menos datos el aprendizaje
es mejor que en los otros. Como era de esperar, los tiempos de entrenamiento se
igualan al del nodo con mayor niimero de datos.

Comparacién de resultados

Comparando los resultados se puede confirmar que la NN mejora la LR a costa
de un mayor tiempo de entrenamiento, lo cual es normal pues la red neuronal es
mas compleja que la regresion lineal. Esta mejora valida la NN para utilizarla en
el experimento. La federacion de la NN también mejora los resultados al entre-
namiento en local a costa de requerir mas tiempo en algunos nodos, ajustandose
por arriba al nodo que mayor tiempo necesita, puesto que los nodos que utilizan
menos tiempo tienen que esperar a los nodos mas lentos para realizar la agregaciéon
de los pesos. Aunque la diferencia de tiempo es mayor que respecto a la solucion
en local, estos nodos se ven recompensados con unos mejores resultados. También
conviene destacar que el uso de memoria es muy parecido para todos los casos, por
lo que el uso de la federacién no supondria un aumento de uso de recursos de los
servidores. Con estos experimentos y sus resultados se valida la funcionalidad de la
plataforma, pues esta funcionando para el entrenamiento de algoritmos federados.

Validacion de objetivos

El objetivo principal definido en este trabajo era el de crear una plataforma
que permitiera utilizar FL. de manera sencilla, con el fin de que los usuarios finales
trabajaran con los datos clinicos y los algoritmos de ML sin necesidad de preocu-
parse de la privacidad, de la arquitectura y del despliegue de los servidores. Para
comprobar que se han alcanzado, se ha hecho una comparacion de los diferentes
pasos que deberia hacer un cientifico de datos una vez desarrollado un modelo
de FL tanto usando solo Flower, como usando la plataforma de la solucién. Esta
comparacion se puede ver en 7
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# | Accién Flower Framework Plataforma desarrollada
1. Conexién con ssh en nodo

L, . central .
Creacién de entorno de trabajo en . . Transparente para el usuario
2. Creacién de entorno virtual

nodo central de python (Automatizado por la plataforma)

3. Instalacién de dependencias
1. Conexién con ssh en nodo

L, . satélite .
Creacién de entorno de trabajo . . Transparente para el usuario
2. Creacién de entorno virtual

en nodos satélite de python (Automatizado por la plataforma)

3. Instalacién de dependencias
1. Copia de server.py a nodo
central via scp

2. Ejecucién de script de python
server.py en nodo central

1. Copia de client.py py a nodo
central via scp

2. Ejecucién de script de python
client.py en nodo central

1. Copia desde nodo central de 1.Descarga de resultados desde
archivo de resultados via scp interfaz grafica (Figura \ref{3.20})

3 | Despliegue de nodo central de Flower

1. Loguearse en la plataforma.
2. Crear tarea en Interfaz
grifica. (Figura \ref{3.15})

4 | Despliegue de nodo central de Flower

5 | Obtencién de resultados

Tabla 7: Comparativa de pasos para el entrenamiento de un modelo

Como puede verse en esta tabla, el nimero de pasos que cualquier cientifico
de datos tiene que hacer para poder poner a funcionar sus algoritmos se ve am-
pliamente reducido. Ademas, aquellos que tienen que ser realizados son mucho
mas simples, evitando con ello que el usuario tenga que disponer de conocimientos
avanzados en la gestion de este tipo de redes. De esta forma, podemos derivar que
la disminucion de la complejidad se alcanza de forma cualitativa y cuantitativa.

Ademas, en relacién a esto y tal y como se esperaba, el software se proporciona
de forma en la que su instalacién se facilita puesto que se reduce a la necesidad de
ejecutar un script en bash que se ha llamado ”deploy.sh”. Este script tinicamente
recibe un parametro que puede tomar dos valores, ya sea server o worker depen-
diendo si se quiere instalar un nodo central o un nodo satélite, y se encarga de
desplegar los contenedores necesarios para cada caso, cumpliendo con el objetivo
buscado.
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Conclusiones

Tal y como se buscaba y se ha descrito a lo largo de esta memoria, se ha
cumplido el objetivo principal de este trabajo, esto es, desarrollar una platafor-
ma que permita crear una red para el entrenamiento federado con datos sin que
estos salgan de los servidores en los que estan alojados. De una manera muy sen-
cilla, se puede instalar el software sin necesidad de tener ningiin conocimiento de
contenerizacion de sistemas, red, etc., dado que la ejecucién de un script bash es
suficiente para desplegar los nodos. Para el gestion, mantenimiento,agregacién de
nodos, ejecucion de tareas,consulta de resultados, etc. este trabajo propone una
interfaz grafica sencilla, por lo que no se necesita ninguin perfil técnico especifico
para gestionarla y los cientificos de datos no se tienen que preocupar mas que en
crear sus algoritmos y federarlos. Se puede decir que esto es una mejora en cuanto
a las plataformas actuales, pues se aisla el entorno de entrenamiento del modelado
de algoritmos. Se ha demostrado en este proyecto que la plataforma funciona y que
ha utilizado FL para mejorar los resultados, sin que los datos hayan salido de sus
respectivos nodos. La arquitectura de esta plataforma puede dar pie a un nuevo
modo de compartir datos sensibles par un uso secundario de los datos clinicos, pu-
diendo ser una semilla para un estandar que simplifique los tramites burocraticos
y legales. Abriendo esta puerta a la investigacién se puede alcanzar una mayor
interoperabilidad, mejorando la rapidez para mejorar tratamientos o para tomas
de decisiones, vital en situaciones como la vivida con la pandemia del Covid 19. En
el plano econdémico, la plataforma puede dar una oportunidad también de ahorrar
costes mediante un crecimiento en horizontal, que suele ser menos costoso, con los
datos repartidos en muchos nodos con equipos de prestaciones modestas, en vez
de un crecimiento vertical con menos equipos pero con hardware mas caro.
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Aun cuando el presente trabajo ofrece una solucién completa y funcional, varias
son las lineas de investigacién que se pueden seguir para aumentar su impacto:

= En el caso de uso para validar la plataforma, los resultados han sido buenos,
pero cabe la duda de que hubiera pasado si los datos no hubieran sido el
resultado de dividir un solo dataset, si no que los datos procedieran distin-
tos datasets en distintos nodos heterogéneos. Habria que investigar como se
comportaria en estos casos y ver la posibilidad de proveer en la plataforma
un a estrategia de agregacion que tenga en cuenta esta anomalias a la hora
de calcular los pesos.

= En el caso de FL el entrenamiento de un modelo puede tener fugas de pri-
vacidad al compartir con el nodo central los pesos del modelo. Se podria
investigar el anadir la privacidad diferencial (DP) a la plataforma. DP es un
método utilizado para limitar y cuantificar la fuga de privacidad de los datos
sensibles al realizar tareas de aprendizaje.

= Otra de las lineas de investigacién podria ser la de incorporar a la plataforma
un modo sin servidor central en el que la comunicacién sea peer to peer
salvando asi los problemas derivados de la comunicacion con este.

» La plataforma esta en un estado muy precoz, llegando a ser una primera
versién alpha, por lo que esta abierta a crecer con pequenas funcionalidades,
como ampliar el numero de imagenes del contenedor creado para el entre-
namiento como pueden ser sci-kit o sklearn y no centrarse tinicamente en
TensorFlow y PyTorch. Otra funcionalidad podria ser la de poder ver las
graficas de los resultados en vez de descargarse el archivo con los resultados.

Planificacién temporal

Se ha realizado un Diagrama de Gantt para la planificaciéon temporal desglo-
sando las distintas tareas y los plazos. Se ha usado la herramienta Project de
Microsoft Office. El proyecto tiene una duracion de 152 dias con una dedicacion
de 2 horas al dia, con un total aproximado de 300 horas.
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Costes

| COSTE DE MANO DE OBRA (coste directo) Horas Precio/hora Total
300 14.375€ 4312.5€

COSTE DE RECURSOS MATERIALES (coste directo) | Precio de Compra | Uso en meses | Amortizacién (en anos) | Total
Portatil Macbook Pro 2022 32GB RAM desarollo y Servidor central | 3849€ 6 5 384.9€
Servidor 48 GB intel 9 2.80Ghz con GPU 24GB para nodo satelite | 3000€ 4 5 250€
Servidor 32 GB intel 7 3,50Ghz con GPU 24GB para nodo satelite | 4500€ 4 5 375€
Portatil Macbook Pro Mid 2015 16GB RAM para nodo satelite 2200€ 4 7 104.76€
Software Open source - - - 0€

| COSTE TOTAL DE RECURSOS MATERIALES | 1114.66€ |
GASTOS GENERALES (costes indirectos) 15% Sobre CD | 814.07€
BENEFICIO INDUSTRIAL 8% Sobre CD+CI 499.29€
SUBTOTAL PRESUPUESTO 6740.52€
IVA APLICABLE | 21% 1415.5€

| TOTAL PRESUPUESTO | 8156.03€ |
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