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Resumen

La desinformacién no es un problema nuevo, pero ha adquirido dimensiones
preocupantes en la dltima década con la polarizaciéon de la politica y la
expansion de las redes sociales. También ha demostrado ser un fendémeno
especialmente grave cuando actiia en procesos electorales, desvirtuando la
voluntad popular y arrebatando a los ciudadanos el derecho a estar informados
cuando acuden a las urnas; el derecho a elegir libremente, en definitiva. Los
algoritmos de deteccién de noticias falsas y las agencias de verificacion intentan
mitigar este problema, pero en la mayoria de los casos solo consiguen
contrarrestarlo cuando el bulo ya se ha extendido demasiado. El presente
trabajo propone un modelo de deteccion y alerta temprana de noticias falsas,
basado en el estructuralismo narrativo iniciado por Vladimir Propp. Este
antropoélogo y lingliista ruso analizé méas de un centenar de cuentos y leyendas
rusos para encontrar las estructuras subyacentes que los hacian similares pese
a contar historias aparentemente distintas. A diferencia de otros sistemas, que
analizan el contenido, la forma o el contexto de las noticias falsas, esta
propuesta estudia la estructura que sujeta los mensajes informativos, esos
cuentos y leyendas que se repiten en los procesos electorales de casi todo el
mundo. El modelo propuesto ha conseguido una mejora de mas del 6% con
respecto al modelo preentrenado base. Se propone también un sistema que
jerarquiza los bulos de acuerdo con su peligrosidad, para que se priorice su
comprobacién antes de que se extiendan demasiado. Este trabajo parte de una
coleccion de casi 3.400 tuiteos recopilados durante las Elecciones generales de

Brasil 2022, que incluye 77 mensajes desinformativos anotados manualmente.






Abstract

Disinformation is not a new issue, but it has taken on alarming dimensions over
the past decade, fueled by political polarization and the proliferation of social
media platforms. It has proven to be an especially grave phenomenon when it
influences electoral processes, distorting the popular will and depriving citizens
of their right to be informed when casting their votes; essentially, their right to
make a free choice. Algorithms designed to detect fake news and fact-checking
agencies attempt to mitigate this issue, yet in most cases they only manage to
counteract it after the falsehood has already spread widely. The present study
proposes a model for early detection and alert of fake news, grounded in the
narrative structuralism initiated by Vladimir Propp. This Russian
anthropologist and linguist analyzed over a hundred Russian tales and legends
to uncover underlying structures that made them similar despite narrating
apparently different stories. Unlike other systems that analyze the content,
form, or context of fake news, this proposal examines the structure that
underpins news stories—those tales and legends that recur in electoral
processes worldwide. The proposed model has achieved an improvement of
more than 6% compared to the baseline pre-trained model. Additionally, a
system is proposed that ranks falsehoods according to their level of potential
damage, so that their verification is prioritized before they spread too
extensively. This study is based on a collection of nearly 3,400 tweets gathered
during the General Elections in Brazil in 2022, which includes 77 manually

annotated disinformation messages.
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Capitulo 1

Introduccion

En los paises democraticos, el pueblo soberano acude a las urnas para elegir a sus
representantes y mandatarios. Es un proceso por lo general breve, pero acompafiado
de una gran tension social y politica, en el que los electores se ven sometidos a un
bombardeo constante de estimulos ideoldgicos, informativos y persuasivos. En las
ultimas dos décadas, esta tensidén se ha agravado con un nuevo problema: una
oleada de desinformacidn creciente que ha polarizado el debate politico y ha tenido
en las redes sociales uno de sus principales canales de difusiéon (Vosoughi et al.,
2018). La expansion y agravamiento de este problema ha creado confusién e
incertidumbre en diversos procesos electorales de todo el mundo, arrebatando a los
ciudadanos el derecho a estar informados y, por tanto, a elegir libremente. En
algunos casos, esta desinformaciéon ha desembocado en episodios de violencia, por
no haber podido atajar a tiempo las noticias falsas que circularon por las redes y
llamaron a la protesta en las calles (Galarraga, 2023).

En casi todos los ambitos de la comunicacién actual, la desinformaciéon esta
provocando una gran preocupacion en amplios sectores sociales por su capacidad
para influir en la opinién publica y manipular procesos de muy diversa indole. En el
ambito politico, este problema es casi tan antiguo como la politica misma. Un
estudio de Polo (2019) sitia en la antigua Roma el uso de las primeras estrategias
desinformativas por parte de los gobernantes, quienes instrumentalizaban la
informacion que enviaban al pueblo al servicio de los intereses propios o del
Imperio. Desde entonces, el uso de la propaganda y la manipulaciéon informativa se
ha ido sofisticando hasta llegar a un punto en que el desarrollo tecnolégico hace muy
dificil detectarla y mucho mas dificil controlar su propagacion a través de los canales

digitales de comunicacién masiva.

Los efectos de la desinformacién son especialmente perniciosos en el caso de los
procesos electorales, que son el mecanismo por el que las sociedades democraticas

eligen sus representantes, evolucionan como Estados y, en definitiva, determinan su
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destino. Se han documentado casos de interferencia desinformativa en numerosas
elecciones, pero aun resuenan con especial fuerza los comicios de Estados Unidos en
2016, tras los que sali6 elegido presidente el hoy procesado Donald Trump (Rogers y
Bromwich, 2016), y el referéndum para la salida del Reino Unido de la Unién

Europea, conocido popularmente como Brexit (Bastos y Mercea, 2017) y de

consecuencias aun hoy muy lamentables para los britanicos.

En esta batalla entre la informacion y la desinformacion, entre el dato y el relato,
entre la verdad y la postverdad, la tecnologia ha jugado un papel muy importante, y
no siempre beneficioso para la sociedad, con un denominador comun en casi todos
los paises: las redes sociales. Por este motivo, este trabajo se centrara en la deteccién
y evaluacion de la desinformacién que se distribuye a través de estas plataformas

durante los procesos electorales.

Desde hace décadas, las misiones de observacion electoral se despliegan en los
paises para evaluar las elecciones a la luz de las legislaciones nacionales y los
acuerdos internacionales suscritos por los paises. Esta evaluacién incluye el analisis
politico, legal, electoral, mediatico y, desde hace unos afios, de las redes sociales. Las
misiones deben determinar hasta qué punto en estos ambitos se cumplen con los
estandares electorales adoptados por el pais que estd siendo observado. Para
realizar esta evaluacién las misiones disponen de expertos, de observadores de
corto y largo plazo desplegados sobre el terreno y, en el caso de el entorno mediatico
y de redes sociales, de equipos de monitoreo que realizan una observaciéon somera

de la cobertura y el debate que sucede en los medios y las plataformas digitales.

En el caso de los medios y las redes sociales, los estindares internacionales en
materia electoral establecen que el pueblo necesita disponer de una informacion
completa y plural para ejercer el derecho al voto. Un ciudadano no puede tomar una
decision informada, si no dispone de informacién adecuada sobre los candidatos y
sus programas. Por su parte, los candidatos tienen derecho a recibir una cobertura
ecudnime y completa que haga llegar a los ciudadanos sus propuestas, sin
desvirtuarlas ni tergiversarlas.

Una campafia desinformativa coordinada en redes sociales puede arrebatar al
pueblo la informacién que necesita para ejercer su derecho al voto y desequilibrar
las oportunidades de los candidatos para obtener el apoyo popular. Aun peor, una
campafia desinformativa puede desacreditar el proceso electoral, total o

parcialmente, con la intencién de provocar su suspension o repeticiéon por motivos
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ilegitimos, poniendo en peligro los cimientos mismos de los sistemas democraticos y

provocando en algunos casos episodios de violencia y rebeldia.

Los equipos de monitoreo de las misiones de observacion electoral revisan
diariamente una muestra de la informacién que se publica en las redes sociales y
suelen trabajar con los grupos de verificacion locales para localizar esta informacion
y evaluar su alcance y peligro potencial. Por lo general, las misiones disponen de
algoritmos para revisar las redes sociales en busca de discurso de odio -racista y
xeno6fobo, machista o xen6fobo- pero no para encontrar mensajes desinformativos ni

mucho menos para valorar su peligro potencial.

Los sistemas para la deteccion de noticias falsas propuestos hasta ahora adolecen de
dos problemas. Por un lado, son capaces de detectar con mayor o menor éxito las
noticias falsas, pero no siempre reconocen su tematica ni las clasifican segin su
contenido. Por otro lado, estos sistemas tratan todo el contenido desinformativo
como si tuviera la misma gravedad, por lo que un bulo sobre un candidato, sobre un
fallo en las cabinas electorales y sobre una encuesta manipulada tienen exactamente
el mismo peso que mensajes manipulados sobre el asalto a un edificio oficial o sobre
un supuesto atentado en un colegio electoral. No existe hasta el momento un sistema

que jerarquice estos mensajes de acuerdo con la eventual gravedad de sus efectos.

Ambas cosas serian beneficiosas para el trabajo de un equipo de monitoreo o de
verificacion, que podrian analizar mejor cada asunto, priorizar la investigaciéon de
los mensajes con un impacto potencialmente mas grave sobre el proceso electoral o,
incluso, aquellos capaces de generar violencia. Por otro lado, hay escenarios y
situaciones en las que no es posible verificar la informacion de manera inmediata, ya
sea por una sobrecarga de trabajo del equipo de verificacién, o por la imposibilidad
de contrastar la informacion a corto o medio plazo. En estos casos, un sistema capaz
de agrupar los mensajes que contengan la misma narrativa permitiria a los
verificadores aportar, al menos, una informacién general provisional que fuera de

utilidad para los receptores de esos mensajes.

En definitiva, para las misiones de observacion electoral seria util disponer de un
modelo de detecciébn de seiales; concretamente, para la deteccion de Ia
desinformacion y su gravedad durante los procesos electorales, que permitiera
responder con la celeridad que merezca cada caso.
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1.1. Propuestay objetivos

Este trabajo tiene como objetivo principal proponer un nuevo modelo para la
detecciéon y alerta de mensajes desinformativos en redes sociales, asi como su
clasificacién de acuerdo con la gravedad de sus posibles efectos en los procesos
electorales. La propuesta se basa en analizar las narrativas de acuerdo con su
estructura, un trabajo inspirado en uno de los padres del estructuralismo, el

antropo6logo y lingtiista ruso Vladimir Propp.

Partiendo del marco tedrico propuesto por Propp, y que se explicara con detalle mas

adelante, se plantea la siguiente hipotesis:

* Identificar en mensajes de redes sociales algunos personajes del proceso
electoral (personajes, segin Propp), separar las acciones que realizan
(funciones) y suministrar esta informacién a un modelo de deteccidén

mensajes desinformativos puede mejorar su rendimiento.

El modelo de deteccién mencionado podria clasificarse en el grupo de los que
analizan el contenido de los mensajes, pero ademas de mirar sus elementos o estilo,
buscaria las estructuras subyacentes que comparten los mensajes desinformativos.
La posibilidad de agrupar las noticias de acuerdo con su tematica y gravedad
facilitaria su revisién, valoracion y priorizaciéon y permitiria dar una respuesta

temprana a la viralidad de las campafias desinformativas.
Para corroborar esta hipotesis, se proponen los siguientes objetivos especificos:

* Recopilar un conjunto de datos de redes sociales que contenga mensajes
legitimos y noticias falsas, y crear un esquema de anotacién
semiautomatizado que ayude a los modelos de aprendizaje automatico a
reconocer los protagonistas y las narrativas de la desinformacion electoral en

estos mensajes.

e Desarrollar un modelo que, a partir de la informacién previamente
seleccionada y anotada, permita reconocer las estructuras subyacentes de la
desinformacidn para facilitar su deteccidn.

¢ Probar un modelo de clasificacién que reconozca la tematica y gravedad del
mensaje desinformativo, para que los equipos de verificacién que trabajen

con el modelo puedan actuar en consecuencia.
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En definitiva, este modelo no puede ni pretende identificar todas los mensajes
desinformativos que circulan por las redes sociales, una tarea que como se vera mas
adelante resulta muy dificil en el actual estado del arte. Tampoco puede diferenciar
los diferentes tipos de mensajes desinformativos tal y como se reconocen en la
literatura cientifica en inglés, que diferencia entre disinformation y misinformation,
segln la intencién, deliberada o no, respectivamente, de quien elabora, manipula o
difunde una informacién falsa (Stahl, 2006).

El trabajo propuesto pretende detectar las narrativas mas habituales en las que se
esconde la desinformacion electoral, plantear un esquema de clasificaciéon de estas
narrativas y establecer un sistema de alertas de acuerdo con su posible gravedad

que ayude a mitigar sus posibles efectos perniciosos en un proceso democratico.
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1.2.  Estructura del documento
Este trabajo ha sido redactado con la siguiente estructura:

Capitulo 1. Introduccion. Este capitulo explica el problema creciente de la
desinformacién en todos los dmbitos de la sociedad y en especial en el contexto
politico y electoral, donde sus efectos han producido gran convulsidn en elecciones
de todo el mundo. En este apartado se apunta también la necesidad un sistema que

pueda dar respuesta a este problema mas alla de lo propuesto hasta ahora.

Capitulo 2. Estado del arte. Los sistemas de deteccion de noticias falsas se han
centrado fundamentalmente en analizar los mensajes desinformativos desde tres
puntos de vista: el contenido de estos mensajes, su tematica; la forma, estilo y
complementos con que se presentan; y el contexto en que aparecen y son
difundidos. Este capitulo muestra las caracteristicas y fortalezas de cada una de
estos sistemas, asi como sus debilidades.

Capitulo 3. Metodologia y narrativas propuestas. El trabajo avanza explicando el
trabajo de Vladimir Propp y su analisis de la narrativa popular rusa partiendo de los
personajes y funciones que aparecen en estos relatos. Anadlogamente, se explican las
narrativas que pueden verse mas frecuentemente durante los procesos electorales y,
al estilo de Propp, se proponen cuatro tipos de protagonistas y cuatro grupos o
tematicas de desinformacion electoral. Asimismo, se explica como procesar la

informacién original para obtener estas estructuras analogas.

Capitulo 4. Evaluacién. En este capitulo se describen los experimentos realizados y
se publican sus resultados, ordenados de acuerdo con su rendimiento para facilitar

su interpretacion posterior.

Capitulo 5. Discusion. Los resultados son analizados e interpretados, hasta donde
permiten los datos, para conocer el rendimiento del modelo segin la informacién

elegida para entrenarlo y evaluarlo.

Capitulo 6. Conclusiones y trabajo futuro. Por ultimo, se hace una interpretacion
final del funcionamiento del sistema propuesto y se proponen nuevas vias para un
desarrollarlo futuro.
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Capitulo 2

Estado del arte

Para la deteccién y evaluaciéon de noticias falsas, los equipos de monitoreo y
verificacion apenas disponen de herramientas tecnolégicas. Estos profesionales
acceden al contenido de las redes sociales por dos vias: a través de los interfaces de
programacion de aplicaciones (API, en sus siglas en inglés) de las redes sociales,
cuyo acceso no siempre estd abierto a todas las misiones, o por medio de
herramientas de gestién de cuentas de redes sociales, que facilitan su visualizacién
individual y conjunta, asi como la selecciéon por diversos criterios: cronolégicos,
tematicos, por autoria... El uso de algoritmos de aprendizaje automatico permite a
estos equipos detectar el discurso de odio, pero no existen modelos analogos para la
deteccion de desinfomacion que se usen de manera generalizada. Solo el filtrado del
contenido mediante palabras clave, o las denuncias recibidas por parte de terceros,

les permite localizar mensajes susceptibles de contener desinformacion.

El resultado es que los equipos de verificaciéon no siempre pueden publicar con la
celeridad necesaria los desmentidos y las campafias de informacion que
contrarresten los efectos de los mensajes desinformativos. En la mayoria de los

casos, esta respuesta llega cuando el mensaje se ha viralizado por diversos canales.

2.1. Deteccion de noticias falsas

Hasta la fecha se han probado varias técnicas para la deteccién de noticias falsas que
usan aprendizaje automatico, redes neuronales (Sastrawan et al., 2022), grafos y
sistemas hibridos con otras tecnologias (Okunoye y Ibor, 2022), para analizar el
lenguaje (Choudhary y Arora, 2021), la tematica del mensaje (Bharadwaj y Shao,
2019), su propagacion o viralidad (Liu y Wu, 2018) e incluso las intenciones de
quienes distribuyen este contenido (Zhou et al., 2022).

Estas técnicas de deteccion pueden agruparse segun el enfoque empleado para la
deteccidn de noticias en:
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¢ Deteccion basada en el contenido, que analiza las palabras desde un punto
de vista semantico para determinar los asuntos tratados en el mensaje y
establecer eventuales relaciones de estos temas con los mensajes

desinformativos.

e Deteccion basada en la forma del mensaje, que revisa su estructura
sintactica para encontrar relaciones significativas entre su orden,

disposicidn o incluso el material audiovisual con que se acompaiia.

* Deteccion basada en el contexto, que examina asuntos tangenciales, como la
viralidad del mensaje, las caracteristicas de los autores que lo propagan o el

mismo entorno en donde se publica.

Se incluyen en este estado del arte algunos estudios que, al margen del sistema
empleado para analizar los mensajes desinformativos, han enfocado su trabajo en el
estudio de la desinformacién que puede encontrarse en el ambito politico, y, mas

concretamente, en el electoral.

2.2. Deteccion basada en el contenido

El sistema 6ptimo para detectar e identificar una noticia falsa deberia ser aquel que
pudiera contrastar los datos y afirmaciones que contiene un mensaje. Esta
comprobacion podria hacerse de manera manual, mediante verificadores humanos
que contrastaran la noticia recurriendo a las fuentes originales; o de manera
automatica, con algoritmos que cotejaran la informacién con datos de inteligencia de

fuentes abiertas (OSINT), por ejemplo.

Es el caso de MedOSINT (Martinez Monterrubio etal, 2021), un sistema que
recopila informacion de salud de fuentes publicas para contrastar las noticias que
aparecen sobre COVID-19. De la informacién obtenida, por lo general de boletines
médicos, se extraen los datos clave con los que se crean nuevas caracteristicas para
alimentar un modelo de aprendizaje automatico de razonamiento basado en casos
(CBR, en sus siglas en inglés). Este paradigma del aprendizaje automatico se sirve de
la memoria de los casos anteriores para resolver nuevos casos de forma analoga. La

capacidad del sistema para extraer informacién actualizada de fuentes abiertas de
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manera constante lo hace especialmente recomendable para luchar contra la
desinformacion relacionada con el coronavirus y su enfermedad, que abundé

durante las distintas fases de la pandemia.

Otros enfoques utilizados por los sistemas automaticos de analisis de contenido van
desde el simple andlisis de la frecuencia de ciertas palabras (Setiawan et al., 2022)
hasta la extraccién de informacién semantica del texto que pueda aportar nuevas
variables para el proceso de deteccion (Jadhav y Thepade, 2019), pasando por el
analisis de la novedad y el elemento de sorpresa incluidos en el enunciado del

mensaje (Kumari et al., 2022).

El primer estudio convierte las palabras en vectores TF-IDE que luego procesa de
manera individual, en palabras; atomizada, en caracteres; o de forma conjunta, con
otras palabras (N-gramas), para crear caracteristicas que intenten capturar la
importancia relativa de cada palabra dentro del texto. En esta misma linea de utilizar
TF-IDF y N-gramas trabajan Setiawan et al. (2022) aunque amplian Ilas
caracteristicas con un sistema de vectores GloVe capaz de capturar informacién
semantica y las relaciones entre palabras del mensaje.

El segundo utiliza Deep Semantic Structured Model (DSSM), una técnica de redes
neuronales profundas que permite modelar la similitud semantica entre cadenas de
texto. Jadhav y Thepade (2019) usan esta similitud para crear nuevas caracteristicas
de un modelo que permita reconocer mejor la desinformaciéon en un mensaje. Por
ultimo, Kumari et al. (2022) utilizan una aproximacion al problema basada en lo que
denominan como “novedad textual”, o capacidad de un texto para enfatizar lo nuevo
de un mensaje, asi como la emocién o sorpresa que provoca. Ambas caracteristicas
son, siempre segun estos autores, tan importantes para entender la viralidad de las
noticias falsas como para detectarlas.

Algunos autores no se limitan a analizar el contenido falso que aparece
regularmente en redes sociales sino que estudian también el publicado en medios
tradicionales, supuestamente libres de esta lacra. Medios tan prestigiosos como The
New York Times, el diario estadounidense en el que trabajaba Jayson Blair, un
periodista despedido por redactar informaciéon falsa, plagiada o directamente
inventada en al menos 36 articulos publicados en apenas tres afios de carrera en
este rotativo generalista. Grieve y Woodfield (2023) proponen un marco de analisis
gramatical y sintactico con el que analizar las noticias falsas y toman como muestra

64 articulos de Blair, para concluir que aquellos que son ciertos albergan mas
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informacién y destilan un tono de conviccién mdas notable que no se ve en los

articulos que son falsos.

Cuando se destapé el caso de Blair, el diario puso a un equipo a comprobar hasta
dénde llegaban las mentiras publicadas y a verificar de forma manual todos los
articulos redactados por el joven reportero. Y es en este punto donde los sistemas
automaticos se topan con el limite que impone la virtualidad: algunas informaciones
no pueden verificarse sin recurrir al didlogo con las personas implicadas o la visita a
algan lugar mencionado en el mensaje supuestamente desinformativo, extremos

ambos que de momento no estén al alcance de un programa informatico.

Los verificadores humanos si pueden entrevistar a las personas implicadas y visitar
los escenarios, pero el volumen de informacién y la rapidez a la que circula por las
redes sociales hacen que la verificacién manual completa sea poco operativa en un
sistema de alerta temprana. Por otra parte, el tamafio del equipo de verificaciéon
necesario para una tarea asi, ademas de su formacidn, requeriria un presupuesto del
que no siempre disponen unas instituciones de verificacidon, que suelen recibir sus
fondos de subvenciones publicas y donantes privados (Castellet et al., 2023).

2.3. Deteccion basada en la forma

Al margen del contraste del contenido, algunos de los sistemas conocidos hasta la
fecha analizan en el lenguaje utilizado en la redaccidn del texto desinformativo, para
detectar patrones de estilo que permitan identificar una noticia falsa (Tsai, 2023).
Este método prescinde de la tematica del mensaje y se centra en la forma en que se
redacta, se publica y se presenta, normalmente acompafado de elementos

multimedia que apoyan la confusién (Uppada et al., 2022).

En este punto juega un papel relevante la estilometria, una rama de la lingliistica que
estudia los estilos de escritura, por lo general por medios matematicos y
estadisticos, para identificar caracteristicas Unicas en el uso del lenguaje
(Daelemans, 2013). Esta disciplina analiza la frecuencia de uso de las palabras, la
gramatica, la sintaxis, el uso de la puntuacion, la longitud de las frases y la diversidad
de léxico, entre otras variables, para determinar la autenticidad de un texto

atribuido a alguien, conocer las escuelas o géneros a los que pertenecen los textos
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clasicos, detectar el plago o, incluso, como herramienta forense, para certificar la

autoria de los documentos que se usan como prueba en los tribunales.

En su estudio, Tsai (2023) adopta un enfoque estilométrico y parte de la premisa de
que un mensaje cierto y uno falso deberian tener necesariamente diferencias de
estilo. Es lo que se conoce como la Hipdtesis Undeutsch (Undeutsch, 1967), que
sostiene que las descripciones de eventos que han sucedido en realidad difieren
cualitativamente de las descripciones de aquellos sucesos que solo se han

imaginado.

El autor utiliza un modelo preentrenado sobre esta premisa para analizar varios
conjuntos de datos publicos de noticias falsas. Previamente crea un banco de
entidades nombradas (NER) en las noticias reales, y parte de la base de que este
banco es un campo finito de entidades que no siempre se mencionan en la noticias
falsas, para detectar estas ultimas. En definitiva, el estudio concluye que si un
articulo de noticias contiene una “alta frecuencia de entidades nombradas
relevantes para un tema y coherentes con otras fuentes fiables, es mas probable que
sea digno de confianza”. Por el contrario, si una noticia contiene una “alta frecuencia
de entidades nombradas que son irrelevantes para el tema o incoherentes con otras

fuentes, es mas probable que sea sospechoso”.

Otros autores prefieren estudiar el lenguaje de los usuarios, para reconocer en él las
fuentes mas probables de creacion o difusion de noticias falsas. Manna et al. (2020)
estudian un conjunto de perfiles de Twitter y analizan sus textos en busca de
caracteristicas estilométricas y léxicas: el nimero y tipo de emojis utilizados, asi
como los URL, palabras, espacios y signos de puntuaciéon, por un lado, y las
opiniones y palabras persuasivas o propias de titulares cebo, por otro, para calcular
la probabilidad de que un usuario asi sea un difusor de noticias falsas.

El uso de contenido multimedia para armar o acompaiar el mensaje desinformativo
también es objeto de estudio. Segin Uppada et al. (2022) este contenido, cada vez
mas habitual en las redes sociales, suele utilizarse para reforzar la respuesta
emocional al mensaje desinformativo. Los autores proponen un sistema multimodal
y multiarquitectura - texto y video- para analizar de manera independiente no solo
la imagen - su polaridad y la posibilidad de que haya sido manipulada- , sino

también el mensaje que la acompaia.
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2.4. Deteccion basada en el contexto

Por ultimo, las técnicas basadas en el contexto suelen enfocarse en el analisis de la
topologia de las redes que se forman entre los agentes que difunden los mensajes
desinformativos, en las pautas temporales con que se publican las noticias falsas o

en la credibilidad de los agentes propagadores, entre otras caracteristicas.

En los andlisis de la topologia de las redes de difusidn de noticias falsas, destaca el
estudio de Pierri et al. (2020) . Los investigadores recopilaron un amplio conjunto de
datos sobre cémo se comparten las noticias en Twitter y aplicaron técnicas de
aprendizaje automatico para identificar patrones distintivos entre las redes difusion
de las noticias reales y las redes de difusion de las falsas. En esta comparaciéon
descubrieron diferencias sutiles pero sistematicas que se manifestaron en el nimero
de nodos y las distribucidon de las medidas de centralidad, indicios que segun los

autores podrian servir para detectar las noticias falsas durante su difusion.

Siguiendo esta misma linea de fijarse en la distribucion de las noticias, sobresale el
estudio de Murayama et al. (2020), quienes no solo analizaron la topologia de estas
redes sino que pusieron el foco en como cambiaba la atencién que reciben las
noticias en el tiempo. Analizando datos lingliisticos, de usuario y temporales,
crearon un indice de contagiosidad para determinar la probabilidad de que una
noticia sea compartida. Los autores descubrieron que la difusion de las noticias
falsas se realiza de forma mas atropellada, con rafagas periddicas de difusion, que
creen que podrian deberse a los usuarios que cuestionan las noticias y despiertan la
atencion del resto de la comunidad sobre ellas. Las noticias reales, mientras tanto,
suelen tener una difusién mas uniforme que tiende a la irrelevancia de manera mas

progresiva.

Por ultimo, Yuan et al. (2020) se sirven de los grafos para analizar el
comportamiento de las noticias falsas en su paso por las redes sociales. Los autores
proponen un sistema hibrido basado en tres ejes de investigacion: la credibilidad de
la entidad o persona que publica la noticia, la credibilidad de los usuarios que la
difunden y un indice creado a partir de las anteriores y el propio contenido de la
noticia. La mayor parte de la informacién es obtenida a partir de la estructura de los
grafos que muestran la relacion entre el publicador y los difusores de la noticia, pero

sin despreciar las caracteristicas lingiiisticas del propio mensaje. En definitiva, el
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estudio busca emular algo que los lectores de noticias hacen de manera
inconsciente: valorar la credibilidad de las noticias de acuerdo con la credibilidad de
su emisor, un extremo que aunque los autores admiten que no es totalmente fiable si
contribuye notablemente a la deteccion del contenido falso.

2.5. Estudios desde el punto de vista politico

Al margen de los enfoques estrictamente tecnoldgicos, algunos autores se centran
en el ecosistema mediatico en el que se produce la propagacion de las noticias falsas
y ponen en duda la idea misma que separa la disinformation y la misinformation.
Estas denominaciones son agrupadas por Giglietto et al. (2019) en una categoria
superior como informacién enganosa (misleading information), en la medida en que
puede variar a lo largo de su proceso de propagacién: la persona que introduce la
noticia falsa en la red puede creer que es cierta (misinformation), pero un
propagador puede difundirla a sabiendas de que es falsa (disinformation). Y
viceversa, el autor puede saber que es falsa (disinformation), pero el propagador no

(misinformation).

Otros estudios inciden en los efectos perniciosos de la desinformacién en la
sociedad, que pueden llegar al descrédito democratico incluso entre los sectores de
la poblacién tedricamente no expuestos a esta lacra. Nisbet et al. (2021) abordan
este problema en un estudio realizado en Estados Unidos (EEUU) en el que
introducen un nuevo concepto: la Influencia Presunta de la Desinformacién (PIM, en
sus siglas en inglés), que se refiere a cuanto creen las personas que la
desinformacion influye en las acciones de los demas, y como esta percepcién influye
en sus propias acciones. En definitiva, el impacto que la desinformacién tenga en
nosotros no nos preocupa tanto como el que creemos que pueda tener en los demas
y, después, indirectamente, en nosotros. Es lo que se como el Efecto tercera persona
(Davison, 1983), en el que las personas tienden a sobrestimar el efecto dafiino de los
mensajes difundidos por los medios en los demas en comparacién con ellos mismos.
En cualquier caso este impacto se traduce segun los autores en una insatisfacciéon
con la democracia electoral estadounidense que es transversal a la ideologia politica

y puede tener efectos duraderos.
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2.6. Ventajas e inconvenientes de los modelos de deteccion

Los sistemas de deteccion de noticias falsas cuentan con ventajas e inconvenientes
que los hacen mas propensos a ser utilizados en diferentes dominios y bajo distintas
circunstancias, ya sea de forma individual o conjunta. A medida que transcurre el
tiempo y aumenta el nimero de trabajos de investigacion, puede detectarse un uso
cada vez mayor de sistemas hibridos, que utilizan enfoques de contenido, de forma y

contextuales indistintamente (Ying et al., 2021).

Como ya se ha apuntado, la mayor dificultad a la que se enfrentan los modelos de
deteccion basados en el contenido tiene que ver con un su incapacidad para
contrastar la informacidn por medio de entrevistas o in situ. También afrontan otras
dificultades derivadas de factores culturales y sociales, como el idioma o las

costumbres, que hacen dificil su uso fuera de un determinado &mbito cultural.

Por su parte, los modelos que analizan la forma de los mensajes se topan con la
capacidad creciente de la desinformacion para adaptarse e imitar el lenguaje y el
estilo de los informativos, haciendo muy dificil su distincién. Adema3s, la obligada
brevedad de estos mensajes en redes sociales, el uso de abreviaturas y las erratas en
su redaccién agravan la dificultad para reconocer patrones estilisticos.

Por tultimo, la principal limitaciéon que deben afrontar los modelos de deteccidn de
noticias falsas que se basan en el contexto es que suelen requerir un periodo de
tiempo y una cierta evaluacién previa, manual o automatica, hasta tener informaciéon
que analizar. Es necesario que la noticia se difunda hasta cierto punto para tener
informacién temporal o topoldgica que los algoritmos puedan analizar, lo que

dificulta su uso en sistemas de alerta temprana.

El sistema propuesto en este trabajo puede clasificarse dentro del primer grupo, el
de los modelos que analizan el contenido, aunque no comparte la mayoria de las
dificultades de los otros modelos. Por ejemplo, no es tan dependiente de las
peculiaridades del idioma, porque no analiza tanto las palabras como las estructuras
que subyacen en el mensaje; por explicarlo mas llanamente, intenta descubrir los
metacuentos y metaleyendas que pueden leerse entre lineas de los mensajes
desinformativos que suelen verse durante los procesos electorales. Una vez
detectado el mensaje, puede clasificarlo ademas segun su gravedad, para que se

tomen las medidas oportunas por parte de los equipos de monitoreo y verificacion.
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Capitulo 3

Deteccion de noticias electorales
falsas basada en narrativas

El sistema propuesto en este trabajo se inspira en el trabajo de Vladimir Propp, un
antropologo y lingiiista ruso que a principios del siglo XX analizé los cuentos y
leyendas de su pais en busca de los componentes mas basicos y comunes que unian
a sus protagonistas y sus tematicas.

En su obra mas conocida, Morfologia del cuento (1928), Propp analizé mas de un
centenar de cuentos y leyendas populares rusas, y redujo sus argumentos a un grupo
de funciones basicas realizadas por un conjunto de protagonistas comunes. La idea
fundamental del lingiiista era demostrar que, a pesar de la aparente variedad de
temas y personajes que podian encontrarse en la narrativa popular rusa, todos ellos

podian reducirse a apenas 31 funciones y siete personajes.

Su trabajo abrid la puerta al analisis narrativo, al tiempo que ponia sobre la mesa
una verdad incomoda en aquella época: a pesar de que la literatura humana parecia
fruto de la inspiracién, era original y hasta cierto punto aleatoria, contaba con
elementos estructurales comunes que era posible analizar y hasta cuantificar para
conocer coOmo se componen las historias y se relacionan los personajes. En
definitiva, a pesar de la variedad y originalidad de los cuentos y leyendas rusas
analizados, todos ellos podian reducirse a un pufiado de protagonistas que

realizaban unas cuantas acciones.

Deteccién de noticias electorales falsas basada en narrativas 29



3.1. Marco tedrico: Personajes y funciones en Morfologia
del cuento

Después de un detenido andlisis, Propp destilé siete personajes que aparecian en
todas las obras con una forma y denominacién parecida o analoga, y descubrié que
estos personajes, pese a la aparente complejidad de las obras, no llegaban a realizar

mas de 31 acciones o funciones, con las que se componia la trama.

Tanto los personajes como estas funciones no son exclusivas y pueden utilizarse de
manera individual o combinada: es decir, por un lado un donante puede actuar
también como auxiliar, y por otro un agresor puede participar en un interrogatorio y
en un engafio dentro de la misma historia.

3.1.1. Personajes

1. Elagresor o malvado, autor de la fechoria, el combate y otras formas de lucha contra
el héroe.

2. El donante o proveedor, que da al héroe el objeto magico.

3. Elauxiliar, que traslada o presta socorro al héroe.

4. La princesa, el personaje buscado, y su padre, quien por lo general propone las
tareas dificiles.

5. El mandatario u ordenante, que envia al héroe.
6. El héroe, protagonista de la historia.

7. Elfalso héroe o antagonista.

3.1.2. Funciones

1. Alejamiento

Uno de los miembros de la familia se aleja de la casa
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Desde una simple visita, a al muerte de algtn familiar pasando por la marcha a la

guerra o al trabajo.

Prohibicién
Recae sobre el protagonista una prohibicion

También puede tratarse de una orden, una proposicién o un consejo.

Transgresion
Se transgrede la prohibicion
Esta transgresion, que no siempre requiere una prohibicién expresa previa, suele

provocar la entrada en escena del agresor del protagonista.

Interrogatorio
El agresor intenta obtener noticias
Casi siempre sobre la victima, el bien a proteger o algtin objeto precioso.

Informacién
El agresor recibe informaciones sobre su victima

Consigue una respuesta a sus preguntas. A menudo se produce un didlogo.

Engafio
El agresor intenta engafiar a su victima para apoderarse de ella o de sus bienes

Utiliza la persuasion o medios magicos, engafosos o violentos.

Complicidad
La victima se deja enganary ayuda asi a su enemigo a su pesar

Aceptay ejecuta las proposiciones engafosas

Fechoria
El agresor dafia a uno de los miembros de la familia o le causa perjuicios

Una funcién muy importante que da al cuento movimiento. Puede que algo le falte a

uno de los miembros de la familia; o uno de los miembros de la familia quiere poseer

algo.

Mediacion, momento de transicion

Se divulga la noticia de la fechoria o de la carencia, se dirigen al héroe con una
pregunta o una orden, se le llama o se le hace partir

Esta funcion hace aparecer en escena al héroe, que puede ser el buscador de una

persona raptada (héroe-buscador) o la propia persona raptada o expulsada (héroe-

victima).
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10.

11.

12.

13.

14.

15.

16.

17.

Principio de la acciéon contraria
El héroe-buscador acepta o decide actuar

Solo existe en los cuentos en los que el héroe parte para efectuar una bisqueda.

Partida

El héroe se va de su casa

El héroe comienza su biisqueda y aparece el donante o proveedor, un nuevo
personaje que le ofrece un objeto magico que le serd de ayuda pero que solo
obtendra tras algunas pruebas.

Primera funcion del donante

El héroe sufre una prueba, un cuestionario, un ataque, etc., que le preparan para la
recepcion de un objeto o de un auxiliar mdgico

El nuevo personaje pide una accién al héroe para ponerle a prueba y asf recibir el
objeto magico. Puede ser una prueba en si, o un interrogatorio, una peticién, o un

ataque.

Reaccion del héroe

El héroe reacciona ante las acciones del futuro donante

Esta reaccién puede ser positiva o negativa, y puede llevarla a superar la prueba o
no.

Recepcion del objeto magico

El objeto mdgico pasa a disposicién del héroe

Puede ser un animal, un arma, un objeto, una virtud, un conjuro... Lo obtiene como
recompensa, tras una lucha, por azar o incluso por medio del robo.

Desplazamiento

El héroe es transportado, conducido o llevado cerca del lugar donde se halla el objeto
de su busqueda

Este objeto se encuentra en otro reino que puede estar muy lejos, en lo alto o incluso
bajo tierra.

Combate
El héroey el agresor se enfrentan en un combate

Puede ser una lucha, una competicién, un juego o algun tipo de acertijo.

Marca

El héroe recibe una marca
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18.

19.

20.

21.

22.

23.

24.

Suele ser una herida sufrida en el combate, que puede ser vendada con un pafiuelo
de la princesa.

Victoria

El agresor es vencido

Puede darse el caso de que el agresor no se derrotado directamente sino que huya
del combate.

Reparacion

La fechoria inicial es reparada o la carencia colmada

"En este punto, el cuento alcanza su culminacion”, dice el autor. El héroe consigue su
objetivo y la fuerza antagonista es derrotada. Sefiala Propp que en este punto el
cuento alcanza su culminacion. Es el climax de la trama, cuando la fuerza antagonista
ha sido vencida y el héroe consigue el objeto de su deseo.

Regreso
El héroe regresa
A veces este retorno toma la forma de una huida.

Persecucion
El héroe es perseguido
El perseguidor intenta acabar on el héroe incluso adoptando distintas formas.

Socorro

El héroe es auxiliado o escapa de su perseguidor

A veces huye, se transforma o se oculta. Muchos cuentos tienen en esta funcién su
final, aunque no siempre. Puede ser el principio del fin del cuento, o el comienzo de

nuevas peripecias.

Llegada de incégnito
El héroe llega de incdgnito a su casa o a otra comarca
Se enrola como aprendiz en un pueblo o cocinero en el palacio para no llamar la

atencion.

Pretensiones engafosas
Un falso héroe reivindica para si pretensiones engafosas

Alguien reclama la gesta como propia y esgrimen el objeto que sirve de prueba.
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25. Tarea dificil
Se propone al héroe una tarea dificil

Pueden ser pruebas de fuerza, de habilidad, de valor, de ingenio, magicas...

26. Tarea cumplida
La tarea es realizada

A veces incluso antes de que sean encomendadas.

27. Reconocimiento
El héroe es reconocido
Gracias al objeto conseguido, la marca o herida recibida en combate, o la realizacion
de una tare dificil.

28. Descubrimiento
El falso héroe o el agresor, el malvado, queda desenmascarado
A veces porque fracasa en una tarea encomendada o porque se delata él mismo.

29. Transfiguracién
El héroe recibe una nueva apariencia
Su aspecto de aprendiz pasa a ser de cortesano con lujosos vestidos.

30. Castigo
El falso héroe o el agresor es castigado
Se le castiga duramente, disparandole, ddndole caza o atdndolo a la cola de un

caballo. A veces se suicida y otras encuentra el perddn.

31. Matrimonio
El héroe se casa y asciende al trono
La recompensa final en la que el hombre recibe a la mujer, el reino o ambas cosas. El

cuento se termina en este punto.

Como puede comprobarse, la mayoria de las funciones de Propp se expresan con una
estructura gramatical simple, como sujeto y predicado. Casi todas en voz activa y con
un nombre, un verbo y un objeto directo o indirecto. Son los personajes y esta
estructura simple de las funciones lo que permite reconocer el mismo suceso en
cuentos distintos. El autor sugiere, a fin de cuentas, que hay una estructura general

que esta por encima de las historias particulares de cada cuento y leyenda.
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Precisamente esta idea de que las historias cuentan con estructuras reconocibles y
reproducibles en otras historias supuso la base del estructuralismo narrativo y uno
de los fundamentos del estructuralismo, una corriente teérica que pretende conocer
las leyes y principios universales que marcan los fenémenos sociales y culturales,

por medio del analisis conjunto de sus estructuras subyacentes.
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3.2. Narrativas mas frecuentes en los procesos electorales

Tras participar en varias misiones internacionales de observacion electoral con el
Centro Carter y la Unién Europea, el autor ha podido constatar cémo las narrativas
utilizadas en las campafias locales de desinformacién tenian muchas similitudes,
incluso entre diferentes paises. Las campanas desinformativas sobre los partidos y
candidatos pueden variar mas, en la medida en que los candidatos son distintos,
pero las noticias falsas sobre el proceso electoral son muy parecidas en casi todos los
sitios donde se celebran elecciones democraticas (The Carter Center, 2021).

En casi todos ellos aparecen, al menos, una vez:

* imagenes de urnas volcadas en la calle, con los votos esparcidos por el
pavimento y un mensaje lamentando dénde acaba realmente la voluntad

popular.

* videos de urnas electrénicas que no recogen adecuadamente el voto que se
introduce en ellas.

e Actas con informacion falsa, visiblemente alterada o dificil de creer.

* Imagenes de miembros de la institucién que organiza las elecciones cenando

con candidatos, dando a entender una supuesta parcialidad del regulador.
* Protestas en las calles, el ejército tomando las plazas....

Estas y otras noticias manipuladas, descontextualizadas o directamente falsas suelen
repetirse en casi todos los procesos electorales, y en casi todas ellas subyace una
narrativa, una intencién ultima. A fin de cuentas, si desinformar es difundir
informaciéon manipulada al servicio de ciertos fines, los fines mas habituales en un

proceso electoral pueden resumirse en los siguientes :
e Afectar la reputacion de un actor electoral (candidato, partido, regulador...)
¢ Cambiar la intencion de voto o fomentar la abstencién.

¢ Sembrar dudas sobre el proceso para rechazar su resultado e incluso

reclamar su suspensioén o repeticion
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e Otros: generar incertidumbre, asustar o llamar a la violencia.

Al igual que las historias analizadas por Propp podian descomponerse y clasificarse
en protagonistas y funciones limitadas, las narrativas subyacentes en la
desinformacion electoral cuentan con algunos patrones y protagonistas que se
repiten en elecciones de todo el mundo y que pueden servir para su identificacién y
deteccion. De esta premisa parte este trabajo que, al igual que hizo Propp hace un
siglo, pretende reducir y descomponer las narrativas de la desinformacién para

entender su estructura. Una pretension mucho mas modesta que la del genio ruso.

Los protagonistas y las funciones de la desinformacidn electoral se han agrupado en
cuatro bloques, respectivamente, y se han circunscrito a las instituciones y materias
encargadas de organizar las elecciones, que son el elemento mas critico. Las
narrativas -analogas a las funciones de Propp- que subyacen en los mensajes
desinformativos y que pretenden conseguir los fines antes citados pueden

clasificarse en cuatro grupos:

¢ Un candidato o partido no esta preparado o no es honesto y por eso no

deberia gobernar.

¢ El regulador no estd preparado para organizar el proceso, por falta de
competencia u honestidad.

e La maquinaria electoral no funciona adecuadamente y puede influir de

manera ilegitima en el resultado.

e Otros: injerencia externa, llamadas a la violencia, sucesos extrafos
relacionados con el proceso, etcétera.
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3.3. Propuesta de personajes y narrativas electorales

Los principales actores que participan en un proceso electoral pueden clasificarse en

cuatro grupos generales:
¢ Los partidos y candidatos que concurren a las elecciones.
¢ Elelectorado que elige con su voto a esos partidos y candidatos.

¢ El regulador, compuesto por una o mas instituciones que organizan y
gestionan el proceso electoral.

e Y los influyentes, aquellas personas que, a pesar de no participar

directamente en el proceso, tienen una gran influencia sobre él.

Actualmente, las campanas desinformativas mas peligrosas, y en las que se centrara
este trabajo, son las que intentan tinicamente desacreditar al regulador y al proceso
electoral, al margen de candidatos y partidos. No son ni mucho menos las mas
numerosas, porque las narrativas sobre la honestidad o idoneidad de los candidatos
y partidos son mas habituales. Sin embargo, el efecto que puede tener el descrédito
de los organismos reguladores suele ser mucho mas pernicioso para el proceso

electoral que lo que se diga de los candidatos.

Las narrativas sobre el proceso electoral suelen referirse a cuatro asuntos

principales:

e La parcialidad del regulador, que intenta favorecer o perjudicar a

determinados candidatos o partidos.

e El proceso o la maquinaria electoral, que funciona mal y no esta
recogiendo adecuadamente el voto de los electores o lo esta dificultando y
por tanto estd interfiriendo en el proceso democratico, favoreciendo o
perjudicando a determinados candidatos o partidos.

¢ El recuento, que esta siendo manipulado para alterar el resultado electoral
reflejo de la voluntad popular y favorecer o perjudicar a determinados

candidatos o partidos.
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e Otros: fuerzas externas o incluso extranjeras que estan interfiriendo en el
proceso electoral; y llamadas a la abstencion o a la violencia, por medio de la

rebelién o la intervencién militar, etcétera.

El sistema propuesto en este trabajo propone identificar primero los protagonistas
de un mensaje, para comprobar si encajan en la clasificacién anteriormente
enunciada. Estos protagonistas serian etiquetados como:

¢ [candidato] (para candidatos y partidos)
¢ [regulador] (para las instituciones que gestionan el proceso electoral)
¢ [electorado] el pueblo con capacidad de voto.

¢ [influyente] toda aquella institucién, empresa o persona que pueda influir

sobre el proceso sin participar directamente en éL

Esta labor de identificacion es relativamente facil, una vez se entrena al sistema en
las diferentes denominaciones que pueden recibir los agentes de un proceso
electoral. Mas dificil es encontrar las funciones realizadas por estos actores
electorales, que podrian clasificarse con las siguientes etiquetas:

e Parcialidad
¢ Maquinaria
¢ Recuento

e Otros

Cada uno de estos grupos contiene un numero elevado de frases que podrian
expresar la narrativa desinformativa. Clasificar el mensaje en uno de estos grupos es
relativamente sencillo, pero encontrar las funciones dentro de la frase en las que la

desinformacién se mueve es algo mas complejo.
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¢.Como reconocer entonces estas funciones en los mensajes de redes sociales? Las
que propuso Propp suelen tener una estructura simple de sujeto, verbo y predicado:
alguien hace algo., 0 mas concretamente: personaje hace funcién.

Como se explicara con detalle mas adelante, este sistema propone descomponer los
mensajes en una estructura similar, encontrar el personaje o personajes implicados
en el mensaje y aproximarse a las acciones descomponiendo el sujeto y el predicado
del mensaje, separando sus nombres, verbos y complementos directos, entre otras

caracteristicas.
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3.4. La coleccion de datos

El principal problema a la hora de crear un modelo de deteccion de noticias falsas en el
ambito electoral es que no existe un conjunto de datos adecuado para entrenarlo. En
las misiones en las que ha participado el autor, ha necesitado recopilar una gran
cantidad de entradas proveniente de diversas redes sociales. Asi ha sido en Bolivia,
Colombia, Honduras, Venezuela, Colombia, Ecuador y Brasil, en donde ha podido

reunir decenas de millones de tuiteos y entradas de Facebook e Instagram.

Para este trabajo se ha decidido utilizar un conjunto de tuiteos del dltimo pais
nombrado, Brasil, publicados durante las elecciones presidenciales y legislativas que
tuvieron lugar el 2 y el 30 octubre de 2022. El hasta entonces presidente Jair
Bolsonaro y el expresidente Luiz Indcio Lula da Silva concurrieron a unos comicios que
gand este ultimo en un contexto de extrema polarizacién y desinformaciéon que
condujo, solo dos meses después, a un episodio de rebelién ciudadana. Los edificios
oficiales de la Plaza de los Tres Poderes de Brasilia, sede de las principales
instituciones del Estado brasilefio, fueron asaltados por varios miles de ciudadanos
que habian sido convocados mayoritariamente a través de las redes sociales. Por este
motivo, se ha incluido también una muestra de interacciones desde el final de las
elecciones hasta el 8 de enero de 2023, para abarcar también la desinformacion previa

e inmediatamente posterior a estos sucesos.

Este conjunto de datos se propone para la realizacidn de este trabajo, como base de las
transformaciones que se realizaran para encontrar en ellos los personajes y funciones,
que al igual que los descritos por Propp, componen los relatos de la desinformacion
electoral.

Se trata de un dataset para el que se han seleccionado 3.376 entradas en el que se han

incluido 77 mensajes desinformativos provenientes de las siguientes fuentes:

e 60 fueron recopilados de las principales organizaciones de verificacion
brasilefias - Aos Fatos, Boatos y Agéncia Lupa-, en las principales redes sociales
que operan en Brasil. Fundamentalmente, Twitter, Facebook, Instagram y
WhatsApp.
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e 17 fueron localizados y contrastados a posteriori por el propio autor de este
trabajo en una base de datos de mas de 23 millones de interacciones sucedidas
en Twitter durante el proceso electoral.

Algunos de estos mensajes fueron extraidos de los textos incluidos en las imagenes
que acompafaban la entrada en redes sociales. Otros solo reflejan el texto que
acompafia a una imagen o un video con mas informacién, aunque estos ultimos no
estan incluidos.

Las variables de este primer conjunto de datos son:
¢ texto_br, con el texto en portugués brasilefio

¢ bulo, con un valor de 1 6 0, segin sea o no un mensaje desinformativo,

respectivamente.

e tipo, etiqueta numérica sobre el tipo de desinformaciéon que contiene el
mensaje:

1. Parcialidad
2. Maquinaria
3. Recuento

4, Otros

Todos los textos desinformativos incluidos en el dataset pertenecen a al menos alguna
de las categorias que fueron descritas anteriormente, aunque de momento estas
categorias no seran tenidas en cuenta para la labor de deteccidn.

Las 3.299 entradas marcadas como no bulo (0) fueron seleccionadas aleatoriamente
del conjunto de tuiteos general y revisadas una por una para asegurarse de que no
contenian mensajes desinformativos. Como precaucion adicional se comprobé que los
mensajes seguian activos y se descartaron todos aquellos que hubieran sido borrados

posteriormente o hubieran sido enviados por una cuenta suspendida después de la
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publicacién. Ambas cosas suelen ser indicio de una infraccién de las normas que hasta
hace pocos meses tenia Twitter sobre la publicacion de informacién falsa.

Por su parte, el nimero de bulos correspondiente a cada categoria se reparte como se
ve en la figura 1:

Tipos de desinformacion
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Parcialidad Maquinaria Recuento Otros

Nimero de mensajes desinformativos agrupados por categoria incluidos en el
conjunto de datos.

Figural. Nimero de mensajes desinformativos del

conjunto de datos, agrupados por categoria.

Se trata de un conjunto de datos de partida desequilibrado en el nimero
de mensajes desinformativos, pero razonablemente equilibrado en el tipo de
desinformacion utilizada, y cuya frecuencia coincide aproximadamente con
la que puede verse en las elecciones: los mensajes que denuncian fallos en el
recuento son los mas frecuentes y los de la categoria Otros los menos
habituales.

Deteccion de noticias electorales falsas basada en narrativas 43



3.5. Metodologia

Como se indicé en la introduccidn, este sistema por si solo no puede ni pretende
reconocer de manera infalible todas y cada una de las frases con que un mensaje
desinformativo introduce en el debate publico -las idea de parcialidad del regulador,
de fallos en la maquinaria o de manipulacién del recuento-, pero si encontrar un grupo
de elementos gramaticales que sean comunes a cada una de estas narrativas y hallar

asi las consiguientes funciones, al estilo de las de Propp.

Se propone asi utilizar un modelo clasificador para detectar estas funciones y otro
para clasificar las narrativas dentro de una escala que permita regular una respuesta
mas o menos temprana segin la gravedad que pudieran alcanzar los efectos del

mensaje desinformativo.

El principal objetivo, para hacer analogia de la propuesta de Propp, es descubrir
quiénes serian los protagonistas y cuales las funciones en estos cuentos y leyendas que

son los mensajes desinformativos.

En una primera aproximaciéon a este problema vamos a partir de las siguientes

premisas:
* el sujeto o los nombres son equivalentes a los protagonistas de Propp.

* el predicado de los mensajes, o incluso solo el verbo, es el equivalente a

la funcién de Propp.

La estructura de los mensajes en redes sociales complica este andlisis, por varios
motivos:

® Propp partia de relatos de varias paginas, algunos muy detallados. Pero la
escasa longitud de los mensajes de redes sociales no permite extraer un tema o

funcién claros.

¢ En el mismo tuiteo puede haber mas de un mensaje. Y cada mensaje puede

representar distintas narrativas.

e A menudo se trata de frases que no disponen de un sujeto y un predicado. A

veces contienen una sola palabra, una interjeccién, un insulto...
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¢ Enlos casos en que si existe sujeto y predicado, puede haber varios:
o Si hay varios sujetos, puede inferirse que hay varios protagonistas.

o Pero cuando hay varios predicados, hay que elegir la funcién principal del

relato, o inferirla de las anteriores.

e Algunos tuiteos ni siquiera disponen de texto, solo perfiles de Twitter
mencionados y enlaces a imagenes u otros recursos de red, que si pueden
contener algin mensaje desinformativo. O tal vez una o dos palabras con
interjecciones, o una secuencia de emojis.. Se han mantenido por rigor

estadistico, aunque sera dificil que sean detectados correctamente.

En ocasiones, sera casi imposible extraer esta informacién de unos mensajes
desinformativos indistinguibles de los legitimos. Un ejemplo de esto se aprecia en el
tuiteo que muestra la figura 2, marcado como bulo en el conjunto de datos, que
siembra la duda en el proceso, informando de que en algunas ciudades hay mas votos

que habitantes.

Zorilda Calhau
@PutinGENOCIDA

PARTE 2

Xique Xique (BA) 43.548 habitantes: Pasmem g g 18 :64.805
habitantes votaram no Lula. Barragem(BA) 25.687 habitantes: 31.338
votaram em Lula. Nova Liberdade (BA) 11.026 habitantes: 16.192 votaram
em Lula. Novacores (BA) 9.622 habitantes: 12.351 votaram em Lula.

6:26 p. m. - 4 oct. 2022

Figura 2. Tuiteo extraido del conjunto de datos que pone en duda el proceso
electoral con una supuesta denuncia de inconsistencias entre el padrén

electoral y el recuento de votos en varias ciudades.

Desde el punto de vista gramatical, este tuiteo es apenas distinguible de un avance
sobre datos de participacién por ciudades. La estructura también es complicada: Un
nombre de ciudad, un guarismo y la palabra “habitantes”. Y otra frase con un guarismo
que hace las veces de sujeto, y un predicado (“votaram em Lula”, votaron por Lula).
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)

Esta estructura se repite varias veces, y solo se rompe con la palabra “Pasmem’

(asombrado) y algunos emojis de sorpresa.

;Quienes son los personajes de Propp en este caso? En principio podriamos pensar
que los habitantes, representados por nimeros. ;Y las funciones? Los predicados: que
“votaron por Lula”. Pero incluso si pudiéramos descomponer correctamente esta
informacion, ;la reconoceria el algoritmo? Este tipo de mensajes, a pesar de la

dificultad que entrafan, se han mantenido en el conjunto de datos.

En definitiva, el objetivo tltimo es asignar unos protagonistas y una funcion a partir de

unos mensajes de texto que por lo general son breves y no siempre claros.
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3.6. Transformacion y creacion de variables

El proceso de transformacion consiste en la creacion de nuevas variables, nuevas

columnas en el conjunto de datos, a partir del tuiteo original. Estas variables

pretenderan acercarse lo mas posible a las ideas de Personaje y de Funcion formuladas

por Propp y deberian coincidir lo mas posible con el sujeto y el predicado de una frase.

Para el preprocesado, transformacién y creaciéon de nuevas variables se han utilizado

las siguientes librerias de Python:

1

Spacy °, una biblioteca que proporciona varias funcionalidades para el
procesamiento del lenguaje natural, como la tokenizaciéon de texto y el

etiquetado gramatical.

Textacy ° construida sobre la anterior, esta biblioteca ofrece algunas funciones
mas adecuadas para este proyecto, como el reconocimiento de palabras clave,
asf como el sujeto y el predicado de oraciones.

Bert Summarizer °, una herramienta que utiliza la biblioteca de transformers
Pytorch de HuggingFace para realizar resimenes extractivos basados en un
modelo Bert.

Las variables creadas a partir del tuiteo original texto_br en portugués brasilefio

fueron:

texto_anotado. En el tuiteo original (texto_br) se sustituyeron los nombres de
los diferentes actores electorales con los nombres comunes entre corchetes.
Ejemplo:

o Texto original:

=  Bolsonaro e Lula vdo pedir recontagem de votos ao TSE para respeitar
a vontade dos eleitores.

1

2

Spacy.io: Industrial-Strength Natural Language Processing. https://spacy.io/

textacy: NLP, before and after spaCy. https://textacy.readthedocs.io/en/latest/

3 bert-extractive-summarizer 0.10.1. https://pypi.org/project/bert-extractive-summarizer/
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(Bolsonaro y Lula pediran al TSE que se ha haga un recuento para
respetar la voluntad de los electores).

o Texto anotado:

» [candidato] e [candidato] vdo pedir recontagem de votos ao [regulador]

para respeitar a vontade dos [electorado]

([Candidato] y [Candidato] pedirdn al [regulador] que se ha haga un

recuento para respetar la voluntad de los [electorado])

Estas anotaciones serian analogas a los personajes de Propp.

A partir de estos dos campos se han creado diez mads, siguiendo los criterios
enumerados a continuacién y aplicados por partida doble al texto original en lenguaje

brasilefio (b) y al texto anotado (a):

e sujetos_b y sujetos_a. Los sujetos que se encontraron en el tuiteo, separados

por una barra vertical.

e predicados_b y predicados_a. Los predicados que se encontraron en el tuiteo,

separados por una barra vertical.

e svp_bysvp_a. El sujeto el verbo y el predicado que se encontraron en el tuiteo,

separados por una barra vertical.

e nombres_b y nombres_a, con los nombres propios o comunes que se

encontraron en el tuiteo, lematizados.

e verbos_b y verbos_a, con los verbos que se encontraron en el tuiteo,

lematizados.

Por ultimo, el conjunto de datos incluye la etiqueta binaria del clasificador:

¢ bulo, con un valor de 1 6 0, segin fuera o no un mensaje desinformativo.
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Al final del proceso, no en todos los tuiteos fue posible encontrar todos los campos.
Por los motivos explicados anteriormente, no todos los mensajes tenian un sujeto o un
predicado. En algunos casos, el modelo preentrenado en portugies brasilefio no fue
capaz de identificar correctamente estructuras gramaticales sencillas. En otros,
simplemente no existia esta informacion. En estos casos se mantuvieron los tuiteos
originales por rigor estadistico, pues asi era la muestra tomada del conjunto original
de tuiteos de la campafia brasilefa.

Las condiciones de las que parte el modelo no son faciles, pero aunque en algunas
casos la informaciéon complementaria sea escasa deberia aportar algo al rendimiento
del modelo, como se comprobara en el capitulo de Evaluacidn.
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3.7. El modelo clasificador y su entrenamiento

Para crear el clasificador se ha utilizado un modelo de aprendizaje automatico que
parte de un modelo preentrenado BERT (Bidirectional Encoder Representations from
Transformers) como base para realizar tareas de clasificacién de texto (Devlin et al,,
2018). Este sistema captura relaciones semdanticas y contextuales complejas en un
texto, y se preentrena utilizando un gran corpus general de procesamiento de lenguaje
natural. Para esta tarea se ha utilizado el modelo base en lenguaje portugués brasilefio

con distincion de mayusculas (bert-base-portuguese-cased).

El 70% del conjunto de datos fue dedicado al entrenamiento, mientras que un 10% se
reservo para la validacién y otro 20% para la prueba. El modelo fue entrenado con un
tamafio de batch de 32 y un nimero de épocas no inferior a cuatro y no superior a
ocho, con interrupcién temprana (early stopping) cuando la perdida de validacion

superara la pérdida de entrenamiento.

Para entrenar el modelo, se han seleccionado arbitrariamente los campos a utilizar en
grupos de uno, dos, tres, cuatro, cinco, seis o todas las variables, dando prioridad, por
este orden, a:

el texto original en portugués brasilefio (texto_br).

e el texto anotado (texto_anotado) con los cuatro personajes propuestos

(candidato, regulador, influyente y electorado).

* Los campos que recogieran el predicado o predicados o al menos los verbos
(como posibles funciones: verbos, predicados, svp).

¢ Los campos que recogieran forma individual el sujeto o sujetos (como posibles

personajes: nombres y sujetos)

La propuesta detras de esta jerarquia es que para la tarea de deteccion deberia ser
mas importante la funcién que los personajes. Es decir, los candidatos, el regulador, los
influyentes y los electores pueden aparecer en numerosos tuiteos relacionados con
temas muy diversos, pero es cuando se asocian a determinadas acciones (funciones de
Propp andlogas) cuando sube la probabilidad de que nos encontremos ante un
mensaje desinformativo.
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Capitulo 4

Evaluacion

El modelo ha sido evaluado en dos grupos de pruebas, en cada uno de los cuales se han
suministrado distintas variables para el entrenamiento del modelo. Ante la
imposibilidad de hacer un barrido de todas las combinaciones de variables del modelo,
se han elegido de manera arbitraria aquellas que fueran mas analogas a la propuesta
de Propp, es decir, aquellas que representen mejor los protagonistas (nombres y
sujetos de las oraciones incluidos en el mensaje) y las funciones (verbos y predicados)
en sus distintas variantes.

En los dos grupos de pruebas se ha incluido el tuiteo original y el tuiteo anotado, y se
ha priorizado:

* en el primer grupo, el uso de nombres y sujetos (para comprobar la
influencia de los elementos mas similares a los personajes).

* En el segundo, el uso de nombres, sujetos, verbos y predicados (para
comprobar la influencia en el rendimiento de todos los elementos:

personajes y funciones).

El objetivo es corroborar la hipétesis de que aportar la informacién anotada de los
personajes del mensaje y de las acciones que realizan (lo mas parecido a funciones),
puede mejorar el rendimiento del modelo.

4.1 Métricas

Como el conjunto de datos contiene muy pocos mensajes desinformativos y no esta

equilibrado (3.299 no bulos frente a solo 77 bulos) se ha descartado la precision
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(Accuracy en inglés) para evaluar el modelo. En su lugar se ha escogido la Puntuacion
F1 (F1 Score, en inglés), y sus submétricas de Precisién (Precision) y Exhaustividad
(Recall) como métricas mas informativas, sobre todo en conjuntos de datos

desequilibrados como el que se esta utilizando.

Y precisamente por tratarse de un conjunto de datos muy desequilibrado, los
resultados del entrenamiento y evaluacion del modelo tienen mucha variabilidad. En
los conjuntos de prueba, suele haber entre 10 y 20 mensajes desinformativos, de
caracteristicas muy diversas, como ya se apunt6 en el capitulo del conjunto de datos, lo
que hace que la puntuacién F1 fluctiie demasiado, entre los valores 0,5 y 1.

Para tener una mejor medida del funcionamiento del sistema, cada uno de los
conjuntos de datos con cada una de las selecciones de variables se han entrenado 20
veces, siempre reordenados de manera aleatoria, y se han promediado los resultados
obtenidos en estos entrenamientos. De este modo se han conseguido valores mas

constantes que permiten comparar mejor el impacto de incluir o excluir las variables.

Por ultimo, mencionar que por tratarse de un sistema de alerta temprana, cuyos
resultados serdn comprobados posteriormente por un equipo de verificacién, deberia
priorizarse la deteccion de bulos frente a la deteccién de no bulos. La puntuacién F1 es
una media armonica de la precision y la exhaustividad (recall), y convendria que estas
métricas fueran ambas altas y mas o menos equilibradas, pero con algo de prevalencia
de la exhaustividad. En definitiva, si el sistema llega a estar en funcionamiento, no
importara tanto que al equipo lleguen varios no bulos calificados como bulos
erréneamente, pues seran posteriormente descartados, como que varios bulos reales
no lleguen al equipo de verificacién por no haber sido detectados por el sistema. Si
esos mensajes no detectados alcanzan luego mucha viralidad, el sistema propuesto en

este trabajo perderia sentido como sistema de deteccion de alerta temprana.
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4.2 Resultados

Las tablas 1 y 2 muestran las puntuaciones obtenidas al evaluar el modelo de

deteccion seleccionando distintas variables en cada una de los grupos. Algunas

consideraciones:

Cada seleccion de variables se ha entrenado y evaluado 20 veces, para obtener

una puntuacién mas estable.

En ambas tablas, se muestra marcada en color azul la puntuacién base, que es

la conseguida al entrenar el modelo con el tuiteo original, sin procesar.

Los resultados han sido ordenados inversamente segin su puntuacion F1,

exhaustividad y precisidn, respectivamente.

Grupo 1: Texto original, texto anotado, nombres y sujetos.

Variables Precision Exhaustividad Puntuacion F1
thr_tan_suja 0,95 0,69 0,79
tbr_tan_nomb 0,92 0,69 0,78
thr_tan 0,95 0,68 0,78
tbr_tan_nomb_noma 0,94 0,66 0,77
thr_tan_nomb_noma_sujb_suja 0,97 0,64 0,76
thr 0,95 0,64 0,76
thr_tan_noma 0,92 0,64 0,75
thr_tan_sujb 0,96 0,63 0,75
thr_tan_sujb_suja 0,94 0,61 0,73
tan 049 0,49 0,63
Tabla 1: Resultados de la evaluacién del grupo 1.

Leyenda:

tbr: Texto del tuiteo original en portugués brasilefio.

tan: Texto anotado con los nombres de los protagonistas.

nomb y noma: Nombres extraidos del tuiteo original y del anotado, respectivamente.

sujb y suja: Sujetos del tuiteo original y del anotado, respectivamente.
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Grupo 2: Texto original, texto anotado, nombres, sujetos, verbos y predicados.

Variables P Exh ividad : ion F1
thr_tan_suja_vera 093 073 081
thr_tan_noma_prea_svph 093 0,72' 08
tbr_tan_preb 092 0,72, 0.8
tbr_tan_werb prea_svpb 093 071 08
tbr_tan_preb_svpb 093 0,71, 0,79
tbr_tan_suja_verb_preb 091 07L 079
thr_tan_suja_prea_svpb 094 07 0,79
thr_tan_noma_verb_prea 091 07, 0,79
tbr_tan_vera 0,96 0,69 079
thr_tan_prea_svpa 095 0,69! 0,79
thr_tan_suja 095 0,69 0,79
tbr_tan_noma_verb_prea_svpb 097 0,67 079
thr_tan_preb_svpa 0,88 0,71, 078
thr_tan_prea_svpb 0,93 0,69 0,78
thr_tan_nomb 092 0,69 078
tbr_tan_nomb_noma_preb_svpa_prea_ 0,9 0,60 0,78
thr_tan 095 0,68 078
tbr_tan_noma_preb_svpa 0,93 D.SB: 0,78
tbr_tan_noma_preb 097 0,661 0,78
tbr_tan_werb_preb_svpb 09 D.?: 077
thr_tan_sujb_werb 09 0,65 077
thr_tan_sujb_verb_prea 093 0,68' 077
tbr_tan_noma_verb_preb_svpa 091 D.BB: o077
tbr_tan_nomb_noma_verb_prea_svpb 09 0,68 o077
thr_tan_suja_verb 094 0,67 077
thr_tan_verb_preb_svpa 093 0,671 077
thr_tan_sujb_preb 093 0,67 o077
thr_tan_suja_preb_svph 093 0,67, 0,77
thr_tan_noma_prea 094 0,66 077
thr_tan_nomb_noma 094 0,66, 077
thr_tan_noma_preb_svpb 093 0,661 076
thr_tan_noma_verb 093 0,66 0,76
thr_tan_verb 092 0,66, 076
thr_tan_suja_preb_svpa 091 0,66 0,76
thr_tan_suja_prea 094 0,65, 076
tbr_tan_noma_verb_preb_swvpb 0,96 0,64 0,76
thr 0,95 0.64! 0.76
tbr_tan_noma_wverb_prea_svpa 089 D.S?: 0,75
tbr_tan_werb_prea 09 0,66 075
thr_tan_prea 093 0,65' 075
tbr_tan_noma_verb_preb 093 0,65 075
thr_tan_suja_preb 095 0,64' 0,75
thr_tan_sujb_vera 095 0,64, 075
tbr_tan_verb_prea_svpa 093 0,64 075
thr_tan_noma_prea_svpa 093 0,64, 0,75
thr_tan_noma 092 0,64 075
thr_tan_sujb 096 0,63 075
thr_tan_nomb_noma_sujb_suja 0,95 D.ES: 0,75
tbr_tan_nomb_noma_preb_svpa 0,89 0,651 0,74
tbr_tan_nomb_noma_verb_preb_prea_swvpa 0,92 D.S4: 0,74
tbr_tan_sumb_suma_nomb_noma 0,92 0,64 0,74
tbr tan verb preb _____________|___0%2 _ 083 074
thr_tan_sujb_prea 0,96 0,62, 0,74
tbr_tan_nomb_noma_verb_prea_svpa 092 0,621 073
tbr_tan_sujb_suja 0.94 0,61, 0,73
tbr_tan_suja_prea_svpa 0,94 0,59 072
thr_tan_noma_vera 098 0,58' 072
tan 09 0,49, 063

Tabla 2: Resultados de la evaluacion del grupo 1.
Leyenda:

tbr: Texto del tuiteo original en portugués brasilefio.

tan: Texto anotado con los nombres de los protagonistas.

verb y vera: Verbos del tuiteo original y del anotado, respectivamente.
nomb y noma: Nombres del tuiteo original y del anotado, respectivamente.
sujb y suja: Sujetos del tuiteo original y del anotado, respectivamente.
preb y prea: Predicados del tuiteo original y del anotado, respectivamente.

svpb y svpa: Sujeto, verbo y predicado del tuiteo original y del anotado, respectivamente.
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Por su parte el modelo para clasificar el tipo y gravedad del mensaje se entrend
Unicamente con el texto original de los 77 mensajes desinformativos en portugués
brasilefio, etiquetados en los cuatro grupos (parcialidad, maquinaria, recuento y otros)
y con un valor de entre 0 y 1 para representar su gravedad (poco grave y grave,
respectivamente) . Este modelo obtuvo una puntuacién F1 de 0,6.
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Capitulo 5

Discusion

A continuacién se interpretan los resultados obtenidos de acuerdo con la
informacion utilizada para entrenar y evaluar el modelo en cada uno de los

supuestos mostrados en las tablas del capitulo anterior:

¢ Elrendimiento del modelo base, en el que solo se utiliza el tuiteo original, es
bastante bueno, con una puntuacién F1 de 0,76. Esto habla muy bien del
modelo preentrenado BERT y del conjunto de datos de entrenamiento.
También pone el listén muy alto a la hora de mejorar este resultado. Aun asi,
el sistema mejora este rendimiento en 5 décimas, hasta conseguir una
puntuacién F1 de 0,81, que es un valor muy notable para un sistema de
deteccidn de noticias falsas.

e En un principio cabria pensar que sustituir el tuiteo original por un texto
anotado con los nombres de los personajes podria mejorar el rendimiento
del modelo de deteccion, pero no es asi. Quitar el tuiteo original hace que el
modelo pierda informacién ttil para esta tarea, lo que podria sugerir que el
modelo estaba capturando algunos detalles del texto original que se
perdieron en el anotado. Su puntuacién F1 se reduce hasta 0,63, lo que

supone 1,3 puntos menos que la puntuacién base del tuiteo original.

* ;Qué informacion puede haber perdido el modelo al anotar el tuiteo original
y sustituir los nombres propios por nombres comunes? Para entenderlo
puede utilizarse un ejemplo ficticio (un poco extremo): Si en lugar de decir
“Moraes quiere limitar la campana de Bolsonaro, ayudar a Lula, apelar al
Tribunal Supremo y acorralar al Ejército”, introducimos “[Regulador] quiere
limitar la campafia de [Candidato], ayudar a [Candidato], apelar a
[Influyente] y acorralar a [Influyente]”, puede comprobarse de manera

intuitiva que mucha informacién importante queda por el camino.
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e Sin embargo, afiadir este texto anotado al tuiteo original produce una mejora
de dos décimas en el rendimiento, hasta 0,78. Esta variable si aporta
informacion al tuiteo original y supone una mejora del modelo de deteccion,
pero solo de manera complementaria, no exclusiva. Todos los casos en los
que el tuiteo original ha sido retirado del entrenamiento y sustituido por el
tuiteo anotado han obtenido una puntuaciéon por debajo de la puntuacion
base. O dicho de otro modo, retirar o sustituir el tuiteo original no solo no ha

aportado nada al rendimiento, sino que lo ha deteriorado.

¢ Los resultados del grupo 1 demuestran que simplemente aportando la
informacion de los personajes mejora el rendimiento del modelo hasta tres
décimas. Pero los resultados del grupo 2, que incluyen también los verbos y
predicados, aumentan en dos décimas mas este resultado, hasta 0,81 de F1,

con una exhaustividad de 0,73.

¢ La mejor combinacién es aquella en la que simplemente se aporta el tuiteo
original, el tuiteo anotado, y el sujeto y los verbos del texto anotado, que
entre todos compondrian la forma mas simple de representacién de los

personajes (sujeto) y funcion (verbos).

¢ En las mejores combinaciones siguientes aparece el tuiteo original, el tuiteo
anotado, los verbos, los predicados y los sujetos, verbos y predicados unidos
en una variable. Todas estas combinaciones superan la puntuacién base.

¢ Incluir dunicamente el predicado original aporta informacién util al modelo.
De hecho, la combinaciéon sencilla del tuiteo original, el tuiteo anotado
(personajes) y el predicado del tuiteo original (funciones) ha sido la que ha
obtenido la tercera mejor puntuaciéon. La combinacién que incluye los
verbos (parte de la funciéon), el predicado anotado (con el complemento
indirecto sustituido por el personaje) y el sujeto, verbo y predicado del tuiteo
original, obtiene la misma puntuacion F1, pero con una exhaustividad una

décima por debajo.

e Por su parte, el modelo clasificador para la deteccién de la gravedad de los
bulos, con una puntuacién f1 de 0,6, no es muy eficaz, pero habla bien del

modelo preentrenado BERT, si tenemos en cuenta que solo disponemos de
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un conjunto de datos de entrenamiento y evaluacion muy limitado (apenas

77 tuiteos etiquetados).

Por ultimo, y como se ha apuntado antes, cada una de las combinaciones que
aparecen en la tabla han sido entrenadas y evaluadas 20 veces para obtener
una media que palie la variabilidad que produce un conjunto de datos tan
limitado y desequilibrado. Este numero de veces se ha elegido como
compromiso entre lo posible y lo factible, pues un mayor nimero de rondas
de entrenamiento y evaluacién podria haber conseguido resultados mas
precisos, que cambiaran en una o, tal vez, dos décimas los actuales y que
pudieran alterar ligeramente el orden de las combinaciones. Pero el tiempo
necesario para hacer estos experimentos se habria extendido varias semanas

o incluso un mes sobre el tiempo previsto.
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Capitulo 6

Conclusiones y trabajo futuro

Después de intentar hacer analogia de la propuesta de Vladimir Propp y probar un
modelo de clasificaciéon que reconozca la desinformaciéon en mensajes de redes

sociales, pueden extraerse las siguientes conclusiones.

6.1. Conclusiones

Con el método propuesto se consigue mejorar la puntuacién F1 base en cinco
décimas, lo que supone un 6,6% de mejora. Esto confirma la hipétesis de que
identificar en mensajes de redes sociales algunos personajes del proceso electoral
(personajes, segin Propp), separar las acciones que realizan (funciones) y
suministrar esta informacion a un modelo de deteccién de mensajes desinformativos

puede mejorar su rendimiento.

El conjunto de datos y el sistema de anotado, a pesar de los problemas mencionados
anteriormente, han demostrado ser una base muy sélida para entrenar un modelo
de deteccion de mensajes desinformativos. No obstante, seria conveniente ampliar el
conjunto de datos para incorporar mas mensajes desinformativos y reducir el
desequilibrio con los legitimos. Por si sola, esta medida deberia mejorar aiin mas el
rendimiento del modelo y la variabilidad de las evaluaciones. Ademas, serviria para
mejorar el rendimiento del modelo de clasificacién de la tematica y la gravedad del

mensaje desinformativo, que dispone de muy pocos datos de entrenamiento.

Conclusiones y trabajo futuro 59



6.2. Trabajo futuro

Varias ideas han surgido durante el desarrollo de este trabajo que animan

a probar nuevas lineas de investigacion:

e Mejorar el sistema de anotacion. Es relativamente sencillo sustituir los
nombres propios que aparecen en una eleccion, que suelen reducirse a los
candidatos, los partidos, las instituciones y funcionarios encargados
gestionar el proceso y un grupo de influyentes mas o menos extenso pero
manejable con los recursos adecuados. Anotar las funciones o narrativas es
mas complicado porque el uso de palabras, verbos y complementos directos
o indirectos posibles hace crecer exponencialmente las posibles anotaciones.
Incluso asi podria llegar a manejarse con los recursos necesarios, al tratarse
de un dominio concreto y limitado como es el de los procesos electorales.
Otra cosa seria intentar anotar las narrativas detrds de una campafa
desinformativa sobre una persona, una institucién o una empresa, sin un

dominio con concreto, donde las posibilidades parecen casi ilimitadas.

¢ Ampliar el nimero de variables, para descomponer el sujeto y el predicado
de cada una de las frases incluidas en los tuiteos. Y buscar nuevas variables

que se aproximen a las funciones de Propp.

® Probar el modelo con un barrido completo de todas estas variables y ampliar
el nimero de iteraciones para mejorar la precision de los resultados finales,

aunque esto signifique emplear muchas semanas de calculo.

* Probar este sistema en otros idiomas, para comprobar si es tan
independiente del lenguaje como parece. En principio, no deberia haber
obstaculos para que pueda aplicarse en otros idiomas con una gramatica
similar, porque el anotado inicial y la selecciéon de variables se basa en la

estructura, en la gramatica, y no en el contenido, la forma o el contexto.
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