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Resumen: La tecnologia se ha puesto al servicio de la lucha contra
la criminalidad grave y, en particular, contra la criminalidad organi-
zada y el terrorismo. La investigacion y prueba del delito se puede
lograr con mayor eficacia gracias a la regulacién de nuevos actos de
investigacién basados en el uso de diversas tecnologias. Es el caso
de la regulacién de la entrada en un domicilio del agente encubierto
portando medios técnicos, de la captacién y grabacién de conversa-
ciones y, en su caso, imagenes que se desarrollan en el interior del do-
micilio, asi como el registro de dispositivos de almacenamiento masi-
vo de informacion aprehendido como consecuencia de la practica de
un registro domiciliario. La regulacién de estos tres actos de investi-
gacion, utilizando la tecnologia, ha supuesto un cambio en la concep-
cién tradicional de la entrada y registro domiciliario. Pero el uso de
la tecnologia no puede deslumbrarnos. Por ello, se nos plantean nue-
vos retos en cuanto a que estos actos de investigacion tecnolégicos
sobre la entrada y registro domiciliario no pueden incidir de forma
injustificada en los derechos fundamentales afectados, esencialmente
en el derecho fundamental a la inviolabilidad del domicilio.
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Por ello, identificaremos y analizaremos los problemas que plantea
la regulacion de la «nueva» entrada y registro domiciliario, espe-
cialmente, de los tres actos de investigacion mencionados, desde la
perspectiva de su consideraciéon como restricciones de derechos fun-
damentales. Y, ello, con el objetivo de efectuar propuestas de mejora
de la normativa prevista en nuestra LECRIM con la que evitar even-
tuales problemas de ilicitud probatoria.

Abstract: Technology is currently being used to support the fight
against crime and, in particular, organised crime and terrorism. The
regulation of new acts of investigation based on the use of technol-
ogy should ensure a more effective prosecution and evidence collec-
tion. This is especially the case of the new regulatory framework for
entering a home by an undercover agent carrying appropriate tech-
nological devices, for capturing and recording conversations and im-
ages inside domestic premises, and for the seizure of mass storage
devices obtained during a house search. The regulation of these three
acts of investigation that introduce the use of technology constitutes
a change in the traditional concept of entry and search. Nonetheless,
technology should not blind us. Therefore, most of the new challeng-
es refer to the fact that these new technological acts of investigation
must not unlawfully impinge on the fundamental rights involved,
and especially on the right to the inviolability of the home. Hence, the
problems posed by the new regulation on the entry and search, and
especially those related to the aforementioned acts of investigation,
will be identified and analysed as restrictions on the exercise of fun-
damental rights. Our main aim will be, therefore, to make proposals
in order to improve the provisions set forth in the LECRIM and to
avoid possible problems concerning illegally obtained evidence.

Palabras clave: tecnologia, domicilio, criminalidad grave, agente
encubierto, captar y grabar conversaciones e imagenes, dispositivos
de almacenamiento masivo, entrada y registro domiciliario.

Key Words: technology, domestic premises, serious crime, cover
agent, capturing and recording conversations and images, mass
storage devices, entry and search in home.

I. Motivacion del trabajo. Identificacion de
problemas y objetivos

El objeto de este trabajo recae sobre la regulacién de tres nuevos
actos de investigacion, basado en el uso de diversas tecnologias, con
los que el legislador pretende alcanzar una mayor eficacia en la lucha
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contra la criminalidad grave, particularmente, mejorando la investi-
gacion y prueba del delito y que inciden, junto con otros derechos,
sobre el derecho fundamental a la inviolabilidad del domicilio porque
se utilizan en el marco de una entrada y registro domiciliario.

El analisis de esta normativa es relevante porque con dicha re-
gulacion se esta contribuyendo a la progresiva adaptacion de la tra-
dicional entrada y registro domiciliario a las exigencias de una mas
eficaz lucha contra una criminalidad grave, gracias al uso de la tec-
nologia. Y en dicha adecuacion, lo cierto que es la entrada y registro
domiciliario, tal y como la hemos concebido hasta ahora, ha sufrido
un cambio conceptual por el modo en que se practican ambas me-
didas que es necesario analizar desde la perspectiva de la protecciéon
de los derechos fundamentales afectados.

Esta reforma, introducida por la LO 13/2015, de 5 de octubre,
de modificacién de la LECRIM para el fortalecimiento de las ga-
rantias procesales y la regulacion de las medidas de investigacién
tecnoldgica, es la dltima de una serie de modificaciones legislativas
que estas medidas han sufrido desde su originaria regulacién y, sin
duda, la que ha supuesto un cambio cualitativo en su concepcion.
Asi, tradicionalmente, la entrada y registro domiciliario ha constitui-
do una medida de investigacion regulada en nuestra decimonénica
LECRIM, con el fin de practicar una detencién y, en su caso, recabar
la fuente de prueba. En los dltimos treinta afios, dicha diligencia ha
sido objeto de diversas reformas! desde su originaria aprobacién. La
dltima modificacion, que sirve de base a este trabajo, ha sido intro-
ducida por la mencionada LO 13/2015, de 5 de octubre, la cual, aun
cuando no ha modificado especificamente los articulos relativos a
la entrada y registro en un lugar cerrado, introduce diversas tecno-

! En concreto, caben destacar las siguientes, que hemos ordenado cronolégica-
mente: 1) introduccién del art. 553 por la LO 4/1988 de 25 de mayo, de reforma de la
LECRIM, en relacién con la entrada en un domicilio en virtud de un delito flagrante;
2) la derogacién del art.577 LECRIM porque fue declarado inconstitucionalidad por
la STC 10/2002 de 17 de enero; 3) la reforma del parrafo cuarto del art. 569 LECRIM
por el articulo tnico de la Ley 22/1995, de 17 de julio respecto a la presencia del Se-
cretario Judicial en el registro; 4) la modificacion del art. 574 LECRIM por el aparta-
do sesenta y dos del art. segundo de la Ley 13/2009, de 3 de noviembre, de reforma de
la legislacion procesal para la implantacion de la nueva Oficina Judicial, que otorga
un mayor protagonismo al Secretario Judicial; 5) la introduccién del ntimero 4 del
art. 554 LECRIM por el art. primero apartado seis de la Ley 37/2011, de 10 de octu-
bre, de medidas de agilizacién procesal, en cuanto a la consideraciéon de domicilio
de determinados espacios de las personas juridicas; 6) la derogacién del art. 561 LE-
CRIM por la disposicién derogatoria tnica, apartado b) de la Ley 14/2014 de 24 de
julio, de Navegaciéon Maritima, que ha sido sustituido por lo dispuesto en el art. 12 de
la citada Ley.
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logias, tres de las cuales se practican en el marco de una entrada y
registro domiciliario?.

Dicha reforma, desde un punto de vista formal, resulta muy posi-
tiva porque todas las medidas de investigacion que limitan derechos
fundamentales han de contenerse en una Ley Orgéanica (art. 81 CE),
y estos actos, que, de hecho, ya se venian practicando, inciden sobre
derechos fundamentales. También resulta loable desde la perspectiva
de su contenido, porque con el cambio conceptual que ha supuesto
la utilizacién de diversas tecnologias en la 6rbita de la entrada y
registro domiciliario, ambas medidas hacen frente a las nuevas exi-
gencias que reclama la lucha contra la criminalidad grave, especial-
mente la criminalidad organizada y el terrorismo. Ello no obstante,
el uso de la tecnologia no puede deslumbrarnos. Con su utilizacién,
se nos plantean nuevos retos en el ambito del proceso penal, en la
investigacion y prueba del delito y, en concreto, en cuanto a que
estos actos de investigacién tecnolégicos sobre la entrada y registro
domiciliario no pueden incidir de forma injustificada en los derechos

2 En este sentido, antes de la reforma introducida por la LO 13/2015, la entrada
y registro en lugar cerrado y del de libros y papeles se regulaba en el Titulo VIII del
Libro II de la LECRIM, titulado «De la entrada y registro en lugar cerrado, del de
libros y papeles y de la detencion y apertura de la correspondencia escrita y telegra-
fica». Con la mencionada Ley Organica, el legislador ha modificado la denominacion
del Titulo VIII que ahora se titula «De las medidas de investigacién limitativas de
los derechos reconocidos en el art. 18 de la Constitucién». En concreto, enmarca-
do dentro del mencionado Titulo VIII ha distinguido diez capitulos, de los cuales,
siete contienen, en realidad, normas que inciden sobre el derecho fundamental a la
inviolabilidad del domicilio. Los dos primeros, referidos a la entrada y registro en
un lugar cerrado, no han sido modificados. Los cinco siguientes, aun cuando no se
refieren especificamente a la entrada y registro domiciliario, regulan diversas tecno-
logias que constituyen actos de investigacién que se practican en el marco de una
entrada y registro en un domicilio. En concreto, estos siete capitulos son los siguien-
tes: 1) el capitulo I, relativo a «la entrada y registro en lugar cerrado» que engloba
los antiguos arts. 545-572; 2) el capitulo II, referido al «registro de libros y papeles»
que incluye los antiguos arts. 579-588; 3) el capitulo IV, que contiene disposiciones
comunes a los capitulos V, VI, VII, VIII y IX, de los que nos interesan dos de ellos,
el VI y VIII; 4) el capitulo VI, sobre la «captacién y grabacién de comunicaciones
orales mediante la utilizacién de dispositivos electrénicos», por el que se autoriza la
colocacion de dispositivos para grabar conversaciones e iméagenes que tienen lugar
incluso en el domicilio, ya sea desde el interior o exterior del domicilio; 5) el capitulo
VIII, titulado «registro de dispositivos de almacenamiento masivo de la informacién,
en el que se regula la aprehension y acceso a la informacién contenida en tales dis-
positivos que han sido incautados durante un registro domiciliario; 6) el capitulo X,
referido a las «medidas de aseguramiento», que no seréd objeto de este trabajo. Final-
mente, y fuera del antiguo Titulo VIII, se ha modificado: 7) el art. 282 bis LECRIM,
con la introduccién de dos nuevos apartados, el 6 y 7, siendo el 7 el que nos interesa
pues prevé la utilizacion, por parte del agente encubierto, de dispositivos para grabar
conversaciones e imagenes, incluso dentro del domicilio.
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fundamentales afectados, esencialmente en el derecho fundamental
a la inviolabilidad del domicilio. Por el contrario, debemos limitar
su uso a favor del respeto al contenido de los derechos fundamen-
tales que pueden verse limitados. De lo contrario, entre otras conse-
cuencias, se aplicard una sancién procesal como es la ilicitud de la
prueba obtenida, con lo que el uso de la tecnologia introducida en la
LO 13/2015 no resultara plenamente eficaz.

Asi, con caracter general en el proceso penal e igualmente en el
objeto de nuestro trabajo, el desafio consiste en buscar el adecuado
equilibrio entre los intereses en conflicto, por un lado, el interés es-
tatal en luchar eficazmente contra la criminalidad grave y, de otro,
la salvaguarda de los derecho fundamentales afectados. Y dicha ra-
zonable ponderacién, como justificaremos a lo largo de este articulo,
no se ha alcanzado satisfactoriamente con la regulacion de estos tres
actos de investigacion que se practican en el ambito de una entrada
y registro domiciliario.

Por ello, el objetivo que perseguimos en este trabajo es identificar
y analizar aquellas cuestiones en las que no se ha logrado el desea-
ble equilibrio en esta nueva regulacién. Asimismo, al hilo de este
analisis y de forma subsidiaria, identificaremos y analizaremos los
problemas que aun estan pendiente de ser reformados en la actual
regulacién de la entrada y registro domiciliario, porque aun cuando
no estan relacionados con el uso de las tecnologias, pueden provocar
problemas igualmente en cuanto a la obtencién de una prueba vali-
damente utilizable en un proceso penal. Tras dicho analisis, conclui-
remos y efectuaremos propuestas de mejora de la normativa actual
introducida por nuestro legislador en la LECRIM.

Para cumplir con este objetivo final, estructuraremos el trabajo
en cuatro apartados en cada uno de los cuales pretendemos alcanzar
objetivos parciales y un epigrafe final, el apartado VI, dedicado a las
conclusiones. Asi, en el primer punto, el apartado II, nos centrare-
mos en el anélisis de la nueva concepcién de la entrada y registro do-
miciliario como dos restricciones de derechos fundamentales, siendo
novedosa porque, junto con la tradicional forma de practicarlas, la
entrada y el registro se va a desarrollar de forma distinta gracias a la
utilizacién de la tecnologia.

Efectuado este estudio, en los puntos III, IV y V, centraremos
nuestro analisis y en el marco de la entrada y registro domiciliario,
en los tres nuevos actos de investigacion introducidos en la LECRIM
a través de la LO 13/2015. En concreto, analizaremos la regulacion
de: 1) la entrada en un domicilio del agente encubierto portando
medios técnicos, en el punto III; 2) la captacién y grabacién de con-
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versaciones y, en su caso, imagenes que se desarrollan en el interior
del domicilio, en el punto IV; 3) el registro de dispositivos de alma-
cenamiento masivo de informacién aprehendido como consecuencia
de la practica de un registro domiciliario, en el punto V.

II. La nueva concepcion de la entrada y registro
domiciliario como dos medidas restrictivas
de derechos fundamentales

Los tres actos de investigaciéon objeto de analisis se enmarcan
dentro de la entrada y registro domiciliario y conllevan una nueva
concepcién de la entrada y registro domiciliario. Y, ello, porque posi-
bilita la practica de una entrada y registro de forma distinta a cémo
se venia realizando con la tradicional entrada y registro. Como justi-
ficaremos a lo largo de este punto, la regulacién, adopcién y practica
de esta nueva entrada y registro reclama especialmente y de forma
contundente la observancia de los presupuestos y requisitos propios
de las medidas restrictivas de derechos fundamentales. Por ello, el
objetivo de este punto es la exposicién de la nocién de restricciéon
de los derechos fundamentales para, en segundo término, proyectar,
sus presupuestos y requisitos, sobre la nueva concepcion de la entra-
da y registro domiciliario y extraer sus consecuencias.

1. La restriccion de los derechos fundamentales

Especialmente, desde los acontecimientos del 11S y con los pos-
teriores atentados terroristas cada vez es mayor la tendencia a re-
gular actos de investigacion, utilizando generalmente la tecnologia,
donde se prima la seguridad frente a la libertad y la proteccién de
los derechos fundamentales en la lucha contra la criminalidad gra-
ve, especialmente, cuando se trata de criminalidad organizada y el
terrorismo. Esta actuacion legislativa debe ser controlada. Tampoco
en tales casos debemos olvidar que toda actuacién investigadora que
incide sobre derechos fundamentales ha de cumplir con los presu-
puestos y requisitos que conforman el concepto de restriccion de
derechos fundamentales. Ciertamente existe un margen de discrecio-
nalidad a la hora de legislar el cumplimiento de tales presupuestos
y requisitos, pero la politica criminal del legislador ha de inclinar
la balanza de forma razonable en favor del respeto a los derechos
fundamentales. Y, en consonancia con ello, nuestros tribunales han
de asumir la interpretacion mas favorable al respeto de los derechos
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fundamentales a la hora de considerar ilicita una prueba obtenida
violentando derechos fundamentales. Por ello, vamos a exponer,
como punto de partida de nuestro trabajo, el concepto de restriccion
de los derechos fundamentales y, en concreto, su nocién clésica?,
esto es, aquella que sirve para su salvaguarda frente a las actuacio-
nes de los poderes publicos. En concreto, vamos a referirnos a su
concepto y notas esenciales, junto con sus presupuestos.

De la jurisprudencia del Tribunal Constitucional (en adelante,
TC) puede avanzarse la correspondencia entre la idea de la confor-
midad constitucional, exigible a toda medida estatal que incide sobre
derechos fundamentales y la expresién «restricciéon» o «limitacién»
de tales derechos. Dicha vinculacién ha sido argumentada, desde el
principio?, con la afirmacién de que ni los derechos fundamentales
son absolutos, ni tampoco sus limites. Derechos y limites se sitian
en un régimen de «concurrencia normativa»>, en el sentido de que
actian reciprocamente (art. 10.1 CE), si bien, ante la posicién privi-
legiada que los derechos fundamentales ocupan en nuestro ordena-
miento, debe restringirse el alcance de las normas limitadoras que
actuan sobre ellos o, lo que es lo mismo, los limites deben interpre-
tarse restrictivamente y en el sentido mas favorable a la eficacia y
esencia de dichos derechos.

Tal genérica afirmacién puede concretarse en el sentido de que
una particular medida es restrictiva o limitativa de derechos funda-
mentales cuando sea respetuosa con el derecho fundamental sobre el
que incide. Ello reclama el cumplimiento de las exigencias que com-
porta el contenido de la figura juridica de la restricciéon de derechos
fundamentales. Dado que dicha nocién no ha sido suficientemente
elaborada por nuestra doctrina®, hemos identificado el término equi-

3 Este mecanismo, como, en general, cualesquiera otros que persiguen el mismo
fin, se ha ido adecuando a las nuevas formas de violacién de tales derechos, como
son las ocasionadas como consecuencia del incumplimiento del deber de protegerlos
por los poderes publicos. Ello ha sido denominado «la concepcién independiente de
la restricciéon de derechos fundamentales» («die Eingriffsunabhdngige Konzeption»)
por ECKHOFF, Der Grundrechtseingriff, Kohl, Berlin, Bonn, Miinchen, 1992, p. 21,
quien estudia dicha concepcion en las pp. 26-47.

4 Ello lo manifest6 desde el principio nuestro TC, entre otras, en las SSTC 11/1981,
de 8 de abril (FJ 7.°); 2/1982, de 29 de enero (FJ 5.°); 105/1997, de 2 de junio (FJ 4.°).

5 Dicho régimen ha sido denominado por la doctrina alemana como «Wechse-
lwirkungs Theorie» y ha sido expuesta esta teoria por BOCKENFORDE, Escritos sobre
Derechos Fundamentales, Baden-Baden, 1993, p. 102.

¢ Puede tnicamente, a este respecto, leerse la traduccion del articulo de Borows-
KI, «La restriccion de los derechos fundamentales», REDC, n.° 59, mayo-agosto 2000,
pp. 39-44.
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valente (Grundrechtseingriff) en el ordenamiento juridico alemén,
donde ha sido objeto de elaboracién doctrinal?, con el propdsito de
incorporarlo a nuestro ordenamiento juridico.

De conformidad con la mencionada concepcién doctrinal germa-
na, las medidas restrictivas de derechos fundamentales pueden defi-
nirse como aquellas intromisiones vulneradoras prima facie del am-
bito de proteccién de los derechos fundamentales, lo que conforma el
supuesto de hecho de dichos derechos, que precisan, por este motivo,
de justificacién de acuerdo con el principio de proporcionalidad. Asi
pues, las medidas restrictivas de derechos fundamentales han de
observar dos condiciones, que constituyen sus notas esenciales: en
primer término, tiene que cumplir un presupuesto para que opere
el juicio de justificacién, como es que dicho acto forme parte del
supuesto de hecho del derecho fundamental y, en segundo lugar, ha
de aplicarse una consecuencia juridica, esto es, tiene que justificarse
constitucionalmente de acuerdo con el principio de proporcionalidad.

Para que se cumpla el presupuesto, a su vez han de darse dos
condiciones. En primer lugar, la intromisién han de caer dentro del
ambito de proteccién del derecho fundamental de que se trate, en
nuestro caso, del domicilio (art. 18.2 CE). En segundo término, en
dicho ambito de aplicacién ha de incidir una intromisién o injeren-
cia, que constituyen actuaciones que han de observar dos requisitos:
de un lado, han de ocasionar una violacién sobre los mencionados
ambitos de proteccién y, de otro, debe existir una determinada re-
lacién de causalidad entre la actuaciéon y dicho efecto vulnerador
que, implica que las intromisiones tengan un caracter intencional,
juridico y directo. Una vez que la actuacién de los poderes publicos
forma parte del contenido del derecho, tiene que cumplir un segun-
do requisito para que pueda calificarse como medida restrictiva de
derechos fundamentales y es la observancia del principio de propor-
cionalidad?®. Este principio se encuentra plenamente configurado por
la jurisprudencia de nuestro TC? pues exige el cumplimiento de los
principios de idoneidad, necesidad y proporcionalidad en sentido

7 ScHMALZ, Grundrechte, Baden-Baden, 3.* Auf., 1997, p. 55; ECKHOFF, Der Grun-
drechtseigriff..., op. cit., p. 21; PIERROT; SCHLINK, Grundrechte. Staatsrecht II, Heide-
Iberg, 1993, pp. 55-64; BLECKMANN, Staatsrecht II. Die Grundrechte, Holn; Berlin,
Bonn, Miinchen, Heymann, 1989, pp. 336-337.

8 Este principio ha sido analizado fundamentalmente por GONZALEZ-CUELLAR SE-
RRANO, Proporcionalidad y derechos fundamentales en el proceso penal, Madrid, 1990,
p. 69.

° STC 207/1996, de 16 de diciembre (FJ 4.°) y, posteriormente, entre otras, las SSTC
166/1999, de 27 de septiembre (FJ 5.°); 171/1999, de 27 de septiembre (FJ 5.°); 236/1999,
de 20 de diciembre (FJ 3.°); 202/2001, de 15 de octubre (FJ 2.°); 14/2003, de 28 de enero
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estricto en la motivacién de la resolucion judicial que autoriza la
restriccion del concreto derecho fundamental.

Expuesto el concepto y sus dos notas esenciales, es necesario
indicar los dos presupuestos de tales medidas restrictivas como son,
los principios de legalidad y que se dirijan a la consecucién de un
fin constitucionalmente legitimo. Conforme al principio de legali-
dad, toda restriccion de derechos fundamentales debe encontrarse
legalmente prevista, en concreto, por Ley Organica (art. 81.1 CE).
Dicho principio constituye un presupuesto formal de las restriccio-
nes de derechos fundamentales, pues no exige la regulacién de un
determinado contenido, pero si de un contenido minimo, que con-
sideramos que debe ser la inclusiéon de los fines cuya consecucién
se pretende con tal medida restrictiva y la exigencias de motivar la
resolucién judicial en virtud de los requisitos derivados del principio
de proporcionalidad. En segundo término, las medidas restrictivas
de derechos fundamentales han de orientarse al logro de un fin cons-
titucionalmente legitimo, de manera que los derechos fundamentales
pueden restringirse conforme a los limites expresamente proclama-
dos en nuestra Constitucion, asi como en virtud de aquellos derechos
o bienes constitucionalmente protegibles.

2. La proyeccion del concepto de restriccion
de los derechos fundamentales sobre la nueva
concepcion de la entrada y registro domiciliario

Una vez expuesto el concepto, notas esenciales y presupuestos,
lo extenderemos sobre la «nueva» entrada y registro domiciliario.
Para ello, haremos referencia, en primer lugar, a sus presupuestos;
en segundo término, al &mbito constitucionalmente protegido, esto
es, al concepto de domicilio constitucional; y, finalmente, a la nueva
concepcion de la entrada y registro.

A) Presupuestos: el principio de legalidad y la consecucion de un fin
constitucionalmente previsto

Conforme al principio de legalidad, la entrada y registro ha de

regularse por ley, en concreto, por ley organica, aquellos aspectos
exigibles conforme al art. 81.1 CE. De lo contrario, podria concurrir

(FJ 9.°); 89/2006, de 27 de marzo (FJ 3.°); 96/2012, de 7 de mayo (FJ 10.°); 170/2013, de 7
de octubre (FJ 5.°).
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una violacion del principio de legalidad. Ello puede acontecer por
tres motivos, como son, una inexistente o defectuosa regulacién, lo
que tiene lugar fundamentalmente en el caso de la entrada y registro
domiciliario, asi como por una regulacién adecuada pero desacerta-
da aplicacién. Las incidencias sobre este principio seran expuestas
a lo largo del articulo con el analisis de los problemas que la regula-
cién plantea.

Asimismo, la entrada y registro domiciliario tienen que estar
orientados a la consecucion de fines constitucionalmente legitimos.
Sin perjuicio de que se enmarcan con caracter general dentro de
los fines que caracterizan la fase de investigacién del proceso penal,
tales objetivos concretos difieren en cada una de las mencionadas
medidas como veremos en el punto II. 2. C).

B) Ambito constitucionalmente protegido: el domicilio ex 18.2 CE

Para que la entrada y registro domiciliario, tanto en su acepciéon
clasica como en la nueva concepcion, pueda calificarse como una
restriccién de derechos fundamentales tiene que cumplirse una pri-
mera condiciéon que consiste en que sea el domicilio «ex» art. 18.2 CE
y no otro lugar cerrado la esfera de proteccién restringida por las
actuaciones de los poderes publicos. Para comprobar que es este
domicilio el que se encuentra legalmente previsto en la LECRIM, y
asi constatar el adecuado cumplimiento del principio de legalidad,
vamos a interpretar previamente el concepto de domicilio constitu-
cional, esencialmente conforme a la jurisprudencia del TC, lo que
nos conducira a la formulaciéon de un doble concepto de domicilio
constitucional. Por ello, los tres actos de investigacion tecnolégicos
que se practican en el marco de una entrada y registro habran de
considerarse como restricciones de derechos fundamentales en la
medida en que se desarrollen en el doble domicilio protegido por el
art. 18.2 CE, que exponemos a continuacién.

a) Doble concepto constitucional de domicilio

En virtud de la jurisprudencia del TC cabe deducir que, si bien no
ha configurado el concepto constitucional de domicilio, ha puesto de
relieve las pautas esenciales de su nocién. En concreto, ha conside-
rado que tanto las personas fisicas como juridicas son titulares del
derecho fundamental a la inviolabilidad del domicilio. Ostentando
este derecho constitucional un caracter instrumental respecto de la
proteccion de otros derechos fundamentales, ha reconocido que el
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fundamento de la proteccién constitucional del domicilio lo consti-
tuye la salvaguarda del derecho a la intimidad, si bien la titularidad
de dicho derecho fundamental la atribuye exclusivamente a las per-
sonas fisicas y se las deniega a las personas juridicas. Esta postura
del TC ha sido secundada por un amplio sector doctrinal'°, en contra
de otros autores!' que han fundamentado la proteccién constitucio-
nal del domicilio de las personas juridicas en el derecho a la intimi-
dad al que han atribuido un concepto mas amplio.

Conforme a la tesis mantenida por el TC, nos hemos planteado
cuales son los derechos fundamentales que justifican la proteccién
constitucional del domicilio de las personas juridicas y como conse-
cuencia de nuestro analisis hemos concluido que cabe distinguir un
doble concepto de domicilio constitucional. De un lado, un domicilio
comun, donde se desarrolla la vida privada y familiar, inicamente
predicable de las personas fisicas. De otro, unos domicilios especia-
les, porque pueden entrar en juego otros derechos fundamentales
distintos de la intimidad, tales como el secreto profesional, la liber-
tad de expresion, derecho de asociacion y la libertad religiosa, cuya
titularidad recae sobre personas fisicas o juridicas. A continuacién,
expongo el anélisis que nos ha conducido a esta doble nocién.

b) El domicilio comun

Los requisitos que ha de revestir el domicilio para que pueda
afirmarse que en dicho ambito se desarrolla el derecho a la vida
privada personal y familiar de las personas fisicas son dos. Desde
un punto de vista objetivo, debe tratarse de un lugar genéricamente
apto para que puedan desarrollarse los mencionados derechos fun-
damentales. Subjetivamente, dicha esfera tiene que haber sido espe-
cificamente destinada al desarrollo de tales derechos por su titular.
Este domicilio comtn ha de considerarse regulado esencialmente en

10 GIMENO SENDRA, V., «Las intervenciones telefénicas en la jurisprudencia del
TC y TS», en Estudio Homenaje al Profesor Aurelio Menéndez, Madrid, 1996, p. 4330;
GONZALEZ-CUELLAR, «Entrada y registro en el domicilio», La restriccién de los De-
rechos Fundamentales de la persona en el proceso penal, Cuadernos de Derecho
Judicial, 1993, p. 119; ALonso DE ANTONIO, El domicilio en la jurisprudencia del Tri-
bunal Constitucional, Estudios de Jurisprudencia, 1993, n.° 5, p. 34; el mismo autor
en El derecho a la inviolabilidad del domiciliaria en la Constitucién espariola de 1978,
Madrid, 1993, p. 79; NIETO, «Actos administrativos cuya ejecucion precisa de una
entrada domiciliaria», RAP, n.° 112, 1987, pp. 30 y 31.

I DE LA HazaA, «Observaciones a una sentencia del Tribunal Constitucional sobre
la inviolabilidad del domicilio y el derecho a la intimidad de las personas juridicas»,
La Ley, n.° 3, 1988, pp. 818-819.
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el art. 554.2 LECRIM y también en aquellos lugares previstos en los
nameros 1y 3 del citado art. 554 que revistan la consideracién de do-
micilio constitucional, segiin lo que, a continuacién, vamos a exponer.

a’) El derecho a la intimidad personal y familiar como funda-
mento de la proteccion constitucional

El derecho a la intimidad personal y familiar, como fundamento
del domicilio de las personas fisicas, ha sido admitido pacificamente
por la jurisprudencia del TC'? en la que se ha sefialado que conforma
un «ambito propio y reservado frente a la acciéon y conocimiento de
los demas para mantener una calidad minima de vida». La titulari-
dad de dicho derecho recae sobre las personas fisicas, nacionales y
extranjeros, con independencia de si tienen o no permiso de residen-
cia'® y resulta suficiente con que ostenten la condicién de poseedor.

b’) Objetivamente habitable

El domicilio es un lugar objetivamente habitable en la medida
en que se encuentra naturalmente destinado al desarrollo de la vida
privada y familiar. Tal requisito, relativo a la estructura fisica de
la esfera domiciliaria, ha sido puesto de relieve por el TC!4, quien
ha considerado!> asimismo como irrelevantes otros factores tales
como su ubicacién, su especifica configuracion fisica, asi como su
caracter mueble o inmueble. Por ello, tales espacios pueden conside-
rarse como domicilio con independencia de la cualidad, ostentosa o
sencilla que ostenta la vivienda !¢, la naturaleza del soporte en que la

2. SSTC 22/1984, de 17 de febrero (FJ 2.°); 160/1991, de 18 de julio (FJ 8.°);
50/1995, de 23 de febrero (FJ 5.°); 126/1995, de 25 de julio (FJ 2.°); 94/1999, de 31 de
mayo (FJ 7.°); 8/2000, de 17 de enero (FJ 3.°); 283/2000, de 27 de noviembre (FJ 2.°);
10/2002, de 17 de enero (FJ 5.°).

13 En este sentido ha de interpretarse lo dispuesto en los arts. 545, 550 y 554.2
LECRIM, cuando se refiere al «extranjero residente en Espafia», considerando la
residencia como una cuestién tinicamente de hecho.

14 SSTC 94/1999, de 31 de mayo (FJ 5.°); 283/2000, de 27 de noviembre (FJ 2.°);
10/2002, de 17 de enero (FJ 6.°).

15 En este sentido, la STC 10/2002, de 17 de enero (FJ 7.°).

16 GoNzALEZ TREVIANO, La inviolabilidad del domicilio, Madrid, 1992, p. 150;
GARCIiA MAcHO, «La inviolabilidad del domicilio», REDA, n.° 32, enero-marzo 1982,
p. 857; ALONSO DE ANTONIO, El derecho a la..., op. cit., p. 91. EI TS ha considerado a
las chabolas como domicilio en las SSTS 20 de julio de 1993 (6416); 6 de septiembre
de 1994 (6825).
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habitabilidad se concreta!’, asi como la estabilidad que presenta tal
recinto'®,

¢’) Subjetivamente habitado

Una vez que el lugar resulta objetivamente apto para que en su
interior se desarrollen los derechos fundamentales que justifican la
proteccion domiciliaria, resulta necesario asimismo que se destine
especificamente, por su titular, al desarrollo de la vida privada y
familiar, tal y como ha senalado el Tribunal Constitucional’®. Para
ello, el desenvolvimiento de la vida privada y familiar tiene que resul-
tar efectivo, lo que exige la concurrencia de una serie de indicios que
lo evidencien, como se deriva de lo manifestado por el TC?® y el TS?!.
En virtud de tal requisito, con el que se evita la utilizacién abusiva
de este derecho por parte de los particulares que, para entorpecer
la actuacién de los poderes publicos, «simulan» 2?2 en ocasiones la
existencia de un domicilio constitucional, se considera morada?? el
ambito de privacidad, proyectado sobre un determinado espacio fi-
sico, cuyo titular reserva y excluye del conocimiento ajeno. Asi pues,
cumplido este requisito factico, resultan en principio irrelevantes

17 Por ello, puede ser domicilio los edificios construidos artificialmente asi como
los recintos naturales como cuevas o grutas.

18 Se ha considerado como domicilio lugares movibles, siempre que se destinen
al desarrollo de la intimidad, tales como coches-vivienda, remolques, barcos habita-
bles, carromatos, viviendas sobre ruedas, tiendas de campana, casas prefabricadas
y sobre ruedas. En este sentido, GARciA MAcHO, «La inviolabilidad del...», op. cit.,
p. 857; EspiN TEMPLADO, «Fundamento y alcance del derecho fundamental a la in-
violabilidad del domicilio», RCEC, 1991, pp. 51 y 52. El TS ha considerado como
morada, siempre que se destinan al desarrollo de la vida privada, coches-caravana
(STS 29 de enero de 2001 (405)), roullotes (STS 5 de febrero de 2003) y se lo ha
negado a los vehiculos como medios de transporte en la STS 17 de octubre de 2003
(7484). La STEDH de 18 de enero de 2001 «Asunto Coster» ha considerado como
domicilio una caravana destinada a servir de vivienda.

19 SSTC 22/1984, de 17 de febrero (FJ 5.°); 50/1995, de 23 de febrero (FJ 5.°);
94/1999, de 31 de mayo (FJ 5.°); 171/1999, de 27 de septiembre (FJ 9.°); 10/2002, de
17 de enero (FJ 5.°).

20 En la STC 94/1999, de 31 de mayo (FJ 5.°) se afirma que las fotografias del
recurrente, el contrato de alquiler de la vivienda, una agenda con anotaciones perso-
nales y varios documentos de identidad en blanco constituyen efectos que denotan la
realizacion de la vida privada en el domicilio.

2l En la STS de 9 de marzo de 2001 (1350) se ha negado la consideracién de do-
micilio a una choza «sin puertas ni habitaciones, ni luz ni instalaciones higiénicas,
sin que constituyera el domicilio del acusado ni de ninguna otra personas».

22 Tal afirmacién se contiene en la STC 22/1984, de 17 de febrero (FJ 2.°), la cual,
afnade que ello tiene lugar cuando en realidad lo tnico que esta en juego es su dere-
cho de propiedad o cualquier otro titulo.

23 SSTC 228/1997, de 16 de diciembre (FJ 7.°); 231/1988, de 2 de diciembre (FJ
3.°); 99/1994, de 11 de abril (FJ 5.°).
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otros factores, como su configuracion fisica, esto es, que se trate de
lugares abiertos definitiva o temporalmente, contiguos, asi como el
caracter temporal de dicho elemento subjetivo.

Respecto del primer caso, los lugares abiertos definitivamente,
como cuevas o grutas, han sido considerados acertadamente como
domicilio por un sector doctrinal?* y el Tribunal Supremo?°. Asimis-
mo, las heredades que cercan una residencia se califican como domi-
cilio por algunos autores?®, puesto que, segiin ha manifestado alguno
de ellos?’, el domicilio es una unidad que abarca todo aquello edifi-
cado o no respecto de lo que el titular tiene facultad de disposicion,
lo que resulta criticable a la vista de nuestra postura. En cuanto a
lugares abiertos temporalmente, bien de forma circunstancial, o bien
habitual, algunos autores?® lo han considerado como domicilios.

Existen algunos recintos que son contiguos a lugares publicos o
abiertos al publico, como los camarotes de buques, determinadas
habitaciones anexas a bares, etc, asi como garajes o trasteros depen-
dientes de un domicilio, cuya calificacién como domicilio se resuelve
conforme al criterio expuesto. Asi, si los anexos estan destinados al
desarrollo de la vida privada personal y familiar, han de considerar-
se como domicilio. Pero para ello, debe exigirse, como ha senalado
algin autor?, no sélo la unidad fisica de tales lugares contiguos res-
pecto del recinto principal, sino también la unidad funcional. Tales
afirmaciones conducen a la reinterpretaciéon de algunos preceptos de
la LECRIM. En primer lugar, si bien los casos previstos en el art. 547
LECRIM constituyen en general edificios o lugares publicos, espa-
cios publicos y abiertos al publico, existen determinados recintos
dentro de ellos donde puede desarrollarse, de hecho, la vida privada,
como los camarotes de los buques del Estado (art. 547.4), por lo que-
deben considerarse incluidos en el art. 554.2 LECRIM. Por el mismo
motivo, si bien argumentando a «sensu» contrario, en el caso de los
buques mercantes nacionales (art. 554.3 LECRIM), que se califican
como domicilio, tendrian que calificarse tan s6lo como domicilio

24 GONZALEZ TREVIJANO, La inviolabilidad del..., op. cit., p. 159; ALONSO DE ANTO-
NIO, El derecho a la..., op. cit., p. 86; GONZALEZ-CUELLAR SERRANO, «Entrada y regis-
tro..., op. cit., p. 120.

25 STS 19 de octubre de 1994 (8031) se refiere a una cueva.

26 ALONSO DE ANTONIO, El derecho a..., op. cit., pp. 87 y 88; GONZALEZ TREVIJANO, La
inviolabilidad del..., op. cit., p. 153.

27 ALONSO DE ANTONIO, El derecho a..., op. cit., pp. 87 y 88.

28 El reconocimiento en tales casos de estos lugares como domicilio constitucio-
nal ha sido afirmado por ALONSO DE ANTONIO, El derecho a..., op. cit., p. 86; GONZALEZ
TREVUANO, La inviolabilidad del..., op. cit., p. 146.

2 GONZzALEZ-CUELLAR, «Entrada y registro...», op. cit., p. 120.
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constitucional los camarotes de la tripulacién, como ha senalado el
TS3%y, por tanto, de entenderlos incluidos en el art. 554.2 LECRIM.

En tercer lugar, si un determinado lugar habitable se ha destina-
do por su titular al desarrollo de su vida privada, resulta irrelevante,
como ha sefialado nuestro TC3! la mayor o menor continuidad tem-
poral en su desenvolvimiento. Es el caso de las segundas o sucesivas
viviendas, habitaciones de hotel, camarotes de barcos de recreo, en-
tre otros, cuya consideracion como domicilio constitucional no esta
supeditada a criterios temporales. Es por ello por lo que se anulé el
art. 557 LECRIM, que disponia que las habitaciones de hotel no son
domicilio, por la STC 10/2002, de 17 de enero.

c¢) Los domicilios especiales

Los domicilios especiales de las personas juridicas son espacios
donde se desarrollan actividades que caen en el ambito de protec-
cién de otros derechos fundamentales cuya titularidad si puede
atribuirse a las personas juridicas, como el secreto profesional, la
libertad de expresion y el derecho de asociacién, especialmente, de
asociacion politica. Es el caso de los despachos profesionales y las
sedes de los medios de comunicacién y de las asociaciones, como las
politicas, que, cuando se trata de personas juridicas, han de conside-
rarse contemplados en el art. 554.4 LECRIM. A continuacién, expo-
nemos por qué dichos derechos fundamentales pueden fundamentar
la proteccién constitucional del domicilio de las personas juridicas y
en qué consiste la proteccion de tales lugares.

a’) El secreto profesional, la libertad de expresiéon y el derecho
de asociacion como fundamento de la proteccién constitucional del
domicilio de las personas juridicas

Siendo que el TC no reconoce la titularidad del derecho funda-
mental a la intimidad a las personas juridicas, vamos a exponer los
argumentos que motivan el fundamento de la proteccién del domi-
cilio de tales entidades en la salvaguarda del secreto profesional,
libertad de expresion y derecho de asociacién, especialmente, de
asociacion politica, para lo que tomaremos en cuenta la jurispruden-
cia del TC.

30 SSTS de 29 de noviembre de 2001; de 28 de febrero de 2003.
31 SSTC 94/1999, de 31 mayo (FJ 5.°), 10/2002, de 17 de enero (FJ 6.°).
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Con caracter general, nuestro TC ha admitido que las personas
juridicas sean titulares de derechos fundamentales3?. En concreto, en
la STC 137/1985 de 17 de febrero, precisamente relativa a la entrada
y registro en la sede de una persona juridica, ha utilizado, como cri-
terio de atribucién de dicha facultad, el contenido del articulo 19.3
de la Ley Fundamental de Bonn?? (en adelante, GG), del que anali-
zaremos dos aspectos. En cuanto al alcance de tal titularidad, cabe
sefialar que, conforme a la interpretacion de la expresion «rigen
para» contenida en el art. 19.3 GG(«gelten fiir»), la naturaleza de la
titularidad de los derechos fundamentales que se extiende a las per-
sonas juridicas resulta semejante a la predicable de las personas fisi-
cas®'. Respecto al criterio de atribucién de la titularidad, la solucién
se deriva de la interpretacién de la expresién «segin su naturaleza»
(«nach ihre wesen»). La controvertida expresiéon no ha sido una-
nimemente interpretada por la doctrina germana asi como por su
Tribunal Constitucional (en adelante, BVerf G)*. Concretamente, la
polémica se ha centrado en torno a si la titularidad de los derechos
fundamentales se restringe a aquéllos cuyo ejercicio por parte de las
personas fisicas que la integran ha dado lugar a la constitucién de
la persona juridica, esto es, si se extiende a todos aquellos derechos
cuya proteccién sea precisa para la consecucion del fin estatutaria-
mente previsto o si, por el contrario, la protecciéon de los derechos
fundamentales de las personas juridicas se ha independizado respec-
to de la sefialada condicién, esto es, si se refiere a cualquier derecho
fundamental. En este sentido, la discusiéon ha sido resuelta por un
autor aleman?® en favor del reconocimiento de la titularidad de los
derechos fundamentales a las personas juridicas en la medida en que
detras de ellas se encuentran personas fisicas cuyos derechos se trata
de proteger. Esta postura, que es la asumimos en este trabajo, fue,
asimismo, utilizada en la STC 64/1988, de 12 de abril?’.

32 Entre otras, las SSTC 175/2001, de 26 de julio, 237/2000, de 16 de octubre;
123/1996, de 8 de julio; 139/1995, de 26 de septiembre; 129/1995, de 11 de septiem-
bre; 91/1995, de 19 de junio; 100/1993, de 22 de marzo.

3 El articulo 19.3 GG dispone que «los derechos fundamentales rigen para las
personas juridicas nacionales en la medida en que segtin su naturaleza les sea de
aplicacion».

34 En este sentido, VoN MuTIus, «Kommentar zum Artikel 19», en STERN, Kom-
mentar zum Bonner Grundgesetz, Hamburg, 1982, pp. 19 y 20.

35 Dicha discusién ha sido recogida por Diaz LEMA, «¢Tienen derechos funda-
mentales las personas juridico-publicas?», RAP, sep-dic 1989, n.° 120, pp. 99 y ss.

36 VoN MuTtius, «Kommentar zum Artikel 19», en STERN, Kommentar zum...,
op. cit., p. 28.

37 STC 64/1988, de 12 de abril (FJ 1.°) sefiala que la «plena efectividad de los de-
rechos fundamentales exige reconocer que la titularidad de los mismos corresponde,
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En concreto, respecto al derecho fundamental a la inviolabilidad
del domicilio, el punto de partida se encuentra en la STC 135/1985,
de 17 de febrero®, el cual resulta criticable, porque atribuyd, a la
generalidad de las personas juridicas, la titularidad del derecho fun-
damental a la inviolabilidad del domicilio, lo que ademas ha sido
secundado por la mayoria de la doctrina®. En contra de dicha tesis,
se ha afirmado por un sector doctrinal*® que, con ello, se incurre
en el fenémeno de la «patrimonializacién del derecho fundamental
a la inviolabilidad del domicilio» pues justifica la proteccién del
domicilio en la salvaguarda de otros intereses que no tienen la cate-
goria de derechos fundamentales. Ello no obstante, de la posterior
jurisprudencia de dicho Tribunal pueden extraerse consecuencias
que permiten avanzar en nuestro razonamiento. En efecto, en la
STC 137/1985, de 17 de octubre también niega que la titularidad del
derecho fundamental a la inviolabilidad del domicilio de las perso-
nas juridicas pueda fundamentarse en el derecho a la intimidad?*!. De
conformidad con ello y posteriormente en la STC 69/1999, de 25 de
abril destaca que el contenido del derecho proclamado en el art. 18.2
CE difiere en el caso de las personas fisicas y juridicas pues, en este
segundo caso, se justifica en la proteccion de las actividades empre-
sariales y la intensidad de la salvaguarda es menor. Asimismo, se-
niala que segun el criterio relativo a «la naturaleza y especialidad de
fines», la proteccién constitucional del domicilio tan sélo se extiende
a aquellos espacios imprescindibles para que puedan desarrollar su
actividad sin intromisiones ajenas, por constituir el centro de direc-

no solo a los individuos aisladamente considerados, sino también en cuanto se en-
cuentran insertos en grupos y organizaciones cuya finalidad sea especificamente la de
defender dmbitos de libertad o realizar los intereses y los valores que forman el sustrato
ultimo del derecho fundamental».

38 FEl criterio se ha constatado en la STC 69/1999, de 25 de abril. Ello no obstante,
la postura dominante del TC es considerar a las personas juridicas como titulares del
derecho fundamental a la inviolabilidad del domicilio, si bien otorgandoles una pro-
tecciéon menor, solo de los espacios fisicos necesarios para que puedan desarrollar su
actividad sin intromisiones ajenas. En este sentido, la STC54/2015, de 16 de marzo.

39 GOMEZ COLOMER, «Concreciones en torno al registro domiciliario en el proceso
penal espafiol», RDPr, 1993, n.° 13, p. 571; FRANCO ARIAS, «La entrada en lugar cerra-
do», Justicia, 1988, vol. III, p. 587; MATIA PORTILLA, «Derecho comunitario y derecho
nacional: la proteccién de la inviolabilidad del domicilio», RGD, afio XLVIII, junio
1992, n.° 573, p. 5195; ALONSO DE ANTONIO, El derecho a..., op. cit., p. 76.

40 GoNzALEz TREVIANO, La inviolabilidad del..., op. cit., pp. 117-118; GONZALEZ-
CUELLAR SERRANO, «Entrada y registro...», op. cit., p. 119.

41Y, ello, porque el Alto Tribunal desestima el recurso de amparo pues considera
que la pretension del actor no se justifica en ninguna alegada violacion de la intimi-
dad que pudiera entroncarse con el genuino significado del articulo 18.2 sino en un
fin ajeno a la proyeccion natural de tales derechos (FJ 6.°).
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cién de la sociedad o de un establecimiento dependiente de la misma
o servir a la custodia de los documentos u otros soportes de la vida
diaria de la sociedad o de su establecimiento que quedan excluidos
del conocimiento de terceros. Con este segundo argumento, puede
introducirse la idea de que dicha reserva ha de ser objeto de pro-
teccién constitucional y no legal, esto es, del mismo nivel que lo es
la proteccion que dispensa al domicilio el art. 18.2 CE. Asi pues, de
conformidad con dicha naturaleza instrumental que ostenta el dere-
cho a la proteccién constitucional del domicilio, puede fundamentar-
se la proteccion de dicho ambito, no tanto en la salvaguarda bienes
legalmente previstos, sino otros derechos fundamentales que pueden
ser los derechos al secreto profesional, la libertad de expresién, el
derecho de asociacion y, en particular, de asociacién politica, a los
despachos profesionales, medios de comunicacién, asociaciones y
partidos politicos. Y, ello, porque son derechos fundamentales, cuyo
ejercicio por parte de las personas fisicas integradoras de la persona
juridica ha dado lugar a la creacion de dicha entidad, cuyo fin social
reclama la defensa de dicho derecho fundamental.

b’) Proteccion de despachos profesionales, medios de comuni-
cacién y asociaciones

Los despachos profesionales, medios de comunicacién y asocia-
ciones, especialmente, las asociaciones politicas pueden protegerse
como domicilio ex art. 18.2 CE, en la medida en que haya de salva-
guardarse el espacio fisico donde se desarrollan el secreto profesio-
nal, la libertad de expresion, el derecho de asociacién y, en particu-
lar, de asociacién politica.

En cuanto a los despachos profesionales, se ha considerado el
secreto profesional como uno de los fundamentos de la proteccién
domiciliaria*?. En esta linea, la STC 37/1989, de 15 de febrero*3,
reconocioé la condicién de domicilio constitucional a una clinica
médica. Con mayor rotundidad se manifest6 el TEDH, en el «Asunto
Niemietz»*, cuya sentencia, tras manifestar que no caben distincio-
nes entre un despacho que se encuentra dentro de un domicilio y
el que se sitiia en una oficina, ha extendido la proteccién de la vida
privada y del domicilio, contenida en el art. 8 CEDH, a un despacho
profesional y, con caracter general, a «ciertas actividades profesiona-
les o comerciales y a los locales». Posteriormente, el TS* asimismo

42 GoNzALEZ-CUELLAR SERRANO, «Entrada y registro...», op. cit., p. 119.
3 STC 37/1989, de 15 de febrero (FJ 4.°).

STEDH de 16 de diciembre de 1992, paragrafos 27, 28 y 29.

5 SSTS de 11 de octubre de 1993 (2206); de 25 de febrero de 2004.

BB b
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ha extendido la proteccion del derecho fundamental a la inviolabi-
lidad del domicilio a los despachos profesionales y la doctrina lo ha
secundado®.

La defensa ex art. 18.2 CE de los mencionados derechos funda-
mentales que justifican la consideracién como domicilio a las sedes
de los medios de comunicacién y de algunas asociaciones, como las
de los partidos politicos, ha sido defendida por algiin autor*’ y, asi-
mismo, se infiere de la jurisprudencia del TC. En efecto, la libertad
de expresion, asi como el derecho a comunicar y recibir informacién
(art. 20. 1.a) y d) CE), constituyen las actividades protegidas en la
STC 144/1987, de 23 de septiembre (FJ 2.° y 3.°) porque reconoce que
en dichos recintos pueden estar en juego el derecho a la intimidad u
otro derecho fundamental. En el mismo sentido se ha manifestado
en la STC 171/1997, de 14 de octubre®, porque al considerar vulne-
rados los derechos fundamentales proclamados en los arts. 20.1 a) y
d), otorga al derecho fundamental a la inviolabilidad del domicilio
un caracter instrumental respecto de los mencionados derechos
fundamentales, dado que el recurrente alegé la violacién del dere-
cho fundamental a la inviolabilidad del domicilio. Asimismo, en la
STC 211/1992, de 30 de noviembre*, que resuelve sobre la ejecucion
de una entrada y registro por parte de empleados del Ayuntamien-
to con el objeto de demoler la edificacion de la sede de un partido
politico, declarada ilegal por la Corporacién Municipal, no alude a
la libertad de creacién de partidos politicos, sino al derecho funda-
mental a la inviolabilidad del domicilio.

C) La «nueva» entrada y registro como dos intromisiones

Con la regulacion de las tres nuevas tecnologias se ha superado el
modo tradicional de practicar la entrada y el registro, lo que ha su-
puesto la ampliacién de los clasicos fines que se pretendian alcanzar
con cada una de ambas medidas y, en consecuencia, de los derechos
fundamentales que pueden verse afectados. A continuacién explicamos
esta nueva concepcion pero diferenciando entre la entrada y el registro.
Si las tradicionales entradas y registros constituian medidas distintas>°

4 Entre otros, ECHARRI CasI, «La diligencia de entrada y registro en despachos
profesionales», La Ley, n.° 8260, 2014.

47 GONZzALEZ-CUELLAR SERRANO, «Entrada y registro...», op. cit., p. 119.

48 STC 171/1997, de 14 se octubre (FJ 2.°).

49 STC 211/1992, de 30 de noviembre (FJ 3.°).

50" GIMENO SENDRA, Manual de Derecho Procesal Penal, Madrid, 2015, p. 393; GON-
ZALEZ-CUELLAR SERRANO, «Entrada y registro en el domicilio», La restriccion de los
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por el doble motivo indicado, en funcién de los fines perseguidos y de
los derechos fundamentales afectados, la nueva entrada y el nuevo re-
gistro también lo siguen siendo, como exponemos seguidamente.

a) La entrada domiciliaria

La entrada constituye un acto procesal que se encuentra orien-
tado a la practica de una medida cautelar, fundamentalmente una
detencion®!, y/o de un registro con el fin de preconstituir la prueba.
Dichos fines se infieren de los arts. 546, 550 y 553 LECRIM, habida
cuenta que exige, como presupuesto para la practica de la entrada
en virtud de una resolucién judicial, la existencia de indicios de que
en el interior del domicilio se encuentra el procesado y, asimismo,
la posibilidad de practicar un registro. Por lo tanto, la diligencia de
entrada, no constituye per se una medida cautelar, sino que consti-
tuye un instrumento para la practica de una medida cautelar. Tam-
poco constituye un acto de prueba directo, pero si indirecto*, en
la medida en que lo posibilita, pues a la entrada puede sucederle la
practica de un registro que se dirige fundamentalmente a la recogida
y aseguramiento de la fuente de prueba o, lo que es lo mismo, a la
preconstitucion de la prueba.

En la medida en que la entrada persigue fundamentalmente la
practica de la detencién del imputado, resultard vulnerado con esta
medida, no solo el derecho fundamental a la inviolabilidad del domi-
cilio y los derechos fundamentales que constituyen su fundamento
constitucional en el caso de las personas fisicas y juridicas, sino tam-
bién el derecho a la libertad del detenido.

Ahora bien, con los dos nuevos actos de investigacién dirigidos
a la grabacién de las conversaciones y a la obtenciéon de imagenes
en el interior del domicilio gracias al uso de tecnologias que, o bien
portan los agentes encubiertos, o bien se colocan auténomamente,
ha cambiado el modo de practicar la entrada y, en consecuencia,
los fines que persigue asi como los derechos fundamentales afecta-
dos. No obstante, esta nueva concepcién de la entrada domiciliaria
encaja plenamente en nuestro art. 18.2 CE, a diferencia de lo que
aconteci6 en el ordenamiento juridico aleman, pues con la aproba-

Derechos Fundamentales de la persona en el proceso penal. Cuadernos de Derecho
Judicial, 1993, n.° 120, p. 117; GOMEZ COLOMER, «Concreciones en torno...», op. cit.,
p. 575.

1 GIMENO SENDRA, Manual de Derecho..., op. cit., p. 394.

52 GIMENO SENDRA, Manual de Derecho..., op. cit., p. 395.
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cién de estas medidas en la Ley para la lucha contra la criminidad
organizada de 199853, tuvo que reformarse previamente el art. 13
GG para darles cabida. Fue tan polémica su aprobacién que, a pesar
de que dicho precepto constitucional fue declarado posteriormente
constitucional en la sentencia del Tribunal Constitucional Federal
Aleman (en adelante, BVerfG) de marzo de 2004>4, no obstante, de-
claré inconstitucional algunos paragrafos de la Ordenanza Procesal
Penal Alemana (en adelante, StPO) que las desarrollaban. Ello obli-
g6 a la modificacion de la StPO (paragrafos 100c -100f StPO) me-
diante la «Ley para la aplicacién de la sentencia del BVerfG sobre la
vigilancia actstica del domicilio», con el propésito de endurecer los
requisitos para la adopcién de estas medidas.

En efecto, en Alemania, la utilizacién de aparatos de escucha
para grabar conversaciones que se desarrollan en el interior del do-
micilio (Grosser Lausangriff), bien usados auténomamente y colo-
cados en el interior o exterior del domicilio, o bien portandolos los
agentes encubiertos, supuso la previa reforma del art. 13 GG porque
no se encuadraba en ninguno de los supuestos previstos en dicho
precepto regulador del derecho fundamental a la inviolabilidad del
domicilio. En el debate doctrinal previo a la reforma del art.13 GG,
si bien se admitia que dichas intromisiones constituian actuacio-
nes vulneradoras del ambito domiciliario (art. 13 GG), no existio
unanimidad en cuanto al supuesto bajo el que podian justificarse>®
pues, o bien se calificaban como «registros»>° y, en consecuencia, se
subsumian en el articulo 13. IT GG, o bien se consideraban®’ supues-
tos de «intervenciones» o «limitaciones» para la prevencién de un

53 Publicada en el Boletin Legislativo Federal, BGBI 1999, parte I, Nr.25, de 8
de mayo de 1998, que introduce en los paragrafos 100c (parrafos 1.°, ndm 3 y pa-
rrafo 2.°, inciso 2), 100d (parrafos 2.°, 3.°, 4.° inciso 2, 5.°, inciso 2 y 6.°), 100e y 100f.

5% Hubo un voto minoritario en que se mantuvo que la reforma del articulo 13 GG
fue inconstitucional pero la sentencia (la mayoria del BVerfG) declara constitucional
el art. 13 GG.

55 La distincién resultaba de interés porque, mientras en el primer caso, la intro-
misién sobre el domicilio exige que sea autorizada mediante una resolucién judicial,
salvo que se trate de un supuesto de «peligro en el retraso» (Gefahr in Verzug), en el
segundo caso, no resulta imprescindible el cumplimiento de tal garantia judicial,
sino que basta con que se observen los mecanismos de salvaguarda regulados en las
leyes a las que se remite.

5 GUTTENBERG, «Die heimliche Uberwachung von Wohnungen», NJW, 1993,
n.° 9. p. 570.

57 ScHMALZ, Grundrechte, Baden-Baden, 3.° Aufl. 1997, p. 283; GLAUBEN, «Kann
der “Grosse Lauschangriff” zulidssig sein?», Dri Z, 1993, n.° 1, p. 41; KREY, Rechts-
probleme des Strafprozessualen Einsatzes Verdeckter Ermittler, Bundeskriminalamt,
Wiesbaden, 1993, p. 163.
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peligro comtn o de muerte de personas regulados en el art. 13. III
GG. Dado que, finalmente, no se alcanzé un acuerdo en este punto,
el articulo 13 GG tuvo que reformarse con la introduccion de tres
nuevos preceptos>s.

Por el contrario, en Espana, la utilizacién de estos dispositivos,
no solo para captar y grabar conversaciones como en Alemania,
sino también para obtener imagenes en el interior de un domicilio
constituye, sin controversia alguna, un supuesto de entrada domi-
ciliaria prevista en el art. 18.2 CE. Sin embargo, como indicabamos
anteriormente, con ellos ha cambiado el modo de practicarla. En este
sentido, podemos distinguir dos supuestos: en el primero, la entrada
se practica fisicamente pero no es advertida por el investigado, como
acontece cuando los dispositivos técnicos son, o bien portados por un
agente encubierto, o bien colocados auténomamente en el interior del
domicilio; y en el segundo caso, donde la entrada no se practica una
fisicamente, lo que podriamos denominar «entradas incorporales» y
es desconocida igualmente por el investigado. Ahora bien, el fin perse-
guido es comun en todas estas entradas. Ya no sera la practica de una
detencién sino poder recabar mas informacién sobre el delito que se
investiga y su autoria, lo que la configura como un acto de investiga-
cion Ello supone que con estas nuevas intromisiones sobre el ambito
domiciliario se incide, junto con el derecho a inviolabilidad del domi-
cilio y los derechos constitucionales que la fundamentan en el caso
de las personas fisicas y juridicas, sobre el derecho a la proteccién de
datos personales y, en su caso, sobre el derecho a la propia imagen.

Finalmente cabe senalar que, desde la perspectiva de la proteccién
de los derechos fundamentales, debiera haberse establecido en nuestra
LECRIM una regulacién que diferenciara con mayor claridad entre
los actos de investigaciéon tecnolégicos que se practican en el marco
de una entrada domiciliaria de los que se llevan a cabo fuera del do-
micilio, acorde con la distincién prevista por la doctrina alemana. Asi,
se ha distinguido® entre la utilizacién de los aparatos de escucha para
grabar conversaciones que tienen lugar dentro del domicilio, las deno-
minadas Grosser Lauschangriff (paragrafo 100c StPO) que comprenden
tanto la colocacion de tales dispositivos auténomamente como si lo

8 En particular, con la modificacién constitucional se han intercalado cuatro
nuevos parrafos, el articulo 13.3, 13.4, 13.5 y 13.6, y el anterior articulo 13.3 se ha
convertido en el articulo 13.7.

5 Un estudio sistematico sobre la regulacion de los aparatos técnicos ha sido ela-
borado por HEINRICH y REINBACHER, Einsats technischer Mittel, Examinatorium Stra-
fprozessrech, Abrbeitsblatt, n.° 20, 2010, que puede verse en: http:/heinrich.rewi.
hu-berlin.de/doc/strpr/20_einsatz_technischer_mittel.pdf
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portan los agentes encubiertos®® y la utilizaciéon de tales dispositivos
de escucha para grabar conversaciones e imagenes que se desarrollan
fuera del domicilio, esto es, las Kleiner Lauschagriff, reguladas en el
paragrafo 100 f StPO. Nosotros nos referiremos a las primeras, que, en
la actualidad, se regulan respectivamente en nuestra LECRIM, en los
arts 588 quater a, b, ¢, d, e asi como en el art. 282bis.7.

b)  El registro domiciliario

Tradicionalmente, el registro ha constituido un acto procesal
que permite la recogida de los instrumentos o efectos del cuerpo del
delito, libros y papeles y deméas cosas que se hubiesen encontrado,
tal y como se infiere de los arts. 545-550 y 573-574 LECRIM. En
particular, persigue fundamentalmente la recogida y aseguramien-
to de las fuentes de prueba en concreto de preconstitucién de la
prueba®!, como asi lo ha entendido la mayoria de la doctrina® y la
jurisprudencia del TC® y, asimismo, posibilita la realizacién de de-
terminados actos de investigacion tales como tales reconocimientos
periciales (art. 557) o declaraciones de testigos, con lo que puede
considerarse como un acto de investigacién indirecto.

En cuanto a los derechos fundamentales afectados, lo serian, junto
con la inviolabilidad del domicilio y los derechos constitucionales que
la fundamentan en el caso de las personas fisicas y juridicas, el dere-
cho a un proceso con todas las garantias (art. 24.2 CE), especialmente,
las relativas a la prueba e, incluso, puede llegar a afectar al derecho a
la presuncién de inocencia (art. 24.2 CE) en el caso de que no habién-
dose preconstituido la prueba, el 6rgano decisor dictase una sentencia
condenatoria en base a este acto de naturaleza investigadora.

Con el nuevo acto de investigacion regulado en los art. 588 sexies
a by c LECRIM ha cambiado la forma de practicar el registro y, con

%0 Esta es una postura mayoritaria, salvo alguna opinién aislada como la de Hir-
GER, NStZ, 1992, pp. 457-462.

61 Y ello porque se trata de un acto de imposible o muy dificil reproduccién en
el juicio oral que, en esta fase investigadora ha de rodearse de las garantias propias
de la prueba, como son el principio de inmediacién que se cumple con la presencia
judicial o en su caso, del secretario judicial y el principio de contradiccién que se
observa con la presencia del destinatario de la medida.

%2 Entre otros, PEDRAZ PENALVA, «El registro domiciliario». Comentarios sobre la
reforma procesal, Oviedo, 1992, p. 223. HERNANDEZ GIL, «La prueba preconstituida».
La prueba en el proceso penal, Madrid 1992 p. 92; GIMENO SENDRA, Manual de Dere-
cho..., op. cit., p. 401.

6 STC 228/1997, de 16 de diciembre.
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ello, los fines que se persiguen y los derechos fundamentales que se
veran afectados. La principal novedad es que con la incautacién de
dispositivos de almacenamiento masivo de la informacion y el acce-
so a su contenido, ciertamente se practica fisicamente una entrada
en el interior del domicilio, con el fin de incautar los dispositivos.
Sin embargo, la informacién que se obtiene, que es el objetivo del
registro, no se encuentra fisicamente dentro del ambito domicilia-
rio. Ni si quiera, en algunos casos, se necesita utilizar algunos de los
dispositivos incautados con la entrada domiciliaria para acceder a su
contenido, pues puede lograrse esta informacién accediendo desde
otro ordenador, por ejemplo, que no se encuentre dentro del domi-
cilio®. En definitiva, la informacién que puede obtenerse esta, en su
mayoria, fuera del mencionado recinto fisico®. Asi pues, se supera el
modo en que tradicionalmente se practica un registro, limitandose a
desvelar lo que esta oculto dentro del espacio domiciliario. Mas alla
del clasico registro corporal, con estos actos de investigacién pueden
llevarse a cabo registros incorporales, entendiendo esta expresién
en el contexto de lo expresado, esto es, en el sentido de que la infor-
macioén que se desvela esta fuera del espacio domiciliario®. Con este
nuevo acto de investigacion tecnolégico previsto en el art. 588 sexies
los fines no serian solo la preconstitucién de la prueba encontrada en
el interior del domicilio, sino también la obtencién de informacién
que se encuentra fuera del domicilio, por lo que tendria caracter de
acto de investigacion y, en su caso, de prueba. Asimismo, junto con
la afeccién de los derechos fundamentales anteriormente indicados
al practicar un clasico registro, con el nuevo registro, en virtud del
cual se accede a dicha informacion digital, se afectard asimismo al
derecho a la proteccién de datos personales.

%4 Ello, aunque no es objeto de nuestro trabajo, estd relacionado con la regula-
cién prevista en los arts 588 septies a, b y ¢ referida a los registros remotos sobre
equipos informaticos, en virtud de los cuales, se accede a la informacién, por ejem-
plo en un ordenador, sin necesidad de practicar un registro dentro del domicilio,
lo que no solo es desconocido por el destinatario de la medida sino que ademas no
requiere presencia fisica en el interior del domicilio para su incautacion.

% El problema de la deslocalizacién de la informacion digital ha sido expuesto
por ORTIZ PrRADILLO, J. C., «Nuevas medidas tecnoldgicas de investigacion para la
obtencién de prueba electrénica», en PEREZ GIL, El proceso penal en la sociedad de la
informacion, Madrid, 2012, pp. 275-278.

% En este sentido, ORTIZ PRADILLO, «La investigacion del delito en la era digital.
Los derechos fundamentales frente a las nuevas medidas tecnolégicas de investiga-
cién». Estudios de Progreso. Fundacion alternativas, n.° 74, 2013. Puede verse en:
http://www.fundacionalternativas.org/public/storage/actividades_descargas/5a68757
4bbof245b66286372359596d4.pdf, p. 12.
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D) El cumplimiento del principio de proporcionalidad en la resolucion
judicial

A estas nuevas formas de practicar una entrada y registro domi-
ciliario se les ha de aplicar igualmente el principio de proporciona-
lidad. Tradicionalmente, la aplicacién del principio de prohibicién
de exceso con relacién a la entrada y registro domiciliario ha sido
exigido expresamente por el TC, secundado por el TS y un sector
doctrinal sin discusién alguna. En este sentido, el principio de pro-
porcionalidad ha de observarse en la regulacion, asi como en la reso-
lucién judicial®’. Asimismo, ha de tomarse en consideracién el men-
cionado principio en el caso de la entrada practica en virtud de un
flagrante delito y estado de necesidad, lo que implica una interpreta-
cién restrictiva de ambos supuestos, sin perjuicio de que tenga que
respetarse asimismo en su ejecucién. En cuanto a la dicha ejecucién
a través de una resolucion judicial, tiene que observarse el principio
de proporcionalidad en todos aquellos aspectos que inciden sobre
derechos fundamentales, como ha senalado el TC®. En este sentido,
la observancia del principio de proporcionalidad ha sido exigida®® en
la actuacién de los agentes de la Policia.

Con los nuevos actos de investigacion, resulta especialmente
intensa la invasién sobre diversos derechos fundamentales, esen-
cialmente sobre el derecho fundamental a la inviolabilidad del do-
micilio, porque se trata de medidas que se acuerdan en el marco de
una entrada y registro, y asimismo, sobre el derecho a la proteccién
de datos™ en el que encuentran cobertura estos tres actos de inves-
tigacion. Por ello, el principio de proporcionalidad debe observarse
escrupulosamente en la regulacién, adopcion y ejecuciéon de estos
tres actos de investigacién tecnolégicos, como tendremos ocasion de
analizar a continuacion.

67 SSTC 126/1995, de 25 de julio (FJ 3.°); 133/1995, de 25 de septiembre (FJ 4.°);
139/1999, de 22 de julio (FJ 2.°); 8/2000, de 17 de enero (FJ 4.°); 202/2001, de 15 de
octubre (FJ 2.°); 14/2003, de 28 de enero (FJ 9.°); 89/2006, de 27 de marzo (FJ 3.°);
96/2012, de 7 de mayo (FJ 10.°); 170/2013, de 7 de octubre (FJ 5.°).

68 SSTC 94/1999, de 31 de mayo (FJ 3.°), 239/1999, de 20 de diciembre (FJ 5.°).

% PEDRAZ PENALVA, «Algunas reflexiones sobre Policia y Administracion de Justi-
cia», Justicia, n.° I, 1990, pp. 329 y 330.

0 GonzALEzZ LOPEZ; PEREZ GIL, The new technology-related investigation measures
in spanish criminal proceedings: an analysis of the light to data protection, EDPL, n.° 2,
2016.
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IIl. La entrada del agente encubierto en un domicilio
y la obtencion de imagenes y grabacion
de conversaciones

El art. 282 bis.7 LECRIM ha regulado la posibilidad de que un agen-
te encubierto entre en un domicilio portando dispositivos para obtener
imagenes y grabar conversaciones, sin que sea advertido por el desti-
natario de la medida y, en su caso, por el titular del domicilio. Esta es
la primera modificacién de la LO 5/1999, de 13 de enero, que regul6 la
figura del agente encubierto con la inclusién del art. 282 bis LECRIM.
En concreto, en el nimero 1 se exigi6é que el 6rgano jurisdiccional com-
petente acordase mediante resolucién judicial la infiltracién del agente
encubierto en una organizaciéon criminal. Asimismo, el art. 282 bis.3
previé la necesidad de solicitar las correspondientes autorizaciones ju-
diciales adicionales cuando la actuacién del agente encubierto afectase
a otros derechos fundamentales, conforme a lo previsto, en cada caso,
en la Constitucion y en las correspondientes leyes. En virtud de la regu-
lacién de ambos nimeros, junto con el 2, 4 y 5 se cumplié formalmente
con el principio de legalidad. Y, en particular, y a los efectos de nuestro
trabajo, con la previsién de ambas autorizaciones judiciales, se preten-
di6 justificar las intromisiones que, sobre los derechos fundamentales,
supone, tanto la infiltracién del agente encubierto en una organizacién
criminal, como la actuacion investigadora que haya de llevar a cabo
dicho agente durante su actuaciéon. En concreto, en el primer caso, el
derecho fundamental esencialmente afectado con la infiltracién del
agente encubierto en la organizacion criminal (art. 282 bis 1.° parrafo 1)
es el derecho a la intimidad” y, en el segundo, puede ser el derecho fun-
damental a la inviolabilidad del domicilio si en el curso de su actividad
investigadora (art. 282 bis 3.°), tiene que entrar en dicho lugar.

Con el andlisis del art. 282 bis. 7 objeto, esencialmente de nuestro
estudio, en el contexto del art. 282 bis, hemos identificado varios proble-
mas en la actuacion limitadora de derechos fundamentales del agente
encubierto, que deben analizarse. En concreto, nos preguntaremos si,
con la regulacion prevista en el art. 282, tanto la entrada domicilia del
agente encubierto como la utilizacién por dicho agente de estos dis-
positivos técnicos en el interior de un domicilio es conforme con los
requisitos propios de las restricciones de los derechos fundamentales.

I En cuanto a los derechos fundamentales que se infringen ha manifestado Gas-
CON INCHAUSTI, Infiltracién policial y «agente encubierto», Granada, 2001, pp. 99-102, que
los derechos fundamentales afectados se concretan, en tiltima instancia, en derecho a
la intimidad (art. 18.1 CE) y que pueden englobarse dentro de la expresion «derecho a
la autodeterminacion informativa» o «el derecho al libre desarrollo de la personalidad».
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1. La entrada del agente encubierto en el domicilio

En multiples ocasiones, la actuacién del agente encubierto, cuya
infiltracién en la organizacién criminal ha sido autorizada judicial-
mente, requiere, para llevar a cabo sus objetivos, de la realizacién de
actividades concretas que resultan lesivas de derechos fundamenta-
les, como puede ser en el caso de que tenga que entrar en un domici-
lio. En tales supuestos, dicha intromision debe estar amparada bajo
una resolucion judicial o un delito flagrante o por el consentimiento
del titular del domicilio. Pero estos tres supuestos, segin la norma-
tiva actual, no resultan facilmente aplicables. Cabe descartar que
pueda justificarse la entrada en virtud de un flagrante delito, por la
propia naturaleza de la medida, pues el agente encubierto precisa-
mente no actia como un agente de la policia que entre en el domici-
lio para practicar una detencién y evitar asi la huida de un sujeto y
que desaparezcan los elementos del delito. Por ello, nos planteamos
si estaria legitimada en virtud de una autorizacion judicial o del con-
sentimiento del titular.

Conforme a una autorizacién judicial, la entrada del agente
encubierto en el domicilio no se ha previsto expresamente en
nuestra LECRIM. Unicamente existe la regulacién contenida en
el art. 282 bis.3 LECRIM. El problema surge no tanto porque dicha
genérica prevision no seria suficiente para ver cumplido el principio
de legalidad, sino esencialmente porque hara inviable, en la practica,
la entrada del agente que no encontrara el momento oportuno para
solicitar esta orden judicial sin perder la confianza del grupo crimi-
nal. Excluida esta opcién, tampoco la resolucién inicial por la que
se autoriza la infiltracién del agente encubierto en la organizacién
criminal (art. 282 bis.1 parrafo primero) resultaria suficiente para
justificar constitucionalmente la entrada del agente encubierto en el
domicilio porque el objetivo de una autorizacién judicial es justificar
cada medida restrictiva en el caso concreto y, como regla general,
con caréacter previo.

Expuesto lo anterior, se ha planteado si estaria amparada bajo el
consentimiento del titular. Para ello, la Ginica posibilidad seria que
se previese expresamente la practica de la entrada del agente encu-
bierto con el consentimiento de su titular dado sin que tenga conoci-
miento de que se trata de un agente encubierto, esto es, bajo el am-
paro de un consentimiento basado en el engafo. Sin embargo, este
supuesto no se encuentra actualmente previsto en nuestra LECRIM,
lo que deberia hacerse al igual que se regula en el ordenamiento juri-
dico aleman, concretamente en el paragrafo 110c StPO.
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Ciertamente, el camino hasta llegar a la aprobacién del paragrafo
110c StPO no fue sencillo. El debate generado con la introduccién
de esta medida, en concreto si la entrada del agente encubierto en
un domicilio estaba amparada o no en el art. 13 GG fue arduo™. Fi-
nalmente, la StPO previ6 esta posibilidad. En concreto, el paragrafo
110b parrafo 2.*, nam. 2 se refiere al hecho de que en el caso de que
la investigacién se realice contra un concreto inculpado y que el
agente encubierto entre en un domicilio, necesitara de autorizacién
judicial . Esta resolucion judicial comprende asimismo la entrada
consentida en el domicilio del inculpado segun el paragrafo 110c. En
virtud de dicho precepto, se autoriza la entrada del agente encubier-
to con el consentimiento viciado del titular del domicilio, pues se ha
obtenido gracias al engafio sobre la identidad supuesta del agente
encubierto. De hecho, el citado paragrafo autoriza a dicha entrada
solo si el consentimiento se logra gracias a dicho engano.

Expuesta la regulacion alemana en esta cuestién, y habiéndose
previsto un precepto como el art. 282 bis 3, cabe proponer, como se
ha pedido desde diversos ambitos”™, la regulacién en nuestra LECRIM
de un precepto semejante al paragrafo 110 ¢ de la StPO en el que
se autorice la entrada del agente encubierto en el domicilio con el
consentimiento obtenido con el engano sobre la identidad falsa del
agente encubierto.

2. Ll agente encubierto y el uso de la tecnologia
para obtener imagenes y grabar conversaciones
en el domicilio

En virtud del art. 282 bis.7 LECRIM podemos interpretar que el
legislador no ha considerado suficiente la genérica regulacién pre-
vista en el art. 282 bis.3 para considerar cumplido el principio de
legalidad en estos supuestos, pues lo ha regulado especificamente,
lo que resulta positivo. Siendo positiva su regulacion, si analizamos
conjuntamente el art. 282 bis y el art. 282 bis.3 podemos identificar

2 Tal discusién se recoge en GRoPp, W., Besondere Ermittlungsmassnahmen zur
Bekdmpfung der Organisierten Kriminalitit, Max-Plank Institut fiir ausldndisches
und internationales Strafrecht, 1993, pp. 190-194.

3 Y en caso de peligro en el retraso, puede acordarla la fiscalia, si bien el juez
debe aprobarla en el término de los tres dias siguientes.

7 Solo a modo de ejemplo, GOMEZ DE LIANO FONSECA-HERRERO, Limites y garan-
tias procesales en la investigacion, La Ley n.° 6142, 2004; asimismo, la STS 28 de
junio 2013 (99607).
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algunas deficiencias porque no cumple con los requisitos constitu-
cionales que exige su consideracién como medidas restrictivas de
derechos fundamentales.

En primer lugar, alude a la autorizacién judicial para la obten-
cién de imagenes y la grabacién de conversaciones, aun cuando se
desarrollen en el interior del domicilio, pero esto no significa que
se haya cumplido con el principio de legalidad en relacién con la
entrada del agente encubierto, con o sin medios técnicos. De hecho,
la Ginica autorizacién que regula es aquella con la que se justifica la
obtencion de imagenes y la grabaciéon de conversaciones que puedan
tener lugar en los encuentros previstos entre el agente encubierto y
el investigado. Si el legislador hubiese querido prever la entrada del
agente encubierto en el domicilio hubiese regulado la necesidad de
obtener una segunda autorizacién judicial o de incluir una especifica
motivacién sobre la entrada domiciliaria en la primera resolucién
judicial que autoriza la utilizacién de la tecnologia. Pero a esta solu-
cién habria que oponerle las criticas expuestas en el punto anterior
sobre la inoperancia de esta solucién salvo que excepcionalmente
fuera previsible la entrada.

Tampoco el uso de medios técnicos portados por un agente encu-
bierto que entra en un domicilio para grabar conversaciones (Gros-
ser Lauschangriff) se encuentra expresamente regulado en la StPO,
a pesar de lo cual ha encontrado cobertura legal en dos paragrafos
que exigen que se acuerden dos resoluciones judiciales: una primera
con la que se justifica su infiltracién en la organizacién criminal (pa-
ragrafo 110b parrafo 2.%, num. 2) que debe ponerse en relacién con
el paragrafo 110 ¢ StPO, relativo al consentimiento obtenido bajo
engafo y una segunda, que autoriza la grabacién del sonido en el
domicilio (paragrafo 100 c).

En segundo lugar, el legislador ha previsto no solo la grabacién
de conversaciones sino también la obtencién de imagenes. Al igual
que indicaré en el punto V, resulta controvertida la equiparacién en-
tre la grabacién de conversaciones y la obtencién de imagenes, pues
en el segundo caso, aun cuando afortunadamente solo se refiere a la
obtencion de imagenes, por ejemplo, mediante fotografias, la medida
sin embargo podria lesionar mas intensamente el niicleo mas intimo
de la vida de un sujeto. Mientras que la grabacién de imagenes en el
interior de un domicilio incide, junto con el derecho a la inviolabili-
dad del domicilio, sobre el derecho a la propia imagen (art. 18.1 CE),
la grabacién de conversaciones dentro del domicilio, afecta tinica-
mente al derecho a la proteccién domiciliaria ex art. 18.2 CE, porque
no resultaria vulnerado el derecho al secreto de las comunicaciones,
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dado que no se trata de una conversacion entre terceras personas,
sino que es uno de los interlocutores quien graba la conversacion.
De hecho, en el ordenamiento juridico aleman, la grabacién de ima-
genes en el interior del domicilio no esta permitida, solo es posible
fuera del domicilio (paragrafo 100 h StPO). Por ello, consideramos
que resultaria mas respetuoso con las exigencia de las medidas res-
trictivas de los derechos fundamentales que en el caso de la graba-
cién de imagenes en el interior del domicilio, el legislador hubiese
anadido un plus de proteccién a los derechos fundamentales afecta-
dos estableciendo en tal caso, por ejemplo, una mayor gravedad de
los delitos que la prevista en el art. 282 bis.4. LECRIM.

Y ello, sin perjuicio de que, y esta es la tercera critica, el legis-
lador se ha olvidado de una cuestiéon esencial, no solo en relaciéon
con la obtencién de imagenes, donde resulta especialmente exigible
sino también respecto a la grabacién de conversaciones. Se trata de
que debiera haber regulado las exigencias propias de las medidas
restrictivas de derechos fundamentales”, como asi ha hecho con el
resto de los actos de investigacion tecnolégicos al remitir incluso su
regulacion especifica a las disposiciones comunes previstas en el art.
588 bis LECRIM donde estos requisitos se regulan con mas preci-
sién. Quiza una posible solucién seria que el legislador vinculase el
art. 282 bis.7 a las mencionadas disposiciones comunes previstas el
art. 588 bis LECRIM"®.

IV. Captacion y grabacion de comunicaciones
orales y la obtencion de imagenes desarrolladas
dentro del domicilio con el uso de dispositivos
electronicos

El art. 588 quater regula la necesidad de autorizar judicialmente
la utilizacién de tecnologia para captar y grabar comunicaciones
orales directas, que se desarrollan en el interior del domicilio, desde

5 En concreto debia haber regulado los fines que persigue la medida asi como
los requisitos derivados de los principios de idoneidad, necesidad y proporcionali-
dad y, asimismo, haber establecido que el juez de instruccién debe motivar la reso-
lucién judicial autorizante de estas medidas exponiendo los fines que persigue junto
con el cumplimiento de estos principios.

76 Cabe recordar en este punto que el paragrafo 100c StPO aplicable a la utili-
zacion de medios técnicos en el domicilio establece unos muy estrictos requisitos
para acordar estas medidas que, incluso, hace que este método se utilice en escasas
ocasiones.
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fuera y dentro del domicilio (art. 588 quater a 1). Si los dispositivos
se colocan dentro y, por ello, fuese necesaria la entrada en el domici-
lio, el art. 588 quater a 2. establece que la misma resolucién judicial
que habilita a grabar estas conversaciones debe extender su motiva-
cién a la procedencia del acceso a dicho lugar. Incluso, ha previsto
la obtencién de imagenes previamente acordada por la resolucién
judicial que autorice la escucha y grabacién de las conversaciones
(art. 588 quater a 3). En definitiva, la misma resolucién judicial ha-
bra de motivar la entrada en el domicilio, la captacién y grabacién
de conversaciones y, en su caso, la obtencién de imagenes. Junto
con tal regulacién, establece unos presupuestos para la adopcién
de la resolucién judicial (art. 588 quater b), cual debe ser su con-
tenido (art. 588 quater c), asi como cuestiones relativas al control
de la medida (art. 588 quater d) y su cese (art. 588 quater e) y, ello,
sin perjuicio de que resulten de aplicacion las disposiciones comu-
nes previstas en el capitulo IV (art. 588bis). Conforme a toda esta
regulacion aplicable, nos planteamos varias cuestiones que deben
analizarse desde la consideracién de estas medidas como restrictivas
de derechos fundamentales, si bien, con caracter previo, identificare-
mos cuéles son los derechos fundamentales afectados por cada una
de estas restricciones.

1. Tres restricciones y derechos fundamentales afectados

Junto con la entrada en el domicilio, se han regulado dos res-
tricciones que inciden en dicho lugar, como son la obtencién de
imagenes y la captacion y grabacion de conversaciones, si bien nos
centraremos esencialmente en el analisis de la segunda pues, sobre la
primera, traemos a colacion la critica ya expuesta en el punto ante-
rior y es que deberia haberse regulado de forma mucho mas restricti-
va y, por ello, mas respetuosa con los derechos fundamentales afecta-
dos”. En relacién, pues, con la segunda restriccién, cabe preguntarse
sobre los derechos fundamentales sobre los que inciden vy, en todo
caso, si son distintos derechos si se captan desde fuera o desde den-
tro. Y ello porque son tres las limitaciones y, en consecuencia, tres las

77 Pero anadiriamos una critica mas y es que al otorgarle un caracter comple-
mentario en el art. 588 quater a 3 LECRIM respecto de la captacién y grabacion
de conversaciones, el legislador se ha olvidado de esta medida cuando regula sus
presupuestos en el art. 588 quater b LECRIM pues solo las aplica a la captacién y
grabacion de conversaciones, lo que no ocurre en el resto de los preceptos ni en las
disposiciones aplicables con caracter general.
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motivaciones que debe contener la resolucién judicial para justificar
la restriccion de los derechos fundamentales afectados en cada caso.

No hay duda sobre que la colocacién de aparatos de escucha en
el interior del domicilio incide sobre el derecho fundamental a la
inviolabilidad del domicilio. La controversia surge en torno a si la
captacién y grabacién de conversaciones desde el exterior afecta al
derecho a la proteccion constitucional del domicilio. Asi, mientras
algiin autor” ha entendido que no incide sobre este derecho, otros
autores™ y el TC? han considerado que si lo afecta. En consonancia
con este segunda postura, que es la que defendemos, se encuentra la
doctrina alemana®!, que considera que las Grosser Lausangriff, que,
recordemos, engloban la grabacién de las conversaciones que se de-
sarrollan en el interior del domicilio a través de medios técnicos que
portan agentes encubiertos o que se colocan auténomamente dentro
o fuera del domicilio, afectan al derecho fundamental a la inviolabi-
lidad del domicilio (art. 13 GG).

Ademas, junto con la limitacién del derecho fundamental a la
inviolabilidad del domicilio y los derechos constitucionales que jus-
tifican la proteccién constitucional de este espacio en el caso de las
personas fisicas y juridicas, lo cierto es que también se ven afectados
los derechos fundamentales al secreto de las comunicaciones (18.3 CE)
y, en su caso, puede verse lesionado el derecho a la intimidad en

8 ALONSO DE ANTONIO, El derecho a la..., op. cit., p. 97.

 GoOMEzZ COLOMER, «Concreciones en torno...», op. cit., pp. 571 y 574; FRANCO
ARIAS, «La entrada en...», op. cit., p. 585; HINOJOSA SEGOVIA, La diligencia de entrada y
registro en lugar cerrado en el proceso penal, Madrid, 1996, p. 46.

80 STC 22/1984, de 17 de febrero (FJ 5.°), en la que alude a esta cuestién como un
«obiter dicta»; en el mismo sentido, STC 22/2003, de 10 de febrero (FJ 3.°).

81 ScHWABE, «Die polizeiliche Datenerhebung in oder aus Wohnungen mit Hilfe
technischer Mittel», JZ, 1993, n.° 18, p. 867 —en nota— n.° 3, ha sefialado que para-
grafo 110c, en el momento de su aprobacioén, resultaba aplicable a la grabaciéon de
conversaciones que tienen lugar dentro del domicilio y KREY, Rechtsprobleme des
strafprozessualen..., op. cit., pp. 43 y 44, ha mantenido que rige, en todo caso, para
las grabaciones que se llevan a cabo desde fuera del domicilio. En cuanto a los dere-
chos fundamentales afectados en este segundo caso, mientras que la mayoria de la
doctrina, entre otros, VON MUNCH en Kiinig (Hrsg), Grundgesetz-kommentar, Band I,
Miinchen, 4.° Auflage, 1992, p. 801; GUTTENBERG, «Die heimliche iiberwachung von
Wohnungen», NJW, 1993, n.° 9, p. 568, afirman que constituye una intromisién al de-
recho fundamental a la inviolabilidad del domicilio (art. 13 GG) porque la interven-
cién desde fuera se prolonga sobre el interior del domicilio, KREY, Rechtsprobleme
des strafprozessualen..., op. cit., pp. 153 y 169 mantiene sin embargo que la escucha
y grabacién desde fuera del domicilio afecta al derecho general a la personalidad
(art. 2 I en relacién con el art. 1. I GG), esto es, al derecho a la intimidad.
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funcion del contenido de lo comunicado, como ha senalado el TC8?
con caracter general respecto del derecho al secreto de las comu-
nicaciones. Y, en ultima instancia, resultara restringido el derecho
fundamental a la proteccién de datos.

Finalmente, la obtencién de imagenes en el interior del domicilio,
no solo afecta al derecho fundamental a la inviolabilidad del domi-
cilio y los derechos fundamentales que constituyen su fundamento
constitucional, sino también al derecho a la propia imagen. E, igual-
mente, resultara restringido el derecho fundamental a la proteccién
de datos.

2. Requisitos derivados de su consideracion como
medidas restrictivas de derechos fundamentales

Una vez visto que con la regulacion actual se ha cumplido formal-
mente con el principio de legalidad, vamos a analizar cémo ha pre-
visto la LECRIM estos actos desde la perspectiva de su consideracién
como medidas restrictivas de derechos fundamentales. Excluido de
nuestro estudio cémo debe ser la motivacién que ha de contener la
resolucion judicial para justificar la entrada en el domicilio, para lo
que habria que tomar en cuenta los arts. 545-572 LECRIM, nos cen-
traremos en las intromisiones ocasionadas con el uso de los medios
técnicos para captar y grabar las comunicaciones desarrolladas en el
interior del domicilio.

De acuerdo con el principio de legalidad, han de preverse los
fines que pretenden alcanzarse con estas medidas, los principios,
esencialmente, de idoneidad, necesidad y proporcionalidad, asi
como la necesidad de motivar, en su caso, triplemente, la resolucién
judicial que las acuerde conforme a tales principios. En cuanto a
los fines que han de lograrse con su adopcién y practica no se men-
cionan expresamente en los preceptos especificos que regulan esta
medida (arts 588 quater a, b, ¢ d, e) pero si los exige la LECRIM en
las disposiciones comunes previstas en el art. 588 bis LECRIM, en
concreto, cuando se refiere al principio de especialidad?®? (art 588 bis
a 2) que ha de servir para motivar la resolucién judicial habilitante y

8 STC 114/1984, de 29 de noviembre (FJ 7.°); se reitera posteriormente en el ATC
30/1998, de 28 de enero (FJ 2.°).

8 En virtud de este principio la medida tiene que estar relacionada con la inves-
tigacién de un delito concreto, por lo que no cabe para prevenir o descubrir delitos o
disipar sospechas sin base objetiva.
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en la regulacion del contenido de la resolucion judicial (arts. 588 bis
c3.a)yg)s

Puesto que se trata de restricciones de derechos fundamenta-
les, estas medidas, previa solicitud en virtud de lo dispuesto en el
art. 588 bis b, han de ser acordadas, con caracter general, por una re-
solucién judicial motivada conforme al principio de proporcionalidad.
La previsiéon normativa del principio de proporcionalidad se concreta
a lo largo de los preceptos contenidos en el art. 588 quater, que ha de
complementarse con las disposiciones comunes reguladas en el capi-
tulo IV, conforme a las cuales han de cumplirse los principios de espe-
cialidad, idoneidad, excepcionalidad, necesidad y proporcionalidad de
la medida, previstos y definidos en el art. 588 bis a LECRIM.

En concreto, en cuanto al contenido de la resolucién judicial, el
auto ha de estar motivado conforme a los mencionados principios
rectores de estas medidas (art. 588 bis a) y ha de incluir el conte-
nido minimo regulado en las disposiciones comunes previstas en
el art. 588 bis c. En cuanto a los principios rectores previstos en el
art. 588 bis a, estas medidas han de estar sujetas, en primer término,
al principio de especialidad, lo que conlleva, como ya hemos senala-
do, que la resolucién judicial contenga la finalidad perseguida con
la medida y el concreto delito que se esta investigando. En segundo
lugar, ha de fundamentarse la idoneidad de la medida respecto
al fin perseguido. Por ello, dicha idoneidad ha de estar legalmen-
te prevista y exponerse en la resolucién judicial y sirve, segtin el
art. 588 bis a.3, para definir el &mbito objetivo y subjetivo de la me-
dida asi como su duracién, en funcién del fin que persigue. El am-
bito objetivo y subjetivo se prevé en el art. 588 quater ¢ cuando dis-
pone que el auto debe concretar el lugar o dependencias objeto de la
medida asi como los encuentros del investigado que van a ser objeto
de vigilancia en cuyo marco se van a desarrollar las comunicaciones
orales directas mantenidas por el investigado. Asi, pues, conforme
a dicho precepto habra que motivar la idoneidad de los encuentros
objeto de investigacién, lo que exige la explicacién de los indicios
que les lleva a creer que sean previsibles (art. 588 quater b), asi como
los indicios que justifiquen la previsibilidad de que tengan lugar en
el interior del domicilio, la identidad del investigado y, en su caso,
de terceros afectados por la medida (art. 588 bis ¢ 3.b), junto con su

8 El art. 588 bis ¢ a) y g) respectivamente exige que la resolucién judicial indique
«el hecho punible objeto de investigacion y su calificacion juridica, con expresién de
los indicios racionales en los que se funde la medida» asi como «la finalidad perse-
guida con la medida».
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duracién (art. 588 bis ¢ 3.e)% En tercer lugar, estas medidas han de
ser excepcionales y necesarias respecto al fin perseguido?®®.

Finalmente, estas medidas han de ser proporcionales el relacién
al objetivo que pretenden alcanzar. Por ello, dicha proporcionalidad
ha de estar legalmente prevista y exponerse en la resolucién judicial.
Este principio se expone en el art. 588 bis a 5 al definirlo en funcién
del equilibrio que ha de existir entre los derechos fundamentales
afectados y el interés publico y de terceros a lograr. En concreto,
para que la restriccién de los derechos fundamentales esté justificada
se indican unos parametros para valorar el interés publico, como la
gravedad del hecho, su transcendencia social o el &mbito tecnolégico
de produccion, la intensidad de los indicios existentes y la relevancia
del resultado perseguido con la restriccién del derecho. Segun esto,
en los preceptos reguladores de estas medidas (art. 588 quater b 2.
a) se han enumerado los delitos que el legislador considera lo sufi-
cientemente graves como para que pueda acordarse estas invasoras
medidas. En concreto, ha previsto delitos castigados con pena con li-
mite maximo de, al menos, tres afios, que no nos resultan lo suficien-
temente graves para lo lesiva que es esta medida, asi como los delitos
cometidos en el marco de una organizacién criminal y el terrorismo.
Asimismo se ha previsto otro criterio para valorar el interés publico
en la investigacion del delito, que responde a las exigencias del prin-
cipio de proporcionalidad a pesar de que no se refiere a él el art. 588
bis a 5 y es con el que se trata de medir la probabilidad de éxito en el
logro del fin perseguido (art. 588 quater b 2. b) para lo cual exige que
ha de preverse racionalmente que la utilizacién de los dispositivos
aportara datos esenciales y de relevancia probatoria para el esclare-
cimiento del hecho y de su autor.

V. Registro de dispositivos de almacenamiento
masivo de la informacion

El art. 588 sexies LECRIM ha regulado la posibilidad de, tras
incautar ordenadores, instrumentos de comunicacidon telefénica o

8 En cuanto a su duracion, también ha de tomarse en cuenta la regulacion re-
lativa a la duracién y sus prérrogas contenidas en las disposiciones comunes, en
particular, en los arts. 588 bis e y f.

8 La excepcionalidad y necesidad se encuentra definida en el art. 588 bisa4 a) y
b) cuando dispone que la medida de investigacion estara justificada cuando no exista
una medida menos gravosa para alcanzar el fin perseguido asi como que la conse-
cucion de dicho fin se vea gravemente dificultada sin la utilizacién de dicha medida.

© UNED. Revista de Derecho Penal y Criminologia, 3. Epoca, n.° 15 (2016)



88 MARIA JOSE CABEZUDO BAJO

telematica o dispositivos de almacenamiento masivo de informacién
digital y el acceso a repositorios telematicos de datos como conse-
cuencia de la practica de un registro domiciliario, proceder al acceso
de su contenido. En virtud del art. 574 LERIM, relativo al registro
domiciliario, se prevé que «el juez ordenara recoger los instrumentos
y efectos del delito y también los libros, papeles o cualesquiera otras
cosas que se hubiesen encontrado, si esto fuere necesario para el re-
sultado del sumario». Es claro que, teniendo en cuenta los dispositivos
electréonicos de los que disponemos en la actualidad, esta normativa
resultaba obsoleta. Por ello, es muy positiva esta nueva regulacién,
que de hecho ya se venia practicando, porque con ella se cumple con
el principio de legalidad, no solo en relaciéon con la incautacién de
estos dispositivos, sino fundamentalmente respecto del acceso a la
informacién contenida en ellos. A continuacién, efectuaremos un
analisis de la regulacién prevista en el art. 588 sexies, asi como en las
disposiciones comunes contempladas en el art. 588 bis, desde la pers-
pectiva de su consideracion como medidas restrictivas de derechos
fundamentales, si bien, previamente vamos a identificar cuales son los
derechos fundamentales afectados por cada una de las restricciones.

1. Dos restricciones y derechos fundamentales afectados

La restriccion objeto estudio la constituye el acceso a la infor-
macién contenida en los dispositivos de almacenamiento masivo de
la informacién, sin perjuicio de que, para ello, es preciso practicar
previamente®” un registro e incautar tales dispositivos. Constituyen,
pues, dos restricciones, el registro e incautacion, de un lado?®, y el ac-
ceso a la informacion contenida en los dispositivos aprehendidos, de
otro. Nos centraremos en la segunda, la cual incide sobre el derecho
fundamental a la inviolabilidad del domicilio y los derechos constitu-
cionales que fundamentan la proteccién de dicho espacio y, asimis-
mo, sobre el derecho fundamental a la intimidad, como han sefialado

87 Este lapso de tiempo entre la incautacion y el acceso a la informacién nos lleva
a criticar la falta de regulacion de la cadena de custodia entre ambos momentos,
dado que estos dispositivos son muy facilmente manipulables, tal y como lo senala
RUBIO ALAMILLO, «La informaética en la reforma de la Ley de Enjuiciamiento Crimi-
nal», La Ley n.° 8662, 2015.

8 A ambas intromisiones se le aplican los arts. 545-572 LECRIM, en todo lo que
sobre la incautacion no se regule expresamente en el art. 588 sexies LECRIM, de
manera que la misma resoluciéon que autoriza la entrada y registro habilita para la
incautacion de tales dispositivos. En este sentido, BONILLA CORREA, «Los avances tec-
nolégicos y sus incidencias en la ejecucion de la diligencia de registro en el domicilio
(1), La Ley, n.° 8522, 2015.
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el TC® y algunos autores®, pues el conjunto de informacién que un
sujeto almacena en un dispositivo de almacenamiento masivo, datos
sobre su vida privada, personal familiar, su vida profesional forma
parte de la esfera mas intima de la persona fisica, asi como sobre el
derecho fundamental a la proteccién de datos personales. Y, ello, sin
perjuicio de que puede afectarse, en su caso, el derecho al secreto de
las comunicaciones si lo que resulta desvelado a terceros son, junto
con datos personales, los datos relativos a la comunicaciéon misma®!.

2. Requisitos derivados de su consideracion como
medidas restrictivas de derechos fundamentales

Como exponiamos en la anterior medida, la LECRIM ha de re-
gular este acto de investigacién en consonancia con el conjunto de
requisitos derivados de la consideracién de estas medidas como res-
trictivas de derechos fundamentales, como son los fines que preten-
den alcanzar, los principios, esencialmente, de idoneidad, necesidad
y proporcionalidad, asi como la motivacién de la resolucion judicial
que las acuerde conforme a tales principios. Como en las disposi-
ciones especificas (arts. 588 sexies a, b y ¢) apenas se contemplan
estos requisitos, serda necesario en la mayoria de los casos acudir a
lo regulado en las disposiciones comunes previstas en el art. 588 bis.

Los preceptos especificos que regulan esta medida no mencionan
expresamente los fines que han de lograr con su adopcién y practica,
por lo que se toma en cuenta lo contemplado, en este sentido, en las
disposiciones comunes (art. 588 bis LECRIM), en concreto, la defi-
nicién del principio de especialidad (art. 588 bis a 2) y la exigencia
de que la resolucién judicial ha de concretar el hecho punible objeto
de investigacion y su calificacién juridica, con expresion de los indi-
cios racionales en los que se funde la medida» asi como «la finalidad
perseguida con la medida» (arts. 588 bis ¢ 3. a) y g). Si regula en las
disposiciones especificas el supuesto de que tenga que ampliarse el
registro para conseguir los fines perseguidos porque se tengan razo-
nes fundadas para considerar que los datos buscados estan almace-

89 SSTC 173/2011, de 7 de noviembre; 342/2013, de 17 de abril.

% Entre otros muchos, BONILLA CORREA, «Los avances tecnolégicos...», op. cit.;
DELGADO MARTIN, «La prueba electrénica en el proceso penal», La Ley, n.° 8167, 2013.
DELGADO MARTIN, «Investigacion del entorno virtual: el registro de dispositivos digi-
tales tras la reforma por LO 13/2015, La Ley, n.° 8693, 2016.

°l En este sentido, se ha manifestado la FGE en la Circular 1/2013, sobre pautas
en relacion con la diligencia de intervencién de las comunicaciones telefénicas.
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nados en otro sistema informéatico o en una parte de €él, en cuyo caso
debera estar autorizado por el juez, salvo que ya lo estuviera en la
autorizacion inicial (art. 588 sexies ¢ 3.)%.

Conforme a las exigencias derivadas de su consideraciéon como
restricciones de derechos fundamentales, estas medidas, previa so-
licitud en virtud de lo dispuesto en el art. 588 bis b, han de ser acor-
dadas, con caracter general por una resolucién judicial especifica
y previa dictada conforme al principio de proporcionalidad el cual
ha de estar adecuadamente regulado. En este sentido, el acceso a
la informacién contenida en los ordenadores y demas dispositivos
previstos requiere de una especifica y previa motivaciéon por parte
del juez y asi se ha previsto en el art. 588 sexies a. Conforme a dicho
precepto, la resolucién judicial que autoriza un registro domicilio, si
era previsible la aprehension de los dispositivos de almacenamiento
masivo de la informacién, debera justificar no solo el registro sino
ademas las razones que legitiman el acceso a la informacién conte-
nida en tales dispositivos (art. 588 sexies a 1.). Por el contrario, si no
fue previsible dicha incautacién y la orden de registro no justificé el
acceso a la informacién, el 6rgano judicial habra de dictar posterior-
mente una segunda resolucion judicial para motivar dicho acceso al
contenido de los dispositivos, dado que la incautacién de los mencio-
nados dispositivos no legitima el acceso a dicho contenido (art. 588
sexies a 2.). Pero también por motivos de urgencia en que se aprecie
un interés constitucional legitimo que haga imprescindible la practi-
ca de esta medida, el art. 588 sexies ¢ 4. autoriza a la Policia Judicial
a llevar a cabo el examen de los datos contenidos en el dispositivo
incautado, si bien ha de comunicarselo al juez en un plazo maximo
de 24 horas y el juez competente dispondra de hasta 72 horas para
revocar o confirmar esta medida.

Los requisitos derivados del principio de proporcionalidad, con-
forme al cual debe motivarse la resolucion autorizante estan regula-
dos con caracter general en las disposiciones comunes reguladas en
el capitulo IV y los conforman el cumplimiento de los principios de
especialidad, idoneidad, excepcionalidad, necesidad y proporciona-
lidad de la medida, previstos y definidos en el art. 588 bis a LECRIM.
Junto con esta regulacién habra de tomarse en cuenta lo previsto
especificamente en el art. 588 sexies c. Asi, en cuanto al contenido
de la resolucién judicial, el auto ha de estar motivado conforme a

22 Ello no obstante, en caso de urgencia podra la Policia Judicial o el fiscal auto-
rizarlo informando al Juez en un plazo maximo de 24 horas y dando un plazo maxi-
mo de 72 para que el juez competente lo revoque o confirme.
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los principios rectores de estas medidas (art. 588 bis a) e incluir,
junto con lo dispuesto en las disposiciones comunes previstas en el
art. 588 bis ¢, los términos y el alcance del registro, la autorizacion
de la realizacién de copias de los datos informaticos asi como las
condiciones necesarias para asegurar la integridad de los datos y
las garantias de su preservacion para hacer posible la practica de un
dictamen pericial, si fuese necesario (art. 588 sexies ¢ 1.). Los men-
cionado principios rectores previstos en el art. 588 bis a, en virtud
de los que ha de motivarse la resolucién judicial se han concretado
escasamente en el art. 588 sexies. Asi, respecto de la idoneidad de
la medida, el art. 588 sexies, si ha previsto que la medida tenga que
tener una intensidad adecuada respecto al fin a lograr, lo que cons-
tituye una manifestacién del principio de idoneidad no incluida en
el art. 588 bis a 3. En este sentido, el art. 588 sexies c 2. dispone que
salvo que constituyan el objeto o instrumento del delito o existan
otras razones, se evitara la incautacién de los soportes fisicos que
contengan los datos o archivos informaticos, cuando ello pueda
causar un grave perjuicio a su titular o propietario y sea posible la
obtencién de una copia de ellos en condiciones que garanticen la
autenticidad e integridad de los datos.

Finalmente, respecto del principio de proporcionalidad, no se
entiende por qué las disposiciones especificas en las que se regula
esta medida restrictiva, el art. 588 sexies, no han detallado los delitos
graves por los que cabe acordar estas medidas de investigacién tec-
nolégicas, habida cuenta que tampoco se indican en las disposiciones
generales reguladas en el art. 588 bis, que tan solo indican que para
cumplir con las exigencias de proporcionalidad habra de valorarse
la gravedad del hecho®. Es posible que el legislador considere que
han de ser los mismos delitos por los que cabe proceder a un registro
domicilio, si bien ello resultaria criticable dado que el acceso a la in-
formacioén contenida en los dispositivos de almacenamiento masivo
de informacién incautados constituye una medida que invade con
mayor intensidad los derechos fundamentales, especialmente, la inti-
midad y la proteccion de datos personales, lo que exigiria una mayor
gravedad en los delitos para cuya investigaciéon pudiera accederse a
tal informacién.

Tampoco se ha regulado especificamente en el art. 588 sexies la
necesidad de motivar la resolucién judicial justificando la probabi-
lidad de éxito en el logro del fin perseguido, si bien resulta necesario
entenderlo incluido dentro de la definicion del principio de proporcio-

% DELGADO MARTIN, «Investigacion del entorno...», op. cit.
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nalidad (art. 588 bis a 5.) y, en consecuencia, debiera exponerse, tam-
bién en la resolucién judicial habilitante, la existencia de indicios que
lleven a pensar que con esta medida se aportaran datos esenciales y de
relevancia probatoria para el esclarecimiento del hecho y de su autor.

VI. Conclusiones

1. Con la regulacién de los tres actos analizados, se ha evo-
lucionado hacia una nueva concepcién de la entrada y registro
domiciliario caracterizada porque ambas medidas se practican de
modo diferente a como se realiza en la tradicional entrada y registro
en un domicilio. Y, ello, porque se practican, en algunos casos, sin
necesidad de entrar o registrar fisicamente y, en otros, sin que sea
advertido por el destinatario de la medida. Consecuencia de ello es
que han cambiado los fines tradicionalmente perseguidos por ambas
medidas y ha aumentado cuantitativa y cualitativamente la inciden-
cia sobre los derechos fundamentales que pueden verse afectados.

2. Por ello y precisamente para que estas «nuevas» entradas y
registros constituyan medidas con las que combatir eficazmente la
criminalidad grave, esencialmente, la criminalidad organizada y te-
rrorismo, en su regulacién, autorizacion judicial y ejecucion se ha de
lograr un adecuado equilibrio entre el fin publico que persiguen y el
respeto a los derechos fundamentales afectados. De lo contrario, la
consecuencia procesal debiera ser la obtenciéon de una prueba ilicita.
Es por ello esencial incidir en su calificacién como restricciones de
derechos fundamentales y exigirles de forma contundente el cumpli-
miento de los requisitos que esta nocién conforma.

3. Ante los problemas que plantea la interpretacion sistematica
de estas medidas restrictivas y desde la perspectiva de la salvaguarda
de los derechos fundamentales afectados, hubiera sido deseable que
el legislador las hubiese estructurado, distinguiendo entre medidas
que inciden sobre derechos fundamentales, en concreto, sobre el do-
micilio (18.2 CE), y aquéllas que no lo hacen.

4. La regulacion de la actuacion del agente encubierto que
entra en el domicilio portando medios técnicos para obtener ima-
genes y grabar conversaciones no resulta plenamente respetuosa
con las exigencias propias de su condicién de medidas restrictivas
de derechos fundamentales. Una posible solucién seria que el le-
gislador vinculase el art. 282 bis 7 a las mencionadas disposiciones
comunes previstas en el art. 588 bis LECRIM y que en el caso de la
obtencién de las imagenes el legislador anadiese un plus de protec-
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cién a los derechos fundamentales afectados estableciendo en tal
caso, por ejemplo, una mayor gravedad de los delitos que la previs-
ta en el art. 282 bis 4 LECRIM.

5. Desde el punto de vista de su calificacién como restriccio-
nes de derechos fundamentales, la regulacién de la captacion y
grabaciéon de las comunicaciones orales directas y la obtencién
de imagenes en el interior del domicilio resulta aceptable. Pero su
prevision normativa resultaria mas respetuosa con los derechos
fundamentales afectados si, de un lado, a la referida a la grabacion
de imagenes le hubiese concedido una mayor salvaguarda de los
derechos fundamentales afectados y, de otro, un delito grave se
hubiese considerado aquél que tiene prevista una pena superior
a tres afos, ante lo invasivas que resultan estas medidas sobre los
derechos fundamentales.

6. El anélisis del registro de dispositivos de almacenamiento
masivo de informacién, desde el punto de vista de su consideracién
como medidas restrictivas de derechos fundamentales, nos lleva
esencialmente a identificar el hecho de que no se ha previsto una
relacién de delitos graves para cuya investigacién cabe proceder
al registro de tales dispositivos, lo que incide negativamente en la
salvaguarda del principio de proporcionalidad en su regulacién y
adopcién. Ello ademas no resulta subsanable con la regulacién ac-
tual, porque ni tal relacién de delitos se contiene en las disposiciones
generales previstas en el art. 588 bis LECRIM, ni cabe considerar
resuelto este punto con la regulacion de la entrada y registro domi-
ciliario, pues el acceso al registro de tales dispositivo constituye una
medida mas invasora de los derechos fundamentales que el registro
domiciliario.
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